CONSILIUL INTERINSTITUTIONAL DE SUPERVIZARE

DECIZIA
nr. 36 din 10 decembrie 2025

Privind punerea in aplicare a masurilor restrictive internationale
ale Regatului Unit al Marii Britanii si al Irlandei de Nord instituite
impotriva infrastructurii ruse de criminalitate cibernetica

In conformitate cu prevederile art. 11 alin. (7) din Legea nr. 25/2016 privind aplicarea
masurilor restrictive internationale (republicatd in Monitorul Oficial al Republicii Moldova,
2024, nr. 28-31, art. 45), cu modificarile ulterioare, pentru a asigura punerea in aplicare a
deciziei Consiliului interinstitutional de supervizare nr. 35 din 10 decembrie 2025 privind
alinierea la unele madsuri restrictive internationale ale Regatului Unit al Marii Britanii si al
Irlandei de Nord instituite impotriva infrastructurii ruse de criminalitate cibernetica, Consiliul
interinstitutional de supervizare

DECIDE:

1. Se dispune blocarea fondurilor si a resurselor economice care apartin, se afla in
proprietatea, sunt detinute sau controlate de catre persoanele fizice si juridice prevazute in
anexa (in continuare — subiecti ai restrictiilor).

2. Se interzice punerea fondurilor si a resurselor economice la dispozitia subiectilor
restrictiilor, precum si utilizarea fondurilor si a resurselor economice in beneficiul acestora.

3. In vederea punerii in aplicare a masurilor de blocare a fondurilor si a resurselor
economice prevazute la pct. 1 si 2:

3.1. Serviciul Fiscal de Stat, in conformitate cu prevederile art. 29 din Legea nr.
25/2016 privind aplicarea masurilor restrictive internationale (in continuare — Legea nr.
25/2016):

3.1.1. intreprinde, din oficiu, actiunile necesare pentru identificarea fondurilor si a
resurselor economice care apartin, se afla in proprietate, sunt detinute sau sunt controlate de
catre persoanele fizice, juridice si entitatile prevazute in anexa si emite decizii de blocare in
termen de doua zile lucratoare de la identificarea acestora;

3.1.2. emite decizii de blocare a fondurilor si a resurselor economice ale subiectilor
restrictiilor, identificate si notificate conform subpct. 3.2 sau conform art. 23 si 28 din Legea
nr. 25/2016;

3.1.3. informeaza autoritatile prevazute la art. 29 alin. (3) din Legea nr. 25/2016 si
Consiliul interinstitutional de supervizare despre masurile intreprinse in conformitate cu
prevederile subpct. 3.1 si despre orice modificari operate la deciziile emise;

3.1.4. analizeaza periodic, dar nu mai rar de o data pe an, masura dispusa de blocare a
fondurilor sau a resurselor economice si o revocd, din oficiu sau la cerere, daca constata ca
mentinerea acesteia nu se mai justificd, informand neintarziat despre acest fapt Consiliul
interinstitutional de supervizare;

3.2. entititile raportoare prevazute la art. 4 alin. (1) din Legea nr. 308/2017 cu privire
la prevenirea si combaterea spalarii banilor si finantarii terorismului (in continuare — Legea
nr. 308/2017):

3.2.1. aplica masuri de precautie privind clientii, similar celor prevazute de Legea
nr. 308/2017, la identificarea subiectilor restrictiilor, In scopul blocarii fondurilor si a



resurselor economice mentionate la art. 28 alin. (1) din Legea nr. 25/2016. Totodata, pentru
evitarea unor tentative de eludare a masurilor restrictive internationale, entitatile raportoare
aplica masuri de precautie sporita privind clientii si in cazul subiectilor mentionati la art. 6 alin
(1) din Legea
nr. 25/2016;

3.2.2. blocheaza fondurile si resursele economice care se afla in proprietate, sunt
detinute de cétre subiectii restrictiilor sau se afla sub controlul direct sau indirect al acestora si
informeaza despre aceasta imediat, dar nu mai tarziu de 24 de ore, Serviciul Fiscal de Stat;

3.2.3. mentin masurile de blocare pana la receptionarea deciziei Serviciului Fiscal de
Stat, in conformitate cu art. 29 din Legea nr. 25/2016;

3.3. Institutia Publicd Cadastrul Bunurilor Imobile, Agentia Servicii Publice,
Depozitarul Central Unic al Valorilor Mobiliare, Comisia Nationala a Pietei Financiare si alte
persoane fizice si juridice investite cu drept de Inregistrare/dispunere a bunurilor si drepturilor,
inclusiv asupra cotelor-parti in capitalul social al persoanelor juridice, se vor abtine de la
executarea oricaror activitdti care ar facilita transferul si/sau convertirea acestora pentru
subiectii restrictiilor. Informatia cu privire la actiunile Intreprinse pentru executarea
prevederilor prezentului subpunct este transmisa imediat Serviciului Fiscal de Stat, dar nu mai
tarziu de 24 de ore din momentul identificarii si aplicarii masurii corespunzatoare.

4. Supravegherea punerii in aplicare, de catre entitatile raportoare prevazute la art. 4
alin. (1) din Legea nr. 308/2017, a masurilor stabilite la pct. 1 si 2 se realizeaza de catre
organele cu functii de supraveghere a entitatilor raportoare, prevazute la art. 15 alin. (1) din
Legea nr. 308/2017 si, respectiv, de catre Serviciul Prevenirea si Combaterea Spalarii Banilor,
pentru entitatile din aria sa de competentd, conform legislatiei in domeniul prevenirii si
combaterii spaldrii banilor si finantarii terorismului.

4.1. Supravegherea punerii in aplicare a masurilor restrictive internationale de blocare
a fondurilor de cétre persoanele fizice si juridice care nu intrda in sfera de competenta a
autoritatilor si a institutiilor prevazute la pct. 4, precum si controlul punerii in aplicare a
masurilor restrictive internationale de blocare a resurselor economice se fac de catre Serviciul
Fiscal de Stat.

5. In exercitarea atributiilor sale in domeniul masurilor restrictive internationale,
Serviciul de Informatii si Securitate:

5.1. informeaza Serviciul Fiscal de Stat, Serviciul Prevenirea si Combaterea Spalarii
Banilor si Banca Nationala a Moldovei, in cazul obtinerii unor informatii, despre pregatirea
si/sau aplicarea unor mecanisme de eludare a masurilor prevazute de prezenta decizie, care ar
implica riscuri de derulare a unor tranzactii prevazute la subpct. 3.1, 3.2 si 3.3; si

5.2. elaboreaza si aproba, in termen proxim si in functie de informatiile de care dispune,
lista persoanelor juridice in a caror privinta exista informatii documentate ca acestea se afla
sub controlul unui subiect al restrictiilor prevazut in anexa si o va comunica Serviciului Fiscal
de Stat, pentru a examina oportunitatea adoptarii deciziei de blocare a fondurilor sau a
resurselor economice, in corespundere cu prevederile art. 29 din Legea nr. 25/2016.

6. Exceptiile privind blocarea fondurilor si a resurselor economice:

6.1. Serviciul Fiscal de Stat poate autoriza deblocarea anumitor fonduri sau resurse
economice ori punerea la dispozitie a anumitor fonduri sau resurse economice, dupa ce a
constatat ca fondurile sau resursele economice in cauza:

6.1.1. sunt necesare pentru a satisface nevoile de baza ale subiectilor restrictiilor si ale
membrilor de familie aflati la intretinerea lor, incluzand cheltuielile pentru alimente, chirie sau



ipotecd, pentru medicamente si tratamente medicale, pentru impozite si prime de asigurare,
precum si pentru plata serviciilor de utilitati publice;

6.1.2. sunt destinate exclusiv platii unor onorarii rezonabile si rambursarii cheltuielilor
suportate in legatura cu prestarea unor servicii juridice;

6.1.3. sunt destinate exclusiv platii unor comisioane sau taxe aferente serviciilor de
pastrare ori de gestionare curentd a unor fonduri sau resurse economice indisponibilizate;

6.1.4. sunt necesare pentru acoperirea unor cheltuieli extraordinare, cu conditia ca
Serviciul Fiscal de Stat sa informeze Consiliul interinstitutional de supervizare despre motivele
in baza carora considerd cd ar trebui sa fie acordatd o autorizatie specifica, cu cel putin
doua saptamani inainte de acordarea autorizatiei,

6.1.5. se platesc intr-un cont sau dintr-un cont al unei misiuni diplomatice sau consulare
ori al unei organizatii internationale care beneficiaza de imunitati in conformitate cu dreptul
international, in masura in care astfel de plati sunt destinate a fi utilizate in scopurile oficiale
ale misiunii diplomatice sau consulare ori ale organizatiei internationale;

6.2. Serviciul Fiscal de Stat poate autoriza deblocarea anumitor fonduri sau resurse
economice si in situatia n care sunt indeplinite urmdtoarele conditii:

6.2.1. fondurile sau resursele economice fac obiectul unei hotarari arbitrale pronuntate
inainte de data la care au fost aplicate masurile restrictive fata de subiectii restrictiilor prevazuti
in anexa sau al unei hotarari judecatoresti ori al unei decizii administrative executorii pe
teritoriul Republicii Moldova inainte sau dupa aceasta data;

6.2.2. fondurile sau resursele economice vor fi utilizate exclusiv pentru a satisface
cererile garantate printr-o hotdrare sau decizie mentionatad la subpct. 6.2.1 ori a caror
valabilitate este recunoscutd printr-o astfel de hotarare sau decizie, in limitele stabilite de
normele legale ce reglementeaza drepturile persoanelor care formuleaza astfel de cereri;

6.2.3. hotdrarea sau decizia mentionata la subpct. 6.2.1 nu este In beneficiul unui subiect
al restrictiilor prevdzut in anexa;

6.3. pentru obtinerea exceptiilor mentionate la subpct. 6.1 si 6.2, orice subiect al
restrictiilor din anexa poate adresa, in scris, o cerere catre Serviciul Fiscal de Stat, care va fi
insotita de toate documentele relevante ce demonstreaza intrunirea conditiilor specificate la
subpunctele mentionate;

6.4. Serviciul Fiscal de Stat decide asupra acordarii exceptiei solicitate dupa obtinerea
avizului Ministerului Afacerilor Externe, care se transmite in termen de 5 zile lucratoare de la
primirea solicitdrii din partea Serviciului Fiscal de Stat;

6.5. raspunsul la cererea adresata, potrivit subpct. 6.3, se comunica solicitantului de
catre Serviciul Fiscal de Stat in scris, in termen de 15 zile lucratoare de la primirea acesteia. In
cazul 1n care se solicitd o exceptie pentru satisfacerea unor nevoi esentiale sau pentru motive
umanitare, raspunsul se comunica in termen de 10 zile lucratoare de la primirea cererii,

6.6. In cazul in care Serviciul Fiscal de Stat autorizeaza deblocarea anumitor fonduri
sau resurse economice, autorizatia este strict limitata la scopul pentru care a fost acordata si
exclusiv la subiectii restrictiilor vizati in mod direct de aceasta;

6.7. restrictiile mentionate la pct. 1 si 2 nu se aplica in cazul:

6.7.1. transferului unui drept real catre o autoritate publica, o institutie publica sau o
intreprindere cu capital majoritar de stat, precum si in cazul inregistrarii unui asemenea transfer
de drepturi;

6.7.2. administrarii si valorificarii bunurilor infractionale in scopul recuperarii
prejudiciului cauzat statului, unei autoritati publice, institutii publice, intreprinderi cu capital
majoritar de stat printr-o infractiune a unei organizatii internationale;

6.8. nu se satisface nicio cerere legata de orice contract sau tranzactie a caror executare
a fost afectata, in mod direct sau indirect, in totalitate sau partial, de masurile impuse in temeiul



prezentei decizii, inclusiv cereri de despagubire sau orice alte cereri de acest tip, cum ar fi
cererile de compensare sau cele de chemare in garantie, mai ales cererile de prelungire sau de
platd a unei obligatiuni, a unei garantii sau a unei indemnizatii, in special a unei garantii
financiare sau a unei indemnizatii financiare, indiferent de forma, in cazul in care sunt
formulate de catre:

6.8.1. subiectii restrictiilor prevazuti in anexa;

6.8.2. orice persoana fizicd sau juridica, entitate sau organism care actioneaza prin
intermediul sau Tn numele unui subiect al restrictiilor prevazut in anexa;

6.9. Serviciul Fiscal de Stat informeazd neintarziat Consiliul interinstitutional de
supervizare despre acordarea exceptiilor prevazute la pct. 6.

7. Se interzice furnizarea, facilitarea si oferirea accesului la continutul, site-urile sau
aplicatiile operate, administrate sau controlate de subiectul restrictiilor mentionat la
sectiunea B, pct. 1 din anexa. Interdictia se aplica serviciilor de acces la internet, serviciilor
de retele sociale si magazinelor de aplicatii.

7.1. Furnizorul de servicii ale societdtii informationale care presteaza un serviciu de
retea sociald trebuie sd intreprindd masuri rezonabile pentru a preveni ca un utilizator al
serviciului din Republica Moldova sd intalneasca continut generat direct pe serviciu, sau
incarcat ori distribuit pe serviciu, de catre subiectul restrictiilor mentionat la sectiunea B, pct.
1 din anexa.

7.2. Furnizorul de servicii de acces la internet are obligatia de a intreprinde masuri
rezonabile pentru a restrictiona accesul utilizatorilor de pe teritoriul Republicii Moldova la
continutul si site-urile web asociate subiectului restrictiilor prevazut la Sectiunea B, pct. 1 din
anexa. Aceasta obligatie se aplica din momentul notificarii de catre autoritatile competente a
elementelor tehnice exacte necesare blocarii (adresa I[P, nume de domeniu, subdomeniu, etc.).

7.3. Furnizorul de servicii ale societatii informationale care presteaza un serviciu de
magazin de aplicatii, prin intermediul caruia o aplicatie pentru un serviciu de internet poate
fi descarcata sau accesata in alt mod, trebuie sa intreprinda masuri rezonabile pentru a preveni
ca un utilizator al magazinului de aplicatii din Republica Moldova sa descarce sau sa acceseze
in alt mod, prin acel magazin de aplicatii, un serviciu de internet furnizat de subiectul
restrictiilor mentionat la sectiunea B, pct. 1 din anexa.

7.4. In scopul identificarii, prevenirii si contracararii amenintarilor sau incidentelor
cibernetice in retelele si sistemele informatice de interes national, Serviciul de Informatii si
Securitate, in temeiul art. 3 pct. 2 lit. a) si art. 7 alin. (1) pct. 5) din Legea nr. 136/2023 privind
Serviciul de Informatii si Securitate al Republicii Moldova, va sesiza autoritatile publice,
persoanele juridice, indiferent de tipul de proprietate, cu privire la Inldturarea cauzelor si
conditiilor care contribuie la aparitia/realizarea pericolului la adresa securitatii statului si va
solicita prezentarea informatiilor privind executarea prescriptiilor. Sesizarile sunt formulate
in baza circumstantelor de fapt si de drept care justifica necesitatea interventiei.

7.5. Agentia Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei, in conformitate cu art. 9 si 10 din Legea comunicatiilor electronice nr. 241/2007
(In continuare — Legea nr. 241/2007), va monitoriza respectarea, de catre furnizorii de servicii
de acces la internet, a masurilor restrictive dispuse la pct. 7 din prezenta decizie.

7.6. In vederea gestionarii riscurilor de securitate si integritate a retelelor publice de
comunicatii electronice si a servicillor de comunicatii electronice accesibile
publicului, furnizorii de retele si/sau de servicii, in temeiul art. 21 alin. (1) din Legea nr.
241/2007 si art. 11 din Legea nr. 48/2023, vor implementa masuri tehnice si organizatorice
corespunzatoare si proportionale interdictiilor mentionate la pct. 7 din prezenta decizie.

7.7. Supravegherea si controlul de stat al respectarii de catre furnizorii de retele publice



de comunicatii electronice si/sau de servicii de comunicatii electronice accesibile publicului
a prevederilor subpct. 7.6. se exercita de catre Agentia pentru Securitate Cibernetica, potrivit
art. 21 alin. (2) din Legea nr. 241/2007.

8. Se aplicd interdictii de intrare, tranzitare, sedere si aflare pe teritoriul Republicii
Moldova fata de persoanele fizice, conform anexei.

9. Ministerul Afacerilor Interne va asigura aplicarea restrictiilor mentionate la pct. 8,
supravegherea implementarii masurilor restrictive respective si informarea Consiliului
interinstitutional de supervizare despre masurile intreprinse in vederea punerii in aplicare a
acestora.

10. Exceptiile privind aplicarea restrictiilor de calatorie:
10.1. restrictiile mentionate la pct. 8 nu se aplica persoanelor fizice cetdteni ai
Republicii Moldova;
10.2. prevederile pct. 8 nu aduc atingere cazurilor in care Republicii Moldova ii
revine oobligatie de drept international, si anume:
10.2.1. in calitate de tard-gazda a unei organizatii internationale interguvernamentale;
10.2.2. in calitate de tara-gazda a unei conferinte internationale convocate de catre
Organizatia Natiunilor Unite sau desfasurate sub auspiciile acesteia;

10.2.3. in temeiul unui acord multilateral care confera privilegii si imunitati;

10.2.4. este tara-gazda a Organizatiei pentru Securitate si Cooperare in Europa
(OSCE);

10.3. exceptiile de la restrictiile impuse in temeiul pct. 8 pot fi acordate atunci cand
deplasarea subiectului restrictiilor se justifica din motive umanitare urgente sau se
efectueaza 1n scopul participdrii la reuniuni interguvernamentale si la cele promovate sau
gazduite de Uniune, sau la reuniuni gazduite de un stat membru care asigurd presedintia
OSCE, in cazul in care se poartd un dialog politic care vizeaza direct promovarea
obiectivelor de politica ale masurilor restrictive vizate in prezenta decizie;

10.4. de asemenea, pot fi acordate derogari de la masurile impuse in temeiul pct. 8 si
in cazul in care intrarea sau tranzitul sunt necesare pentru indeplinirea unor proceduri
judiciare.

11. Pentru obtinerea exceptiilor mentionate la subpct. 10.2, 10.3 si 10.4, orice
subiect al restrictiilor de cdlatorie poate adresa, in scris, o cerere catre Ministerul Afacerilor
Interne, insotitd de toate documentele relevante ce confirmd scopul si circumstantele
deplasarii subiectului restrictiilor.

12. Ministerul Afacerilor Interne decide asupra acordarii exceptiei solicitate dupa
obtinerea avizelor Ministerului Afacerilor Externe si Serviciului de Informatii si Securitate.
Avizele mentionate se transmit in termen de 5 zile lucratoare de la primirea solicitarii din
partea Ministerului Afacerilor Interne.

13. Raspunsul la cererea adresata potrivit pct. 11 se comunica solicitantului de catre
Ministerul Afacerilor Interne, in scris, in termen de 15 zile lucratoare de la primirea acesteia.
In cazul in care se solicitd o exceptie pentru satisfacerea unor nevoi esentiale sau pentru
motive umanitare, raspunsul se comunicd in termen de 10 zile lucratoare de la primirea
cererii.
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14. In cazul in care Ministerul Afacerilor Interne autorizeaza intrarea, tranzitarea,
sederea sau aflarea pe teritoriul Republicii Moldova a unor subiecti ai restrictiilor, autorizatia
este strict limitata la scopul pentru care a fost acordata si exclusiv la persoanele vizate in
mod direct de aceasta.

15. Ministerul Afacerilor Interne informeaza neintarziat Consiliul interinstitutional
de supervizare despre acordarea exceptiilor mentionate la pct. 10.

16. Serviciul de Informatii si Securitate va elabora, In termen proxim si in functie de
informatia de care dispune, lista persoanelor fizice si juridice in privinta carora exista probe
si informatii documentate ca sunt asociate subiectilor restrictiilor prevazuti in anexa si va
intreprinde actiunile subsecvente stabilite la art. 6 din Legea nr. 25/2016.

17. Pentru identificarea, prevenirea si evitarea activitatilor sau a tranzactiilor care
urmaresc eludarea masurilor restrictive internationale prevazute de pct. 1 si 2, institutiile si
autoritatile publice cu competente in domeniul vizat intreprind masuri necesare, in
conformitate cu art. 6 din Legea nr. 25/2016.

18. Autoritatile si institutiile publice, precum si persoanele fizice si juridice
informeaza Consiliul interinstitutional de supervizare cu privire la situatiile considerate ca
fiind o incalcare a masurilor restrictive internationale aplicate prin prezenta decizie.

19. Ca urmare a receptionarii informatiilor mentionate la pct. 18, Consiliul
interinstitutional de supervizare va sesiza organele de drept cu privire la cazurile de incalcare
a masurilor restrictive prevazute de prezenta decizie.

20. Autoritatile si institutiile publice pot sesiza direct organele de drept cu privire la
cazurile de incalcare a masurilor restrictive prevazute de prezenta decizie. In aceste cazuri,
copia sesizarii se transmite pe adresa Consiliului interinstitutional de supervizare.

21. Autoritatile si institutiile publice abilitate prin prezenta decizie informeaza
Consiliul interinstitutional de supervizare semestrial, precum si la solicitare, despre actiunile
intreprinse pentru punerea in aplicare a masurilor restrictive prevazute in prezenta decizie,
precum si neintarziat, despre dificultatile de aplicare identificate.

22. Tinerea in evidentd a masurilor restrictive prevazute in prezenta decizie se face
cu respectarea prevederilor legale privind protectia si prelucrarea datelor cu caracter
personal. In cazul in care aceasti posibilitate nu este reflectati de prevederile legale speciale
ce reglementeaza atributiile lor de serviciu, persoanele responsabile din cadrul Consiliului
interinstitutional de supervizare si al altor autoritati/institutii publice competente pot
prelucra, daca este cazul, datele relevante referitoare la infractiunile comise de catre subiectii
restrictiilor prevazuti in anexd, la condamnari penale ale acestora sau la masuri de securitate
privind acestia, numai in masura in care o astfel de prelucrare este necesard pentru
desfasurarea procedurilor de aplicare a mdsurilor restrictive internationale si de intocmire si
completare a listei nationale cu persoane-subiecti ai restrictiilor. In asemenea situatii,
Consiliul interinstitutional de supervizare si autoritatile/institutiile publice competente
exercita atributiile prevazute de Legea nr. 25/2016, in calitate de operatori de date cu caracter
personal, iar persoanele responsabile din cadrul acestora — in calitate de persoane
imputernicite de catre operator, astfel cum sunt reglementate acestea de legislatia privind



protectia datelor cu caracter personal.

in anexa, cu respectarea conditiilor stabilite de Legea nr. 25/2016, nu reprezintd o incalcare
a reglementarilor legale privind protectia datelor cu caracter personal si nu poate angaja
rdspunderea persoanelor responsabile.

24. Masurile restrictive prevazute la pct. 1, 2, 7 si 8 se revizuiesc de catre Consiliul
interinstitutional de supervizare conform prevederilor art.16 din Legea nr.25/2016 privind
aplicarea masurilor restrictive internationale.

25. Prezenta decizie intrd in vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova si se publicd inclusiv pe site-ul web oficial al Guvernului, precum si pe
site-urile web oficiale ale autoritdtilor si institutiilor publice responsabile de punerea in
aplicare a acesteia.

26. Consiliul interinstitutional de supervizare poate modifica prezenta decizie prin
adoptarea deciziilor de modificare, emise in baza deciziilor de aliniere la masurile restrictive
instituite prin deciziile unilaterale ale Regatului Unit al Marii Britanii si al Irlandei de Nord,
in conformitate cu prevederile art. 11 alin. (§)-dixEerea nr. 25/2016.

Prim-ministru,
Presedinte al Consiliului

interinstitutional de supervizare Alexandru MUNTEANU



LISTA
persoanelor fizice si juridice in privinta ciarora
se aplica masuri restrictive internationale

ANEXA

A. PERSOANE FIZICE
Nr Motivele aplicarii masurilor restrictive de catre
or t. Nume Informatii de identificare Regatul Unit al Marii Britanii si al Irlandei de Data desemnarii

Nord

Nume principal:

1: Alexander
Alexandrovich Volosovik
Variante ale numelui
principal:

1: Aleksandr
Alexandrovich Volosovik
Alias — A k.a:

1: Yalishanda

2: podzemniyl

3: Ohyeahhellno

4: Stas_vl

5: downlow

Nume nelatine:

1: Anekcanap
AnekcaHapoBUY
Bonocosuk |Chirilic|Rusa

Functie: Proprietar al Media Land
LLC

Data nasterii: 30/01/1983
Nationalitate(i): Rusia

Numar pasaport: 762988138
Informatii suplimentare despre
pasaport:

Emis: 01/04/2020,

expira: 01/04/2030

Numair national de identificare:
253609232850

Sex: Masculin

Expunerea de motive a Regatului Unit: Secretarul
de Stat considera ca existd motive intemeiate pentru a
suspecta ca Alexander Alexandrovich VOLOSOVIK
este sau a fost implicat 1n activitati cibernetice
relevante prin rolul sau si asocierea cu MEDIA LAND
LLC, persoana juridica implicatd si identificatd ca un
factor-cheie al ecosistemului criminalitatii cibernetice.
In aceastd calitate, VOLOSOVIK este sau a fost
implicat in furnizarea de bunuri sau tehnologii care ar
putea contribui la activitati cibernetice relevante sau in
furnizarea de servicii financiare legate de o astfel de
furnizare. Prin urmare, VOLOSOVIK este implicat in
facilitarea criminalitatii cibernetice. O astfel de
activitate in care VOLOSOVIK este sau a fost
implicat a cauzat, direct sau indirect, sau a fost menita
sa cauzeze pierderi economice sau prejudicii
intereselor comerciale ale celor afectati de activitate.
ID unic: CYB0100

ID grup OFSI: 17220

UK -19.11.2025
RM -10.12.2025




Nume principal:

1: Kirill Andreevich
Zatolokin

Alias — A.k.a:

1: downlow

Nume nelatine:

1: Kupunn Angpeesuy
3aronokuH |Chirilic|Rusa

Functie: Angajat al Media Land
LLC

Data nasterii: 30/04/1992
Nationalitate(i): Rusia

Numar pasaport: 726146360
Informatii suplimentare despre
pasaport:

Emis: 06/09/2013,

expird: 06/09/2023

Sex: Masculin

Expunerea de motive a Regatului Unit: Secretarul
de Stat considerd cd existd motive intemeiate sa
suspecteze ca Kirill Andreevich ZATOLOKIN este
sau a fost implicat in activitati cibernetice relevante
prin rolul sdu si asocierea cu MEDIA LAND LLC,
persoana juridicd implicata si identificata ca un factor-
cheie al ecosistemului criminalititii cibernetice. In
aceasta calitate, ZATOLOKIN este sau a fost implicat
in furnizarea de asistentd tehnicd care ar putea
contribui la activitdti cibernetice relevante si este sau
a fost implicat in furnizarea de bunuri sau tehnologii
care ar putea contribui la activitati cibernetice
relevante sau in furnizarea de servicii financiare legate
de o astfel de furnizare. Prin urmare, ZATOLOKIN
este implicat 1n facilitarea criminalitétii cibernetice. O
astfel de activitate in care ZATOLOKIN este sau a fost
implicat a cauzat, direct sau indirect, sau a fost
destinata sa cauzeze pierderi economice sau prejudicii
intereselor comerciale ale celor afectati de activitate.
ID unic: CYBO0101

ID grup OFSI: 17221

UK -19.11.2025
RM —-10.12.2025

Nume principal:

1: Yulia Vladimirovna
Pankova Variante ale
numelui principal:

1: Yulia Vladimirovna
Pankova

Nume nelatine:

1: Onus BnagumupoBHa
[TankoBa |Chirilic|Rusa

Functie: Fondatoare a ML.Cloud
LLC, Angajatd a Media Land LLC
Data nasterii: 10/12/1996
Nationalitate(i): Rusia

Numar pasaport: 753221719
Informatii suplimentare despre
pasaport:

Emis: 25/05/2016,

expira: 25/05/2026

Expunerea de motive a Regatului Unit: Secretarul
de Stat considerd cd existd motive intemeiate sa
suspecteze cd Yulia Vladimirovnha PANKOVA este
sau a fost implicata in activitati cibernetice relevante
prin asocierea sa cu ML.CLOUD LLC si cu MEDIA
LAND LLC, persoane juridice implicate si identificate
ca fiind factori-cheie ai ecosistemului criminalitatii
cibernetice. In aceasti calitate, PANKOVA este sau a
fost implicatd in furnizarea de bunuri sau tehnologii
care ar putea contribui la activitdti cibernetice

UK -19.11.2025
RM -10.12.2025
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Numair national de identificare:

743016842436
Sex: Feminin

relevante sau in furnizarea de servicii financiare legate
de o astfel de furnizare. Prin urmare, PANKOVA este
implicata in facilitarea criminalitdtii cibernetice. O
astfel de activitate in care PANKOVA este sau a fost
implicatd a cauzat, direct sau indirect, sau a fost
menitd sd cauzeze pierderi economice sau prejudicii
intereselor comerciale ale celor afectati de activitate.
ID unic: CYB0102

ID grup OFSI: 17222

Nume principal:

1: Andrei Valerevich
Kozlov Variante ale
numelui principal:

1: Andrey Valerevich
Kozlov

Nume nelatine:

1: Annpeii BanepseBuu
Ko3znos |Chirilic|rusa

Functie: Angajat al Media Land
LLC
Sex: Masculin

Expunerea de motive a Regatului Unit: Secretarul
de Stat considerd cd existd motive Intemeiate sa
suspecteze ca Andrei Valerevich KOZLOV este sau a
fost implicat in activitati cibernetice relevante in
calitate de angajat al MEDIA LAND LLC, persoana
juridica implicata si identificatd ca un factor-cheie al
ecosistemului criminalititii cibernetice. In aceasta
calitate, KOZLOV este sau a fost implicat in
furnizarea de bunuri sau tehnologii care ar putea
contribui la activitdti cibernetice relevante sau in
furnizarea de servicii financiare legate de o astfel de
furnizare. Prin urmare, KOZLOV este implicat In
facilitarea criminalitatii cibernetice. O astfel de
activitate in care KOZLOV este sau a fost implicat a
cauzat, direct sau indirect, sau a fost destinata sa
cauzeze pierderi economice sau prejudicii intereselor
comerciale ale celor afectati de activitate.

ID unic: CYB0103

ID grup OFSI: 17223

UK -19.11.2025
RM -10.12.2025
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Nr.

Motivele aplicarii masurilor restrictive de catre

1: Media Land LLC
Variatii ale denumirii
principale:

1: Media Land

2: Medialand

str. 16 Moskovskaya zastava
Municipal Okrug St Petersburg
196006 Rusia

Numair(e) de inregistrare a
afacerii:

1: 2536288610

de Stat considerd cd existd motive intemeiate sa
suspecteze ca MEDIA LAND LLC este sau a fost
implicatd 1n activitati cibernetice relevante, prin faptul
ca a oferit sprijin pentru comiterea, planificarea sau
pregatirea unei astfel de activitdti si a furnizat
tehnologie si asistenta tehnica care ar putea contribui
la comiterea activitatilor cibernetice relevante.
MEDIA LAND a operat din Sankt Petersburg, Rusia,
si s-a promovat ca furnizor Bulletproof Hosting
(BPH). MEDIA LAND a fost implicatd 1n activitati

Crt. Denumire Informatii de identificare Regatul Unit al Marii Britanii si al Irlandei Data desemnarii
de Nord
1. Denumire principala: Numar de telefon: Expunerea de motive a Regatului Unit: Secretarul | UK —19.11.2025
1: Aeza Group LLC 8 800 200-60-13 de Stat considera cd existd motive intemeiate sa | RM —10.12.2025
Site web: Aeza.ru suspecteze ca AEZA GROUP LLC este o ,,persoand
Adresa de e-mail: implicata”, in temeiul Regulamentului privind Rusia
support@aeza.ru (Sanctiuni) (lesirea din UE) din 2019, pe baza
Filiale: 1: Aeza International Ltd 2: | urmatorului motiv: AEZA GROUP LLC este sau a
Hypercore Ltd fost implicata in destabilizarea Ucrainei prin punerea
Numar(e) de inregistrare a la dispozitie a unor tehnologii care ar putea contribui
afacerii: la destabilizarea Ucrainei sau la subminarea sau
1: 7813654490 - NIF amenintarea integritatii teritoriale, suveranitatii sau
2: 1217800095248 - OGRN independentei Ucrainei prin furnizarea de servicii de
tip ,,bulletproof hoting (BPH)” catre Agentia de
Design Social (SDA).
ID unic: RUS3148
ID grup OFSI: 17224
2. Denumire principala: Adresa: Biroul 27 Tsvetnochnoye Expunerea de motive a Regatului Unit: Secretarul | UK —19.11.2025

RM —-10.12.2025
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cibernetice relevante prin rolul sdu 1n furnizarea
infrastructurii utilizate in incidente ransomware si
activitati cibernetice rau intentionate pentru clienti,
inclusiv cei afiliati grupului ransomware LockBit.
MEDIA LAND a fost identificata ca un factor-cheie al
ecosistemului criminalitatii cibernetice. O astfel de
activitate in care MEDIA LAND este sau a fost
implicatd a cauzat, direct sau indirect, sau a fost
menitd sd cauzeze pierderi economice sau prejudicii
intereselor comerciale ale celor afectati de activitate.

ID unic: CYB0098

ID grup OFSI: 17218

Denumire principala:
1: ML.Cloud LLC
Variatii ale denumirii
principale:

1: ML.Cloud

2: ML Cloud LLC

Adresa: Biroul 28 Tsvetnochnoye
str. 16 Moskovskaya zastava
Municipal Okrug St Petersburg
196006 Rusia

Numair(e) de inregistrare a
afacerii:

1: 7810938831

Expunerea de motive a Regatului Unit: Secretarul
de Stat considera cd existd motive intemeiate sd
suspecteze cd ML.CLOUD LLC este sau a fost
implicatd 1n activitati cibernetice relevante, prin faptul
ca a oferit sprijin pentru comiterea, planificarea sau
pregatirea unei astfel de activitdti si a furnizat
tehnologie si a oferit asistentd tehnicd care ar putea
contribui la comiterea activitatii cibernetice relevante.
O astfel de activitate In care ML.CLOUD este sau a
fost implicat a cauzat, direct sau indirect, sau a fost
destinata sd cauzeze pierderi economice sau prejudicii
intereselor comerciale ale celor afectati de activitate.
ID unic: CYB0099

ID grup OFSI: 17219

UK -19.11.2025
RM —-10.12.2025




