UE

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2025

Chisinau

Cu privire la modul de realizare a obligatiilor de asigurare a securitatii
cibernetice de citre furnizorii de servicii in sectoarele critice

Tn temeiul art. 3 alin. (7), art. 11, art. 12 alin. (9), art. 14 alin. (2) si art. 23
alin. (2) lit. c) din Legea nr. 48/2023 privind securitatea cibernetica (Monitorul
Oficial al Republicii Moldova, 2023, nr. 151-153, art. 225), cu modificarile
ulterioare, Guvernul HOTARASTE:

Prezenta hotarare transpune partial Regulamentul de punere in aplicare (UE)
2024/2690 al Comisiei din 17 octombrie 2024 de stabilire a normelor de aplicare
a Directivei (UE) 2022/2555 in ceea ce priveste cerintele tehnice si metodologice
ale masurilor de gestionare a riscurilor in materie de securitate cibernetica si
specificarea suplimentard a cazurilor in care un incident este considerat
semnificativ referitor la furnizorii de servicii DNS, registrele de nume TLD,
furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date,
furnizorii de retele de furnizare de continut, furnizorii de servicii gestionate,
furnizorii de servicii de securitate gestionate, furnizorii de piete online, de motoare
de cautare online si de platforme de servicii de socializare in retea, precum si
prestatorii de servicii de incredere, publicat in Jurnalul Oficial al Uniunii Europene
L din 18 octombrie 2024, CELEX: 32024R2690.

1. Se aproba Regulamentul cu privire la modul de realizare a obligatiilor de
asigurare a securitatii cibernetice de catre furnizorii de servicii in sectoarele critice
(se anexeaza).

2. Furnizorii esentiali de servicii:

2.1. vor asigura punerea in aplicare a prevederilor prezentei hotarari in
termen de 12 luni de la data intrarii in vigoare a acesteia,

2.2. in termen de 6 luni de la data intrarii in vigoare a prezentei hotarari, n
conformitate cu prevederile corespunzatoare ale Regulamentului cu privire la
modul de realizare a obligatiilor de asigurare a securitdtii cibernetice de catre
furnizorii de servicii Tn sectoarele critice, vor efectua analiza riscurilor la adresa

Y:\1.DRAN-DTAN 2025\007\49-MDED-2025\49-redactat-ro.docx



2

securitatii retelelor si a Sistemelor informatice proprii si vor aproba rapoarte in
acest sens, precum si vor aproba planuri de tratare a riscurilor identificate si
evaluate;

2.3. vor prezenta Agentiei pentru Securitate Ciberneticd raportul de
evaluare a riscurilor si planul de tratare a riscurilor, in termen de 10 zile de la data
aprobdrii acestora;

2.4. vor prezenta Agentiei pentru Securitate Ciberneticd, in termen de
18 luni de la data intrarii in vigoare a prezentei hotarari, raportul primei evaluari a
conformitatii cu cerintele prevazute in Regulamentul mentionat, efectuata de catre
persoane care detin certificari in domeniul auditului securitatii informatiilor.

3. Furnizorii importanti de servicii:

3.1. vor asigura punerea in aplicare a prevederilor prezentei hotdrari in
termen de 18 luni de la data intrarii in vigoare a acesteia;

3.2. in termen de 9 luni de la data intrarii in vigoare a prezentei hotarari, Tn
conformitate cu prevederile corespunzatoare ale Regulamentului cu privire la
modul de realizare a obligatiilor de asigurare a securitdtii cibernetice de catre
furnizorii de servicii in sectoarele critice, vor efectua analiza riscurilor la adresa
securitatii retelelor si a sistemelor informatice proprii si vor aproba rapoarte in
acest sens, precum si vor aproba planuri de tratare a riscurilor identificate si
evaluate;

3.3. vor prezenta Agentiei pentru Securitate Cibernetica rapoartele de
evaluare a riscurilor si planurile de tratare a riscurilor, in termen de 10 zile de la
data aprobarii acestora;

3.4. vor prezenta Agentiel pentru Securitate Ciberneticd raportul primei
evaludri a conformitatii cu cerintele prevazute in Regulamentul mentionat, in
termen de 24 de luni de la data intrarii in vigoare a prezentei hotarari.

4. Agentia pentru Securitate Cibernetica:

4.1. in termen de 6 luni de la data publicarii prezentei hotarari, va asigura
Implementarea unor mecanisme, inclusiv prin utilizarea mijloacelor tehnice,
destinate asigurdrii unui schimb direct, sistematic si imediat de informatii in
contextul realizarii de catre furnizorii de servicii a obligatiilor de raportare a
incidentelor cibernetice cu impact semnificativ;

4.2. vaacorda asistentd consultativa furnizorilor de servicii, la solicitare, in
procesul de evaluare a riscurilor;

4.3. in termen de 12 luni de la data expirdrii termenului prevazut la
subpunctul 2.4, va evalua nivelul de conformitate a furnizorilor esentiali de
servicii si a operatorilor obiectivelor de infrastructura critica, inclusiv in baza
rapoartelor de evaluare a riscurilor, a planurilor de tratare a riscurilor si a
rapoartelor de evaluare a conformitdtii, efectuate in temeiul subpunctelor 2.3 si
2.4, cu cerintele privind masurile de securitate a retelelor si a sistemelor
informatice, prevazute in Regulamentul cu privire la modul de realizare a
obligatiilor de asigurare a securitatii cibernetice de cdtre furnizorii de servicii in
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sectoarele critice, si va Inainta recomandarile corespunzatoare furnizorilor de
servicii evaluati;

4.4, in termen de 18 luni de la data expirarii termenului prevazut la
subpunctul 3.4, va evalua nivelul de conformitate a furnizorilor importanti de
servicili, inclusiv in baza rapoartelor de evaluare a riscurilor, a planurilor de tratare
a riscurilor si a rapoartelor de evaluare a conformitdtii, efectuate in temeiul
subpunctelor 3.3 si 3.4, cu cerintele privind masurile de securitate a retelelor si a
sistemelor informatice, prevazute In Regulamentul nominalizat, si va inainta
recomandarile corespunzatoare furnizorilor de servicii evaluati.

5. Hotararea Guvernului nr. 860/2024 cu privire identificarea furnizorilor
de servicii (Monitorul Oficial al Republicii Moldova, 2024, nr. 548-551, art. 999)
se modifica dupa cum urmeaza:

5.1. anexa nr. 1:

5.1.1. se completeazi cu punctul 9! cu urmatorul cuprins:

,9%. Atat actul administrativ de desemnare n calitate de furnizor de servicii,
cat si notificarea privind intentia de desemnare in calitate de furnizor de servicii
constituie informatie cu acces limitat. Modul de prelucrare a informatiei, precum
si accesul la informatia respectiva se stabileste prin ordin al directorului
Agentiel.”;

5.1.2. la punctul 28, textul ,,din Nomenclatorul national al infrastructurii
critice,” se exclude;

5.2. punctul 10 din anexa nr. 3 va avea urmatorul cuprins:

,10. Lista constituie informatie cu acces limitat. Modul de prelucrare a
informatiei, precum si accesul la Lista se stabileste prin ordin al directorului
Agentiei.”

6. Se abroga Hotararea Guvernului nr. 201/2017 privind aprobarea

Cerintelor minime obligatorii de securitate cibernetica (Monitorul Oficial al
Republicii Moldova, 2017, nr. 109-118, art. 277).

7. Controlul asupra executarii prezentei hotarari se pune in sarcina
Ministerului Dezvoltarii Economice si Digitalizarii.

8. Prezenta hotérare intrd in vigoare la expirarea termenului de o luna de la
data publicarii in Monitorul Oficial al Republicii Moldova.

Prim-ministru DORIN RECEAN

Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii Doina NISTOR
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Aprobat
prin Hotararea Guvernului nr. 12025

REGULAMENT
cu privire la modul de realizare a obligatiilor de asigurare a securitatii
cibernetice de catre furnizorii de servicii in sectoarele critice

Capitolul |
DISPOZITII GENERALE

1. Regulamentul cu privire la modul de realizare a obligatiilor de asigurare
a securitatii cibernetice de catre furnizorii de servicii in sectoarele critice (in
continuare — Regulament) are ca obiect de reglementare modul de aplicare a
cerintelor privind masurile de securitate a retelelor si a sistemelor informatice
utilizate la prestarea serviciilor esentiale, procedura de notificare a incidentelor
cibernetice cu impact semnificativ, conditiile specifice pentru unele tipuri de
furnizori de servicii n care un incident cibernetic urmeaza a fi calificat ca fiind
semnificativ, precum si modul de evaluare a echivalentei efectelor legislatiei care
reglementeaza activitatea furnizorilor de servicii si/sau sectoarele si subsectoarele
critice stabilite prin Hotararea Guvernului nr. 860/2024 cu privire la identificarea
furnizorilor de servicii (in continuare — legislatie sectoriala) in raport cu cele ale
Legii nr. 48/2023 privind securitatea cibernetica.

2. Prezentul Regulament se aplica furnizorilor de servicii in sectoarele
critice (in continuare — furnizori de servicii) identificati de catre Agentia pentru
Securitate Cibernetica (in continuare — Agentie) in conformitate cu Hotararea
Guvernului nr. 860/2024 cu privire la identificarea furnizorilor de servicii.

3. Tn sensul prezentului Regulament, notiunile utilizate au intelesul stabilit
in Legea nr. 48/2023 privind securitatea cibernetica si in Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat.

Capitolul 11
MODUL DE APLICARE A CERINTELOR PRIVIND MASURILE
DE SECURITATE A RETELELOR SI A SISTEMELOR INFORMATICE
ALE FURNIZORILOR DE SERVICII IN SECTOARELE CRITICE

4. Furnizorii de servicii pot utiliza standarde si specificatii tehnice nationale
si internationale, inclusiv europene, atunci cind implementarea anumitor cerinte
prevazute n anexa implicd necesitatea unor informatii mai detaliate.
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5. In baza cerintelor prevazute in anexa, Agentia elaboreaza ghiduri de
implementare cu caracter consultativ si furnizeazd orientdri metodologice
furnizorilor de servicii in sectoarele critice.

6. In implementarea si aplicarea masurilor de gestionare a riscurilor in
materie de securitate cibernetica, furnizorii de servicii asigura un nivel de
securitate a retelelor si a sistemelor informatice corespunzator si proportional cu
riscurile identificate.

7. Atunci cand determind proportionalitatea masurilor de securitate
implementate pentru tratarea riscurilor identificate, furnizorii de servicii trebuie sa
tind cont in mod corespunzator de: gradul lor de expunere la riscuri, dimensiunea
lor, probabilitatea aparitiei unor incidente, gravitatea acestora, inclusiv de
impactul lor societal si economic.

8. In cazul in care anexa prevede ci o cerintd a unei misuri de securitate a
retelelor si a sistemelor informatice se aplicd daca este adecvatd, daca este
aplicabila sau in masura in care este fezabila, iar furnizorul de servicii considera
ca cerinta respectiva nu este adecvata, nu este aplicabila sau nu este fezabila, acesta
documenteaza intr-un mod inteligibil motivarea in acest sens, informand Agentia
in termen de 10 zile de la data documentarii motivarii de neimplementare a cerintei
respective sau de aplicare a unei masuri alternative.

9. Furnizorii de servicii efectueaza audituri privind securitatea informatiilor,
in vederea determinarii nivelului de conformitate cu cerintele privind masurile de
securitate a retelelor si a sistemelor informatice, prevazute in anexa, cel putin o
data la trei ani sau ori de céte ori este necesar in conformitate cu cerintele stabilite
in anexa. Raportul de audit si rapoartele examinarilor independente, efectuate in
conformitate cu capitolul Il sectiunea a 3-a din anexa, se prezinta Agentiei in
termen de o lund de la data efectuarii.

10. Cerintele prevazute in anexa nu se aplica furnizorilor de servicii daca
masurile de securitate implementate de furnizorul de servicii sunt conforme cu
cerintele stabilite de standardul moldovenesc SM ISO/IEC 27001 si furnizorul de
servicii a prezentat Agentiei un certificat valabil care confirma conformitatea cu
standardul respectiv. Indeplinirea de citre furnizorul de servicii a conditiilor
stabilite Tn prezentul punct nu exclude dreptul Agentiei de a efectua o evaluare a
conformitatii acestui furnizor de servicii cu cerintele prevdazute in anexda in
exercitarea functiei de supraveghere si control de stat al modului in care sunt
respectate prevederile cadrului normativ in domeniul securitatii cibernetice.
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Capitolul 111
MODUL DE EVALUARE A ECHIVALENTEI
EFECTELOR OBLIGATIILOR DE ASIGURARE
A SECURITAIII CIBERNETICE

11. Daca legislatia sectoriala impune furnizorilor de servicii cerinte ale
masurilor de securitate a retelelor si a sistemelor informatice sau obligatii de
notificare a incidentelor cibernetice semnificative cel putin echivalente cu cele
prevazute de Legea nr. 48/2023 privind securitatea cibernetica si de prezentul
Regulament, furnizorii de servicii aplica prevederile legislatiei sectoriale.

12. Cerintele privind masurile de securitate a retelelor si a sistemelor
informatice sau obligatiile de notificare a incidentelor cibernetice semnificative
din legislatia sectoriald sunt considerate echivalente in privinta efectului cu cele
stabilite de Legea nr. 48/2023 privind securitatea cibernetica si de prezentul
Regulament in cazul in care:

12.1. masurile de securitate a retelelor si a sistemelor informatice sunt cel
putin echivalente in privinta efectului cu cele prevazute la articolul 11 alineatele
(1), (2) si (3) din Legea nr. 48/2023 privind securitatea cibernetica si in prezentul
Regulament;

12.2. legislatia sectoriala prevede accesul imediat, dupa caz automat si
direct, al Agentiei la notificérile incidentelor cibernetice cu impact semnificativ si
dacd obligatiile de notificare au un efect cel putin echivalent cu cele prevazute la
articolul 12 din Legea nr. 48/2023 privind securitatea cibernetica.

13. Atunci cand se evalueaza dacd cerintele legislatiei sectoriale privind
masurile de securitate a retelelor si a sistemelor informatice au un efect cel putin
echivalent cu cele prevazute de Legea nr. 48/2023 privind securitatea cibernetica
si de prezentul Regulament, cerintele legislatiei sectoriale trebuie:

13.1. cel putin, sa corespunda cerintelor prevederilor respective, sa acopere
toate problematicile prevazute in anexa sau sa aiba un caracter mai detaliat pe
fond;

13.2. sa se refere la toate operatiunile si serviciile furnizorului de servicii
in cauza, nu numai la anumite active sau servicii informatice critice pe care acesta
le furnizeaza;

13.3. sa cuprindd masuri de securitate orientate spre asigurarea securitatii
retelelor si a sistemelor informatice, inclusiv masuri de securitate a hardware-ululi,
firmware-ului si software-ului utilizate Tn activitatea furnizorului de servicii;

13.4. sa abordeze Tn mod specific securitatea fizica si de mediu a retelelor
si a sistemelor informatice in caz de defectare a sistemelor, de erori umane, de acte
ilegale sau de fenomene naturale.
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14. Atunci cand se evalueazd dacd cerintele legislatiei sectoriale privind
notificarea incidentelor semnificative de catre furnizorul de servicii catre Agentie
au un efect cel putin echivalent cu cele prevazute de Legea nr. 48/2023 privind
securitatea cibernetica si de prezentul Regulament, trebuie sa se tinad cont de faptul
ca cerintele legislatiei sectoriale stabilesc cel putin:

14.1. prevederi care sa corespunda cerintelor Legii nr. 48/2023 privind
securitatea cibernetica si ale prezentului Regulament sau sa aiba un caracter mai
detaliat pe fond,;

14.2. obligativitatea raportarii incidentelor cibernetice semnificative;

14.3. calificarea incidentelor cibernetice ca fiind semnificative, bazata pe
conditiile minime stabilite la articolul 12 alineatul (5) din Legea nr. 48/2023
privind securitatea cibernetica si dezvoltate de prezentul Regulament;

14.4. prevederi privind raportarea incidentelor in mai multe etape, care sa
cuprindd cel putin: o notificare, corespunzdtoare informarii prevazute la
articolul 12 alineatul (1), o actualizare a notificarii, corespunzatoare articolului 12
alineatul (3), si un raport final, corespunzator articolului 12 alineatul (8) din Legea
nr. 48/2023 privind securitatea cibernetica;

14.5. continutul obligatiei de raportare, care include informatiile prevazute
la punctele 16, 17 si 18;

14.6. asigurarea accesului imediat prin mijloace automate si directe, care
sd asigure schimbul sistematic si imediat de informatii cu Agentia.

Capitolul 1V
PROCEDURA DE NOTIFICARE A INCIDENTELOR CIBERNETICE
CU IMPACT SEMNIFICATIV

15. Pentru executarea obligatiilor stabilite Tn articolul 12 din Legea
nr. 48/2023 privind securitatea ciberneticd, furnizorii de servicii prezintd Agentiei
o notificare a incidentului cibernetic, o actualizare a notificarii si un raport final.
Informatiile prezentate Agentiei in conditiile articolului 13 din Legea nr. 48/2023
privind securitatea ciberneticd sunt supuse cerintelor stabilite de prevederile
prezentului capitol.

16. Notificarea trebuie sa includa, atunci cand exista, informatii privind
suspiciunile ca incidentul semnificativ este cauzat de acte ilegale sau presupus
ilegale sau daca existd probabilitatea ca acest incident ar putea avea un impact
transfrontalier. Notificarea trebuie sa includa informatiile strict necesare pentru a
aduce la cunostinta Agentiei incidentul semnificativ si pentru a permite
furnizorului de servicii 1n cauza sa solicite asistenta, la necesitate.

17. Actualizarea notificarii trebuie sa includd o evaluare initialda a
incidentului semnificativ, inclusiv a gravitatii si a impactului acestuia, si, daca
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existd, a indicatorilor de compromitere, precum si, atunci cand existd, o revizuire
a informatiilor transmise prin notificare.

18. Raportul final trebuie sa includa o descriere detaliata a incidentului
cibernetic, inclusiv a gravitatii si a impactului acestuia, tipul de amenintare si/sau
de cauza principala care a declansat sau este probabil sa fi declansat incidentul,
masurile de atenuare aplicate si in curs de aplicare si, daca este cazul, o descriere
a impactului transfrontalier al incidentului cibernetic.

19. Tn cazul in care in momentul prezentirii raportului final incidentul
cibernetic este in desfasurare, furnizorul de servicii prezinta in momentul respectiv
un raport privind progresele inregistrate, iar in termen de o luna de la finalizarea
gestionarii incidentului — un raport final.

20. In procesul gestionirii incidentului cibernetic, la solicitarea Agentiei,
furnizorul de servicii prezintd actualizari ale informatiilor prezentate anterior sau,
atunci cand exista, furnizeazd informatii noi, relevante pentru procesul de
gestionare a incidentului cibernetic si pentru asistenta acordata de Agentie la
solicitarea furnizorului de servicii.

21. Furnizorii de servicii persoane juridice de drept public, pentru
executarea obligatiilor stabilite in articolul 12 din Legea nr. 48/2023 privind
securitatea cibernetica, prezintd notificarile, actualizarile si rapoartele finale 1n
modul stabilit in prezentul capitol Centrului guvernamental de raspuns la
incidentele cibernetice. Centrul guvernamental de raspuns la incidentele
cibernetice prezintd Agentiei notificarile, actualizarile acestora si rapoartele finale
n termenele stabilite de cadrul normativ. Furnizorii de servicii persoane juridice
de drept public pot notifica Agentiei incidentele cibernetice semnificative.

22. Modelul actului si formatul informatiilor prezentate in cadrul
interactiunii dintre furnizorii de servicii si Agentie in procesul de realizare de cétre
acestia a obligatiilor de notificare a incidentelor cibernetice cu impact semnificativ
se aproba de catre directorul Agentieli.

23. Incidentele care, in mod individual, nu sunt considerate drept un
incident semnificativ Tn sensul articolului 12 alineatul (5) din Legea nr. 48/2023
privind securitatea ciberneticd trebuie considerate toate impreunda incidente
recurente si calificate ca un unic incident cibernetic cu impact semnificativ, daca
indeplinesc cumulativ urmatoarele conditii:

23.1. s-au produs cel putin de doud ori In decursul unei perioade de sase
luni;

23.2. au aceeasi cauza principald aparenta;
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23.3. Tmpreund au cauzat sau pot cauza pierderi financiare directe pentru
furnizorul de servicii afectat care depasesc 5 % din cifra de afaceri anuala totala a
acestuia aferentd exercitiului financiar anterior.

24. Nu sunt considerate a fi incidente cibernetice cu impact semnificativ
intreruperile programate ale serviciului si consecintele planificate ale operatiunilor
de intretinere programate, efectuate de cétre furnizorii de servicii sau de cétre terti
in numele acestora.

25. Atunci cand calculeazd numarul de utilizatori afectati de un incident
cibernetic, furnizorii de servicii trebuie sd tind cont cumulativ de urmatoarele
elemente:

25.1. numarul de clienti care au un contract cu furnizorul de servicii care
le acordd acces la reteaua si la sistemele informatice ale furnizorului de servicii
sau la serviciile oferite de reteaua si de sistemele informatice respective Ofi
accesibile prin intermediul acestora;

25.2. numarul de persoane fizice si juridice asociate clientilor comerciali
care utilizeazad reteaua si sistemele informatice ale furnizorului de servicii sau
serviciile oferite de reteaua si de sistemele informatice respective ori accesibile
prin intermediul acestora.

Capitolul V
CONDITII SPECIFICE PENTRU DETERMINAREA IMPACTULUI
SEMNIFICATIV AL INCIDENTELOR CIBERNETICE
PENTRU UNELE TIPURI DE FURNIZORI DE SERVICII

26. Tn sensul articolului 12 alineatul (5) litera d) din Legea nr. 48/2023
privind securitatea cibernetica, in ceea ce priveste furnizorii de servicii de
inregistrare a numelor de domenii si furnizorii de servicii de sistem de nume de
domenii (in continuare — furnizori de servicii DNS), Registratorul national al
domeniului de nivel superior .md, furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date, furnizorii de retele de furnizare de continut,
furnizorii de servicii gestionate si furnizorii de servicii de securitate gestionate,
furnizorii de piete online, furnizorii de motoare de cautare online, furnizorii de
platforme de servicii de socializare in retea si prestatorii de servicii de incredere,
prejudiciile urmeaza a fi calificate ca fiind considerabile daca sunt indeplinite unul
sau mai multe dintre urmatoarele criterii:

26.1. incidentul a cauzat sau poate cauza pierderi financiare directe pentru
furnizorul de servicii afectat care depasesc 5 % din cifra de afaceri anuala totala a
acestuia aferenta exercitiului financiar anterior;

26.2. incidentul a cauzat sau poate cauza exfiltrarea secretelor comerciale
ale furnizorului de servicii, astfel cum acestea sunt definite la articolul 2 din Legea
nr. 384/2023 privind protectia secretelor comerciale;
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26.3. incidentul a cauzat sau poate cauza decesul unei persoane fizice;

26.4. incidentul a cauzat sau poate cauza daune considerabile sanatatii unei
persoane fizice;

26.5. s-a produs un acces reusit, presupus rau intentionat si neautorizat, la
retelele si la sistemele informatice, care poate cauza perturbari operationale grave
furnizorului de servicii;

26.6. incidentul este recurent in sensul punctului 23;

26.7. incidentul indeplineste, in mod corespunzator, cel putin una dintre
conditiile prevazute la punctele 27-36.

27.Tn sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea cibernetica, in ceea ce priveste furnizorii de
servicii DNS, un incident cibernetic urmeaza a fi considerat ca avand impact
semnificativ si atunci cand intervine una sau mai multe dintre urmatoarele conditii:

27.1. un serviciu de rezolvare recursivd sau autoritara a numelor de
domenii este complet indisponibil timp de peste 30 de minute;

27.2. pentru o perioada care depdseste o ora, timpul mediu de rdspuns al
unui serviciu de rezolvare recursiva sau autoritara a numelor de domenii la cererile
DNS este mai mare de 10 secunde;

27.3. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea serviciului de rezolvare autoritara a
numelor de domenii este compromisd, cu exceptia cazurilor in care datele cu mai
putin de 1 000 de nume de domenii gestionate de furnizorul de servicii DNS, care
nu depasesc 1 % din numele de domenii gestionate de furnizorul de servicii DNS,
nu sunt corecte din cauza unei configurari eronate.

28.Tn sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea cibernetica, in ceea ce priveste Registratorul
national al domeniului de nivel superior .md, gravitatea consecintelor unui
incident cibernetic urmeaza a fi determinatd ca fiind Tnaltd si, respectiv,
imposibilitatea prestarii serviciului ca fiind peste perioada maxima admisa, atunci
cand intervine cel putin una dintre urmatoarele conditii:

28.1. un serviciu de rezolvare autoritara a numelor de domenii este complet
indisponibil;

28.2. pentru o perioada care depaseste o ora, timpul mediu de raspuns al
unui serviciu de rezolvare autoritard a numelor de domenii la cererile DNS este
mai mare de 10 secunde;

28.3. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de functionarea tehnica a domeniului de nivel
superior este compromisa.

29.Tn sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea cibernetica, in ceea ce priveste furnizorii de servicii
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de cloud computing, un incident cibernetic urmeaza a fi considerat ca avand
impact semnificativ si atunci cand intervine una sau mai multe dintre urmatoarele
conditii:

29.1. un serviciu de cloud computing furnizat este complet indisponibil
timp de peste 30 de minute;

29.2. disponibilitatea unui serviciu de cloud computing al unui furnizor de
servicii de cloud computing este limitata Tn cazul a peste 5 % dintre utilizatorii
serviciului de cloud computing pentru o durata care depaseste o ora;

29.3. integritatea, confidentialitatea Sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unui serviciu de cloud computing este
compromisd ca urmare a unei actiuni presupus ilegale;

29.4. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unui serviciu de cloud computing este
compromisa, cu un impact asupra a peste 5 % dintre utilizatorii serviciului
respectiv de cloud computing.

30. Tn sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea cibernetica, in ceea ce priveste furnizorii de servicii
de centre de date, gravitatea consecintelor unui incident cibernetic urmeaza a fi
determinata ca fiind inalta si, respectiv, imposibilitatea prestarii serviciului ca fiind
peste perioada maxima admisd, atunci cand intervine cel putin una dintre
urmatoarele conditii:

30.1. un serviciu de centru de date al unui centru de date operat de furnizor
este complet indisponibil;

30.2. disponibilitatea unui serviciu de centru de date al unui centru de date
operat de furnizor este limitata pentru o durata care depaseste o ora;

30.3. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unui serviciu de centru de date este
compromisd ca urmare a unei actiuni presupus ilegale;

30.4. accesul fizic la un centru de date gestionat de furnizor este
compromis.

31.Tn sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea ciberneticd, in ceea ce priveste furnizorii de retele
de furnizare de continut, gravitatea consecintelor unui incident cibernetic urmeaza
a fi determinata ca fiind inalta si, respectiv, imposibilitatea prestarii serviciului ca
fiind peste perioada maxima admisa, atunci cand intervine cel putin una dintre
urmatoarele conditii:

31.1. o retea de furnizare de continut este complet indisponibila timp de
peste 30 de minute;

31.2. disponibilitatea unei retele de furnizare de continut este limitata in
cazul a peste 5 % dintre utilizatorii retelei de furnizare de continut pentru o durata
care depdseste o ora;

Y:\1.DRAN-DTAN 2025\007\49-MDED-2025\49-redactat-ro.docx



13

31.3. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unei retele de furnizare de continut
este compromisa ca urmare a unei actiuni presupus ilegale;

31.4. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unei retele de furnizare de continut
este compromisa, cu un impact asupra a peste 5 % dintre utilizatorii respectivei
retele de furnizare de continut.

32.1n sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea cibernetica, in ceea ce priveste furnizorii de servicii
gestionate si furnizorii de servicii de securitate gestionate, gravitatea consecintelor
unui incident cibernetic urmeaza a fi determinata ca fiind inalta si, respectiv,
imposibilitatea prestarii serviciului ca fiind peste perioada maxima admisa, atunci
cand intervine cel putin una dintre urmatoarele conditii:

32.1. un serviciu gestionat sau un serviciu de securitate gestionat este
complet indisponibil timp de peste 30 de minute;

32.2. disponibilitatea unui serviciu gestionat sau a unui serviciu de
securitate gestionat este limitata in cazul a peste 5 % dintre utilizatorii serviciului
pentru o durata care depaseste o ora;

32.3. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unui serviciu gestionat sau a unui
serviciu de securitate gestionat este compromisa ca urmare a unei actiuni presupus
ilegale;

32.4. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unui serviciu gestionat sau a unui
serviciu de securitate gestionat este compromisa, cu un impact asupra a peste 5 %
dintre utilizatorii respectivului serviciu gestionat sau ai respectivului serviciu de
securitate gestionat.

33.1n sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea ciberneticd, in ceea ce priveste furnizorii de
piete online, gravitatea consecintelor unui incident cibernetic urmeaza a fi
determinata ca fiind inalta si, respectiv, imposibilitatea prestarii serviciului ca fiind
peste perioada maxima admisd, atunci cand intervine cel putin una dintre
urmatoarele conditii:

33.1. o piata online este complet indisponibild pentru peste 5 % dintre
utilizatorii din Republica Moldova ai respectivei piete online;

33.2. peste 5% dintre utilizatorii din Republica Moldova ai unei piete
online sunt afectati de disponibilitatea limitata a respectivei piete online;

33.3. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unei piete online este compromisa ca
urmare a unei actiuni presupus ilegale;
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33.4. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unei piete online este compromisa, cu
un impact asupra a peste 5% dintre utilizatorii din Republica Moldova ai
respectivei piete online.

34.1n sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea cibernetica, in ceea ce priveste furnizorii de
motoare de cdutare online, gravitatea consecintelor unui incident cibernetic
urmeazad a fi determinatd ca fiind naltd si, respectiv, imposibilitatea prestarii
serviciului ca fiind peste perioada maxima admisd, atunci cand intervine cel putin
una dintre urmatoarele conditii:

34.1. un motor de cdutare online este complet indisponibil pentru peste 5 %
dintre utilizatorii din Republica Moldova ai respectivului motor de cautare online;

34.2. peste 5 % dintre utilizatorii din Republica Moldova ai unui motor de
cautare online sunt afectati de disponibilitatea limitata a respectivului motor de
cautare online;

34.3. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unui motor de cautare online este
compromisd ca urmare a unei actiuni presupus ilegale;

34.4. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unui motor de cautare online este
compromisa, cu un impact asupra a peste 5 % dintre utilizatorii din Republica
Moldova ai respectivului motor de cautare online.

35.1Tn sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea cibernetica, in ceea ce priveste furnizorii de
platforme de servicii de socializare in retea, gravitatea consecintelor unui incident
cibernetic urmeaza a fi determinatd ca fiind naltd si, respectiv, imposibilitatea
prestarii serviciului ca fiind peste perioada maxima admisa, atunci cand intervine
cel putin una dintre urmatoarele conditii:

35.1. o platforma de servicii de socializare in retea este complet
indisponibila pentru peste 5 % dintre utilizatorii din Republica Moldova ai
respectivei platforme de servicii de socializare in retea;

35.2. peste 5 % dintre utilizatorii din Republica Moldova ai unei platforme
de servicii de socializare in retea sunt afectati de disponibilitatea limitata a
respectivei platforme de servicii de socializare in retea;

35.3. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unei platforme de servicii de
socializare in retea este compromisa ca urmare a unei actiuni presupus ilegale;

35.4. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unei platforme de servicii de
socializare in retea este compromisd, cu un impact asupra a peste 5 % dintre
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utilizatorii din Republica Moldova ai respectivei platforme de servicii de
socializare n retea.

36.Tn sensul articolului 12 alineatul (5) literele a) si b) din Legea
nr. 48/2023 privind securitatea ciberneticd, in ceea ce priveste prestatorii de
servicii de incredere, gravitatea consecintelor unui incident cibernetic urmeaza a
fi determinatd ca fiind inalta si, respectiv, imposibilitatea prestarii serviciului ca
fiind peste perioada maxima admisa, atunci cand intervine cel putin una dintre
urmatoarele conditii:

36.1. unserviciu de incredere este complet indisponibil timp de peste 20 de
minute;

36.2. un serviciu de incredere este indisponibil pentru utilizatori sau
beneficiari timp de peste o ord, calcul efectuat pe baza unei saptamani
calendaristice;

36.3. peste 1 % dintre utilizatorii sau beneficiarii din Republica Moldova
sunt afectati de disponibilitatea limitatd a unui serviciu de incredere;

36.4. accesul fizic la o zond in care sunt situate retelele si sistemele
informatice si la care accesul este limitat la personalul de incredere al prestatorului
de servicii de Incredere este compromis sau protectia unui astfel de acces fizic este
compromisa;

36.5. integritatea, confidentialitatea sau autenticitatea datelor stocate,
transmise ori prelucrate legate de furnizarea unui serviciu de Tncredere este
compromisa, cu un impact asupra a peste 0,1 % dintre utilizatorii sau beneficiarii
serviciului de incredere.
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Anexa
la Regulamentul cu privire la modul de realizare
a obligatiilor de asigurare a securitatii cibernetice
de catre furnizorii de servicii in sectoarele critice

CERINTE
privind masurile de securitate a retelelor si a sistemelor informatice
ale furnizorilor de servicii in sectoarele critice

Capitolul |
POLITICA PRIVIND SECURITATEA RETELELOR
SI A SISTEMELOR INFORMATICE

1. Furnizorii de servicii aproba o politicd privind securitatea retelelor si a
sistemelor informatice care trebuie sa corespundd urmatoarelor cerinte:

1.1. stabileste abordarea furnizorilor de servicii In ceea ce priveste
gestionarea securitatii retelelor si a sistemelor lor informatice;

1.2. este adecvatd si complementara strategiei de afaceri si obiectivelor
furnizorului de servicii;

1.3. stabileste obiective Tn materie de securitate a retelelor si a informatiilor;

1.4. include un angajament de imbunatatire continud a securitatii retelelor si
a sistemelor informatice;

1.5. include un angajament de a furniza resursele adecvate necesare pentru
punerea sa n aplicare, inclusiv personalul, resursele financiare, procesele,
instrumentele si tehnologiile necesare;

1.6. este comunicatd angajatilor relevanti si partilor externe interesate
relevante care iau cunostinta de aceasta;

1.7. stabileste rolurile, responsabilitdtile si atributiile Tn conformitate cu
punctul 3;

1.8. enumera documentatia care trebuie pastrata si stabileste durata pastrarii
acesteia;

1.9. enumera politicile tematice specifice;

1.10. stabileste indicatori si masuri de monitorizare a punerii sale in aplicare
si a stadiului actual al nivelului de maturitate al furnizorului de servicii in materie
de securitate a retelelor si a informatiilor;

1.11. precizeaza data aprobarii oficiale de catre organele de conducere ale
furnizorului de servicii.

2. Politica privind securitatea retelelor si a sistemelor informatice este
revizuita si, daca este adecvat, actualizata de catre organele de conducere cel putin
anual s1 atunci cand apar incidente cibernetice cu impact semnificativ sau
modificari semnificative ale operatiunilor ori ale riscurilor. Rezultatul revizuirilor
se documenteaza.
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3. In cadrul politicii lor privind securitatea retelelor si a sistemelor
informatice, furnizorii de servicii:

3.1. stabilesc responsabilitdtile si atributiile pentru securitatea retelelor si a
sistemelor informatice si le atribuie roluri, le aloca in functie de nevoile lor si le
comunica organelor de conducere;

3.2. solicitd personalului si partilor terte sa aplice securitatea retelelor si a
sistemelor informatice in conformitate cu politica stabilitd privind securitatea
retelelor si a informatiilor si cu politicile si procedurile tematice specifice ale
furnizorului de servicii;

3.3. asigura raportarea cel putin a unei persoane direct organelor de
conducere cu privire la aspecte legate de securitatea retelelor si a sistemelor
informatice;

3.4. asigura, in functie de dimensiunea lor, acoperirea securitatii retelelor si
a sistemelor informatice cu roluri sau sarcini specifice indeplinite in plus fatd de
cele existente;

3.5. asigura separarea sarcinilor si & domeniilor de competenta care intrd in
conflict, dacd este aplicabil.

4. Rolurile, responsabilitatile si atributiile se revizuiesc si, daca este adecvat,
se actualizeaza de catre organele de conducere la intervale stabilite si atunci cand
apar incidente semnificative sau modificari semnificative ale operatiunilor ori ale
riscurilor.

Capitolul 11
POLITICA DE GESTIONARE A RISCURILOR LA ADRESA
SECURITATII RETELELOR SI A SISTEMELOR INFORMATICE

Sectiunea 1
Cadrul de gestionare a riscurilor

5. Furnizorii de servicii efectueaza si documenteaza evaluari ale riscurilor
si, pe baza rezultatelor, stabilesc, pun in aplicare si monitorizeaza un plan de
tratare a riscurilor. Rezultatele evaluarii riscurilor si riscurile reziduale sunt
acceptate de catre organele de conducere sau, daca este aplicabil, de catre
persoanele responsabile si care au autoritatea de a gestiona riscurile, cu conditia
ca furnizorii de servicii sa asigure raportarea adecvata catre organele de conducere.

6. Furnizorii de servicii stabilesc proceduri de identificare, de analiza, de
evaluare si de tratare a riscurilor, ceea ce constituie procesul de gestionare a
riscurilor in materie de securitate cibernetica. Procesul de gestionare a riscurilor
Tn materie de securitate cibernetica este parte integrantda a procesului general de
gestionare a riscurilor furnizorului de servicii, daca este aplicabil. Ca parte a
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procesului de gestionare a riscurilor in materie de securitate cibernetica, furnizorii
de servicii:

6.1. urmeaza o metodologie de gestionare a riscurilor;

6.2. stabilesc nivelul de toleranta la risc in conformitate cu apetitul la risc al
furnizorului de servicii;

6.3. stabilesc si mentin criterii de risc relevante;

6.4. in conformitate cu o abordare care tine seama de toate riscurile,
identifica riscurile la adresa securitdtii retelelor si a sistemelor informatice si le
documenteaza, in special In ceea ce priveste partile terte, si riscurile care ar putea
conduce la perturbari ale disponibilitatii, integritatii, autenticitatii si ale
confidentialitatii retelelor si a sistemelor informatice, inclusiv identificarea
punctului unic de defectiuni;

6.5. analizeazd riscurile la adresa securitatii retelelor si a sistemelor
informatice, inclusiv amenintarile, probabilitatea, impactul si nivelul de risc, ludnd
in considerare informatiile privind amenintarile cibernetice si vulnerabilitatile;

6.6. evalueaza riscurile identificate pe baza criteriilor de risc;

6.7. identifica si prioritizeaza optiunile si masurile adecvate de tratare a
riscurilor;

6.8. monitorizeaza in permanenta punerea in aplicare a masurilor de tratare
a riscurilor;

6.9. identifica cine are responsabilitatea punerii in aplicare a masurilor de
tratare a riscurilor si momentul in care acestea ar trebui puse in aplicare;

6.10. documenteaza masurile de tratare a riscurilor alese intr-un plan de
tratare a riscurilor si motivele care justifica acceptarea riscurilor reziduale intr-un
mod inteligibil.

7. Atunci cand identifica si ierarhizeaza optiunile si masurile adecvate de
tratare a riscurilor, furnizorii de servicii tin seama de rezultatele evaludrii
riscurilor, de rezultatele procedurii de evaluare a eficacitatii masurilor de
gestionare a riscurilor in materie de securitate cibernetica, de costul punerii In
aplicare in raport cu beneficiul preconizat, de clasificarea activelor mentionata in
capitolul XII sectiunea 1 si de analiza impactului asupra activitatii mentionata la
punctul 40.

8. Furnizorii de servicii examineaza si, dacd este adecvat, actualizeaza
rezultatele evaludrii riscurilor si planul de tratare a riscurilor la intervale stabilite
si cel putin o data pe an, precum si atunci cand apar modificari semnificative ale
operatiunilor, ale riscurilor sau incidente cibernetice cu impact semnificativ.
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Sectiunea a 2-a
Monitorizarea conformitatii

9. Furnizorii de servicii examineaza periodic conformitatea cu politicile lor
privind securitatea retelelor si a sistemelor informatice, cu politicile, normele si
standardele tematice specifice. Organele de conducere sunt informate cu privire la
situatia securitdtii retelelor si a informatiilor pe baza evaluarilor conformitatii, prin
intermediul unor rapoarte periodice.

10. Furnizorii de servicii instituie un sistem eficace de raportare a
conformitatii, care trebuie sd fie adecvat structurilor lor, mediilor de operare si
situatiei amenintdrilor. Sistemul de raportare a conformitatii trebuie sa fie in
masurd sd ofere organelor de conducere o imagine in cunostintd de cauza a situatiei
curente a gestionarii riscurilor de catre furnizorii de servicii.

11. Furnizorii de servicii efectueaza monitorizarea conformitétii la intervale
planificate si atunci cand apar incidente cibernetice cu impact semnificativ sau
modificari semnificative ale operatiunilor ori ale riscurilor.

Sectiunea a 3-a
Examinarea independenta a securitatii informatiilor si a retelelor

12. Furnizorii de servicii examineaza in mod independent abordarea in ceea
ce priveste gestionarea securitdtii retelelor si a sistemelor informatice si punerea
in aplicare a acesteia, inclusiv In ceea ce priveste persoanele, procesele si
tehnologiile.

13. Furnizorii de servicii elaboreaza si mentin procese de efectuare a unor
examinari independente, care sunt realizate de persoane care detin certificari in
domeniul auditului securitatii informatiilor. In cazul in care examinarea
independenta este efectuatd de catre membri ai personalului furnizorului de
servicii, acestia nu trebuie sa fie in linia ierarhicd a personalului din domeniul
examinat. Tn cazul in care dimensiunea furnizorului de servicii nu permite o astfel
de separare a liniei ierarhice, furnizorul de servicii instituie masuri alternative
pentru a garanta impartialitatea examinarilor.

14. Rezultatele examinarilor independente, inclusiv rezultatele
monitorizarii conformitatii in temeiul sectiunii a 2-a si ale monitorizarii si
masurarii in conformitate cu capitolul VI, se raporteaza organelor de conducere.
Furnizorul de servicii ia madsuri corective sau accepta riscuri reziduale in
conformitate cu criteriile de acceptare a riscurilor ale furnizorului de servicii.
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15. Examinarile independente se efectueaza la intervale planificate si atunci
cand apar incidente cibernetice cu impact semnificativ sau modificari
semnificative ale operatiunilor ori ale riscurilor.

Capitolul 111
GESTIONAREA INCIDENTELOR

Sectiunea 1
Politica de gestionare a incidentelor

16. Furnizorii de servicii eclaboreaza si pun in aplicare o politica de
gestionare a incidentelor cibernetice care stabileste rolurile, responsabilitatile si
procedurile pentru detectarea, analizarea, limitarea incidentelor sau raspunsul la
incidente, redresarea in urma incidentelor, documentarea si raportarea in timp util
a incidentelor. Politica respectiva trebuie sa fie coerentd cu planul de asigurare a
continuitatii activitatii si de recuperare in caz de dezastru mentionat in capitolul 1V
sectiunea 1.

17. Politica de gestionare a incidentelor cibernetice include:

17.1. un sistem de clasificare a incidentelor cibernetice care sa fie in
concordantd cu evaluarea si clasificarea evenimentelor, efectuate in temeiul
punctului 28;

17.2. planuri de comunicare eficace, inclusiv pentru escaladare si raportare;

17.3. atribuirea rolurilor de detectare a incidentelor si de rdspuns
corespunzator In caz de incidente angajatilor competenti;

17.4. documente care trebuie sa fie utilizate in cursul detectarii incidentelor
si al raspunsului la incidente, cum ar fi manuale de raspuns la incidente, grafice
privind sesizarea nivelurilor competente, liste de contacte si modele.

18. Rolurile, responsabilitatile si procedurile stabilite in cadrul politicii sunt
testate si revizuite si, dacd este adecvat, actualizate la intervale planificate si in
urma unor incidente cibernetice cu impact semnificativ sau modificari
semnificative ale operatiunilor ori ale riscurilor.

Sectiunea a 2-a
Monitorizare si jurnalizare

19. Furnizorii de servicii stabilesc proceduri si utilizeaza instrumente pentru
monitorizarea si jurnalizarea activitdtilor in retelele si sistemele lor informatice
pentru a detecta evenimentele care ar putea fi considerate incidente cibernetice si
pentru a raspunde in consecinta in vederea atenuarii impactului.
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20. In masura in care este fezabil, monitorizarea trebuie si fie automati si
sd se efectueze fie in mod continuu, fie la intervale periodice, in functie de
capacitdtile operationale. Furnizorii de servicii isi pun in aplicare activitdtile de
monitorizare intr-un mod care sa reduca la minimum rezultatele fals pozitive si
fals negative.

21. Pe baza procedurilor mentionate la punctul 19, furnizorii de servicii
pastreaza, documenteaza si revizuiesc jurnalele. Furnizorii de servicii intocmesc o
lista a activelor care urmeaza sa faca obiectul jurnalizarii pe baza rezultatelor
evaluarii riscurilor efectuate potrivit capitolului Il sectiunea 1. Jurnalele includ,
dacd este adecvat:

21.1. traficul de retea relevant la iesire si la intrare;

21.2. crearea, modificarea sau eliminarea utilizatorilor retelelor si sistemelor
informatice ale furnizorului de servicii si extinderea permisiunilor;

21.3. accesul la sisteme si aplicatii;

21.4. evenimentele legate de autentificare;

21.5. toate accesurile privilegiate la sisteme si aplicatii, precum si toate
activitatile desfasurate de conturile administrative;

21.6. accesul sau modificarile la fisierele configuratiei critice si la fisierele
backup;

21.7. jurnalele de evenimente si jurnalele de la instrumente de securitate,
cum ar fi antivirus, sisteme de detectare a intruziunilor sau firewall;

21.8. utilizarea resurselor sistemului, precum si performanta acestora;

21.9. accesul fizic la instalatii;

21.10. accesul la echipamentele si dispozitivele lor de retea si utilizarea
acestora;

21.11. activarea, oprirea si intreruperea diferitelor jurnale;

21.12. evenimente de mediu.

22. Jurnalele sunt reexaminate periodic pentru a identifica orice tendinta
neobisnuita sau nedoritd. Daca este adecvat, furnizorii de servicii stabilesc valori
corespunzitoare pentru pragurile de alarmi. In cazul in care valorile stabilite
pentru pragul de alarma sunt depasite, o alarma urmeaza sa se declanseze, daca
este adecvat, in mod automat. Furnizorii de servicii se asigurd ca, in cazul
declansarii unei alarme, se initiaza in timp util un raspuns calificat si adecvat.

23. Furnizorii de servicii pastreaza jurnalele si realizeaza copii de rezerva
ale acestora pentru o perioada predefinita, dar nu mai mica de 12 luni, si le
protejeaza impotriva accesului neautorizat si a modificarilor neautorizate.

24. In masura in care este fezabil, furnizorii de servicii se asigurd ca toate
sistemele dispun de surse ale orei sincronizate pentru a putea corela jurnalele intre
sisteme pentru evaluarea evenimentelor. Furnizorii de servicii intocmesc si
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pastreaza o lista a tuturor activelor jurnalizate si se asigurd cd sistemele de
monitorizare si de jurnalizare sunt redundante. Disponibilitatea sistemelor de
monitorizare si de jurnalizare este monitorizata independent de sistemele pe care
le monitorizeaza.

25. Procedurile si lista activelor jurnalizate sunt revizuite si, daca este
adecvat, actualizate la intervale regulate si dupa incidente cibernetice cu impact
semnificativ.

Sectiunea a 3-a
Raportarea evenimentelor

26. Furnizorii de servicii instituie un mecanism simplu care sa le permita
angajatilor, furnizorilor si clientilor lor sa raporteze evenimentele suspecte.

27. Furnizorii de servicii comunica, daca este adecvat, mecanismul de
raportare a evenimentelor furnizorilor si clientilor lor si isi instruiesc periodic
angajatii cu privire la modul de utilizare a mecanismului.

Sectiunea a 4-a
Evaluarea si clasificarea evenimentelor

28. Furnizorii de servicii evalueaza evenimentele suspecte pentru a stabili
dacd acestea constituie incidente si, in caz afirmativ, determina natura si gravitatea
lor.

29. Tn sensul punctului 28, furnizorii de servicii actioneaza in modul
urmator:

29.1. efectueazd evaluarea pe baza unor criterii predefinite, stabilite in
prealabil, si a unei trieri pentru a stabili ordinea de prioritate a limitarii si a
eradicarii incidentelor;

29.2. evalueaza trimestrial existenta incidentelor recurente mentionate in
punctul 15 din Regulament;

29.3. examineaza jurnalele corespunzitoare in scopul evaluarii si al
clasificarii evenimentelor;

29.4. instituie un proces de corelare si de analiza a jurnalelor;

29.5. reevalueaza si reclasificd evenimentele in cazul in care devin
disponibile noi informatii sau dupa analizarea informatiilor disponibile anterior.
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Sectiunea a 5-a
Raspunsul la incidente

30. Furnizorii de servicii trebuie sa raspunda la incidente in conformitate cu
procedurile documentate si in timp util.

31. Procedurile de raspuns la incidente includ urmatoarele etape:

31.1. limitarea incidentului, pentru a preveni raspandirea consecintelor
incidentulut;

31.2. eradicarea, pentru a preveni continuarea sau reaparitia incidentului;

31.3. redresarea in urma incidentului, daca este necesar.

32. Furnizorii de servicii sunt obligati sa stabileascd planuri si proceduri de
comunicare:

32.1. cu echipa de raspuns la incidentele cibernetice la nivel national a
Agentiei pentru Securitate Cibernetica in legatura cu notificarea incidentelor;

32.2. pentru comunicarea intre membrii personalului furnizorului de servicii
si pentru comunicarea cu partile interesate relevante, externe furnizorului de
Servicil.

33. Furnizorii de servicii jurnalizeaza activitatile de raspuns la incidente in
conformitate cu procedurile mentionate la punctul 19 si inregistreaza dovezile.

34. Furnizorii de servicii testeaza la intervale planificate procedurile lor de
raspuns la incidente.

Sectiunea a 6-a
Analizele postincident

35. Daca este adecvat, furnizorii de servicii efectueaza analize post-incident
dupa redresarea in urma incidentelor. Analizele post-incident identifica, atunci
cand este posibil, cauza principald a incidentului si au drept rezultat Tnvataminte
documentate pentru a reduce aparitia si consecintele incidentelor viitoare.

36. Furnizorii de servicii se asigura ca analizele post-incident contribuie la
imbunatatirea abordarii lor in ceea ce priveste securitatea retelelor si a
informatiilor, masurile de tratare a riscurilor si procedurile de gestionare, de
detectare si de raspuns la incidente.

37. Furnizorii de servicii trebuie sd examineze la intervale planificate daca
incidentele au condus la analize post-incident.
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Capitolul AV
CONTINUITATEA ACTIVITATII SI GESTIONAREA CRIZELOR

Sectiunea 1
Planul de continuitate a activitatii
si de recuperare in caz de dezastru

38. Furnizorii de servicii stabilesc si mentin un plan de continuitate a
activitatii si de recuperare in caz de dezastru, care se aplica atunci cand intervin
incidente cibernetice.

39. Operatiunile furnizorilor de servicii se restabilesc in conformitate cu
planul de continuitate a activitdtii si de recuperare in caz de dezastru. Planul se
bazeaza pe rezultatele evaluarii riscurilor si include, dacd este adecvat,
urmatoarele:

39.1. scopul, domeniul de aplicare si publicul;

39.2. rolurile si responsabilitatile;

39.3. principalele contacte si canale de comunicare (interne si externe);

39.4. conditiile pentru activarea si dezactivarea planului;

39.5. ordinea de recuperare pentru operatiuni;

39.6. planurile de recuperare pentru operatiuni specifice, inclusiv
obiectivele de recuperare;

39.7. resursele necesare, inclusiv copii de rezerva si redundante;

39.8. restabilirea si reluarea activitatilor in baza masurilor temporare.

40. Furnizorii de servicii efectueaza o analiza a impactului asupra activitatii
pentru a evalua impactul potential al perturbarilor grave asupra operatiunilor lor
si, pe baza rezultatelor acestei analize, stabilesc cerinte de continuitate pentru
retelele si sistemele informatice.

41. Planul de continuitate a activitatii si planul de recuperare in caz de
dezastru sunt testate si revizuite si, daca este adecvat, actualizate la intervale
planificate si in urma incidentelor cibernetice cu impact semnificativ sau a
modificarilor semnificative ale operatiunilor ori ale riscurilor. Furnizorii de
servicii se asigura ca planurile includ invatamintele desprinse in urma unor astfel
de teste.

Sectiunea a 2-a
Gestionarea copiilor de rezerva si a redundantei

42. Furnizorii de servicii pastreaza copii de rezerva ale datelor si furnizeaza
suficiente resurse disponibile, inclusiv instalatii, retele si sisteme informatice si
personal, pentru a asigura un nivel adecvat de redundanta.
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43. Pe baza rezultatelor evaludrii riscurilor si a planului de continuitate a
activitatii, furnizorii de servicii stabilesc planuri de rezerva, care includ
urmatoarele:

43.1. termenele de recuperare;

43.2. asigurarea privind caracterul complet si exactitudinea copiilor de
rezerva, inclusiv a datelor de configurare si a datelor stocate in mediul serviciilor
de cloud computing;

43.3. stocarea de copii de rezerva (online sau offline) intr-un loc sau n
locuri sigure, care nu se afla in aceeasi retea cu sistemul si care se afla la o distanta
suficientd pentru a scdpa de orice daune cauzate de un dezastru la locul principal;

43.4. controale adecvate ale accesului fizic si logic la copiile de rezerva, in
conformitate cu nivelul de clasificare a activelor;

43.5. restabilirea datelor din copiile de rezerva,

43.6. perioade de pastrare bazate pe cerinte comerciale si normative.

44. Furnizorii de servicii efectueaza verificari periodice ale integritdtii
copiilor de rezerva.

45. Pe baza rezultatelor evaluarii riscurilor si a planului de continuitate
a activitatii, furnizorii de servicii asigurd disponibilitatea suficienta a resurselor
prin redundanta, cel putin partiald, a urmatoarelor:

45.1. retele si sisteme informatice;

45.2. active, inclusiv instalatii, echipamente si materiale;

45.3. personal care are responsabilitatea, atributiile si competenta necesara;

45.4. canale de comunicare adecvate.

46. Daca este adecvat, furnizorii de servicii se asigura ca monitorizarea si
ajustarea resurselor, inclusiv a instalatiilor, a sistemelor si a personalului, se
intemeiazd in mod corespunzator pe cerintele privind copiile de rezerva si
redundanta.

47. Furnizorii de servicii testeaza periodic recuperarea copiilor de rezerva
si a redundantelor pentru a se asigura cd, in conditii de recuperare, se pot baza pe
acestea si ca acoperd copiile, procesele si cunostintele pentru realizarea unei
recuperdri efective. Furnizorii de servicii documenteaza rezultatele testelor si,
daca este necesar, iau masuri corective.

Sectiunea a 3-a
Gestionarea crizelor

48. Furnizorii de servicii instituie un proces de gestionare a crizelor.
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49. Furnizorii de servicii se asigurd cd procesul de gestionare a crizelor
abordeaza cel putin urmatoarele elemente:

49.1. rolurile si responsabilitatile personalului si, daca este adecvat, ale
furnizorilor si ale prestatorilor de servicii, specificand alocarea rolurilor in situatii
de criza, inclusiv etapele specifice care trebuie sa fie urmate;

49.2. mijloacele de comunicare adecvate intre furnizorul de servicii si
autoritatile competente relevante;

49.3. aplicarea unor masuri adecvate pentru a asigura mentinerea securitatii
retelelor si a sistemelor informatice in situatii de criza.

50. Tn sensul subpunctului 49.2, fluxul de informatii dintre furnizorul de
servicii si autoritatile competente relevante include atdt comunicarile obligatorii,
cum ar fi rapoartele privind incidentele si termenele aferente, cat si comunicarile
neobligatorii.

51. Furnizorii de servicii instituie un proces de gestionare si de utilizare a
informatiilor primite de la Agentia pentru Securitate Cibernetica cu privire la
incidente, vulnerabilitati, amenintari sau posibile masuri de atenuare.

52. Furnizorii de servicii testeaza, revizuiesc si, dacd este adecvat,
actualizeaza planul de gestionare a crizelor in mod regulat sau in urma unor
incidente cibernetice cu impact semnificativ ori a unor modificari semnificative
ale operatiunilor sau riscurilor.

Capitolul V
SECURITATEA LANTULUI DE APROVIZIONARE

53. Furnizorii de servicii instituie, implementeaza si aplica o politica de
securitate a lantului de aprovizionare care reglementeaza relatiile cu furnizorii si
prestatorii lor de servicii directi pentru a atenua riscurile identificate la adresa
securitatii retelelor si a sistemelor informatice. In cadrul politicii de securitate a
lantului de aprovizionare, furnizorii de servicii identifica rolul lor in lantul de
aprovizionare si il comunica furnizorilor si prestatorilor lor de servicii directi.

54. Ca parte a politicii de securitate a lantului de aprovizionare mentionate
la punctul 53, furnizorii de servicii stabilesc criterii pentru selectarea si
contractarea furnizorilor si a prestatorilor de servicii. Aceste criterii includ
urmatoarele:

54.1. practicile in materie de securitate cibernetica ale furnizorilor si ale
prestatorilor de servicii, inclusiv procedurile lor securizate de dezvoltare;

54.2. capacitatea furnizorilor si a prestatorilor de servicii de a respecta
specificatiile Tn materie de securitate cibernetica stabilite de furnizorul de servicii;
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54.3. calitatea si rezilienta generalda a produselor TIC (tehnologie a
informatiei si comunicatiilor) si a serviciilor TIC si masurile de gestionare a
riscurilor Tn materie de securitate ciberneticd incorporate in acestea, inclusiv
riscurile si nivelul de clasificare a produselor TIC si a serviciilor TIC;

54.4. capacitatea furnizorului de servicii de a diversifica sursele de
aprovizionare si de a limita dependenta de furnizor, daca este aplicabil.

55. Pe baza politicii de securitate a lantului de aprovizionare si tindnd seama
de rezultatele evaluarii riscurilor, furnizorii de servicii se asigura ca contractele lor
cu furnizorii si prestatorii de servicii specifica, daca este adecvat, prin acorduri
privind nivelul serviciilor, urmatoarele:

55.1. cerintele in materie de securitate cibernetica pentru furnizorii sau
prestatorii de servicii, inclusiv cerintele Tn ceea ce priveste securitatea
achizitionarii serviciilor TIC sau a produselor TIC prevazute in capitolul VI
sectiunea 1;

55.2. cerintele privind sensibilizarea, competentele si formarea si, daca este
adecvat, certificarile impuse angajatilor furnizorilor sau ai prestatorilor de servicii;

55.3. cerintele privind verificarea antecedentelor angajatilor furnizorilor si
ai prestatorilor de servicii;

55.4. obligatia furnizorilor si a prestatorilor de servicii de a notifica, fara
intarzieri nejustificate, furnizorilor de servicii incidentele care prezintd un risc
pentru securitatea retelelor si a sistemelor informatice ale acestora;

55.5. dreptul de a efectua audituri sau dreptul de a primi rapoarte de audit;

55.6. obligatia furnizorilor si a prestatorilor de servicii de a gestiona
vulnerabilitatile care prezintd un risc pentru securitatea retelelor si a sistemelor
informatice ale furnizorilor respectivi de servicii;

55.7. cerintele privind subcontractarea si, in cazul in care furnizorul de
servicii permite subcontractarea, cerintele in materie de securitate cibernetica
pentru subcontractanti In conformitate cu cerintele in materie de securitate
ciberneticd mentionate la subpunctul 55.1;

55.8. obligatiile furnizorilor si ale prestatorilor de servicii Tn cazul rezilierii
contractului, cum ar fi extragerea si distrugerea informatiilor obtinute de catre
furnizori si prestatorii de servicii in exercitarea sarcinilor lor.

56. Furnizorii de servicii iau In considerare elementele mentionate la
punctul 54 ca parte a procesului de selectie a noilor furnizori si prestatori de
servicii, precum si ca parte a procesului de achizitii publice mentionat in
capitolul VI sectiunea 1.

57. Furnizorii de servicii trebuie sa-si revizuiascd politica de securitate a
lantului de aprovizionare si sa monitorizeze, sa evalueze si, daca este necesar, sd
actioneze ca urmare a modificarilor aduse practicilor in materie de securitate
cibernetica ale furnizorilor si ale prestatorilor de servicii, la intervale planificate si
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atunci cand au loc modificari semnificative ale operatiunilor sau ale riscurilor ori
incidente cibernetice cu impact semnificativ legate de furnizarea de servicii TIC
sau care au un impact asupra securitatii produselor TIC de la furnizori si prestatorii
de servicii.

58. Tn sensul punctului 57, furnizorii de servicii:

58.1. monitorizeaza periodic rapoartele privind punerea in aplicare a
acordurilor privind nivelul serviciilor, daca este aplicabil;

58.2. examineaza incidentele legate de produsele TIC si de serviciile TIC
de la furnizorii si prestatorii de servicii;

58.3. evalueaza necesitatea unor examinari neprogramate si documenteaza
constatarile ntr-un mod inteligibil;

58.4. analizeaza riscurile prezentate de modificarile legate de produsele TIC
si de serviciile TIC de la furnizorii si prestatorii de servicii si, daca este adecvat,
iau masuri de atenuare in timp util.

59. Furnizorii de servicii mentin si actualizeaza un registru al furnizorilor
lor si al prestatorilor lor de servicii directi, care include:

59.1. punctele de contact pentru fiecare furnizor si prestator de servicii
direct;

59.2. lista produselor TIC, a serviciilor TIC si a proceselor TIC livrate
furnizorului de servicii de cétre furnizorul sau prestatorul de servicii direct.

Capitolul VI
SECURITATEA IN ACHIZITIONAREA, DEZVOLTAREA
SI iNTRETINEREA RETELELOR SI A SISTEMELOR INFORMATICE

Sectiunea 1
Securitatea in achizitionarea serviciilor TIC sau a produselor TIC

60. Furnizorii de servicii stabilesc si pun in aplicare, pe baza evaluarii
riscurilor, efectuate potrivit capitolului 11, procese de gestionare a riscurilor care
decurg din achizitionarea a serviciilor TIC sau a produselor TIC de la furnizori sau
prestatori de servicii pentru componente care sunt critice pentru securitatea
retelelor si a sistemelor informatice ale furnizorului de servicii pe parcursul
intregului lor ciclu de viata.

61. Procesele mentionate la punctul 60 trebuie s includa:

61.1. cerinte de securitate aplicabile serviciilor TIC sau produselor TIC care
urmeaza sa fie achizitionate;
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61.2. cerinte privind actualizarile de securitate pe intreaga duratad de viata a
serviciilor TIC sau a produselor TIC ori inlocuirea dupa incheierea perioadei de
asistentd;

61.3. informatii care descriu componentele hardware si software utilizate in
serviciile TIC sau in produsele TIC;

61.4. informatii care descriu functiile de securitate ciberneticd puse in
aplicare ale serviciilor TIC sau ale produselor TIC si configuratia necesara pentru
functionarea lor in conditii de siguranta;

61.5. asigurarea faptului ca serviciile TIC sau produsele TIC respecta
cerintele de securitate in conformitate cu subpunctul 61.1;

61.6. metode de validare a conformitatii serviciilor TIC sau a produselor
TIC livrate cu cerintele de securitate declarate, precum si documentarea
rezultatelor validarii.

62. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
procesele la intervale planificate si atunci cand apar incidente semnificative.

Sectiunea a 2-a
Ciclul de viata al dezvoltarii securizate

63. Inainte de a dezvolta o retea si un sistem informatic, inclusiv un
software, furnizorii de servicii stabilesc reguli pentru dezvoltarea securizata de
retele si sisteme informatice si le aplicd atunci cand dezvolta retele si sisteme
informatice la nivel intern sau atunci cand externalizeaza dezvoltarea retelelor si a
sistemelor informatice. Regulile acopera toate etapele dezvoltarii, inclusiv
specificatiile, proiectarea, dezvoltarea, punerea 1n aplicare si testarea.

64. Tn sensul punctului 63, furnizorii de servicii:

64.1. efectueaza o analiza a cerintelor de securitate In etapele referitoare la
specificatiile si proiectarea oricarui proiect de dezvoltare sau de achizitie intreprins
de furnizorul de servicii sau in numele acestuia;

64.2. aplica principii de creare a sistemelor securizate si principii de
programare securizata oricarei activitati de dezvoltare a sistemelor informatice,
cum ar fi promovarea securitatii cibernetice din faza de proiectare, a arhitecturilor
de tip ,,incredere zero™;

64.3. stabilesc cerinte de securitate privind mediile de dezvoltare;

64.4. instituie si pun in aplicare procese de testare a securitatii in ciclul de
viata al dezvoltarii;

64.5. selecteaza, protejeaza si gestioneazd in mod corespunzator datele
privind testele de securitate;

64.6. sanitizeazad si anonimizeaza datele privind testele in conformitate cu
evaluarea riscurilor.
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65. In cazul in care dezvoltarea retelelor si a sistemelor informatice este
externalizata, furnizorul de servicii aplicda inclusiv politicile si procedurile
mentionate n capitolul V si in sectiunea 1 din prezentul capitol.

66. Furnizorii de servicii isi revizuiesc si, daca este necesar, isi actualizeaza
normele de dezvoltare securizata la intervale planificate.

Sectiunea a 3-a
Gestionarea configuratiei

67. Furnizorii de servicii iau masurile adecvate pentru a stabili, a
documenta, a pune in aplicare si a monitoriza configuratiile, inclusiv configuratiile
de securitate ale hardware-ului, software-ului, serviciilor si retelelor.

68. Tn acest scop, furnizorii de servicii:

68.1. stabilesc si asigurd securitatea configuratiilor pentru hardware,
software, servicii si retele;

68.2. stabilesc si pun in aplicare procese si instrumente pentru a asigura
respectarea configuratiilor securizate stabilite pentru hardware, software, servicii
si retele, pentru sistemele nou-instalate, precum si pentru sistemele aflate in
functiune pe durata lor de viata.

69. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza
configuratiile la intervale planificate si atunci cand apar incidente cibernetice cu
impact semnificativ sau modificari semnificative ale operatiunilor ori ale
riscurilor.

Sectiunea a 4-a
Gestionarea schimbarilor, reparatii si intretinere

70. Furnizorii de servicii aplica proceduri de gestionare a schimbarilor
pentru a controla modificarile aduse retelelor si sistemelor informatice. Daca este
aplicabil, procedurile trebuie sd fie in concordanta cu politicile generale privind
gestionarea schimbarilor ale furnizorului de servicii.

71. Procedurile de gestionare a schimbarilor se aplicd noilor versiuni,
modificdrilor si modificdrilor de urgentd ale oricarui software si hardware in
exploatare si modificarilor configuratiei. Aceste proceduri asigura faptul ca
modificarile respective sunt documentate si, pe baza evaluarii riscurilor, sunt
testate si evaluate avand in vedere impactul potential inainte de a fi puse in
aplicare.
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72. In cazul in care procedurile obisnuite de gestionare a schimbarilor nu au
putut fi urmate din cauza unei urgente, furnizorul de servicii documenteaza
rezultatul modificarii si explicatia motivului pentru care procedurile nu au putut fi
urmate.

73. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
procedurile la intervale planificate si atunci cand apar incidente cibernetice cu
impact semnificativ sau modificari semnificative ale operatiunilor ori ale
riscurilor.

Sectiunea a 5-a
Teste de securitate

74. Furnizorii de servicii stabilesc, implementeaza si aplicd o politica si
proceduri pentru testele de securitate.

75. Furnizorii de servicii:

75.1. stabilesc, pe baza evaluarii riscurilor, necesitatea, sfera, frecventa si
tipul testelor de securitate;

75.2. efectueaza teste de securitate in conformitate cu o metodologie de
testare documentata, care acoperd componentele identificate in cadrul unei analize
a riscurilor ca fiind relevante pentru operarea in conditii de siguranta;

75.3. documenteaza tipul, sfera, ora si rezultatele testelor, inclusiv evaluarea
criticalitatii si actiunile de atenuare pentru fiecare constatare;

75.4. aplica masuri de atenuare in cazul constatarilor critice.

76. Furnizorii de servicii isi revizuiesc si, daca este adecvat, isi actualizeaza
politicile privind testele de securitate la intervale planificate.

Sectiunea a 6-a
Gestionarea corectiilor de securitate

77. Furnizorii de servicii specifica si aplica proceduri coerente cu
procedurile de gestionare a modificarilor, precum si cu gestionarea
vulnerabilitatilor, gestionarea riscurilor si cu alte proceduri de gestionare
relevante, pentru a se asigura ca:

77.1. corectiile de securitate se aplica intr-un termen rezonabil de la data la
care devin disponibile;

77.2. corectiile de securitate se testeaza inainte de a fi aplicate in sistemele
de productie;

77.3. corectiile de securitate provin din surse de incredere si sunt verificate
din punctul de vedere al integritatii;
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77.4. in cazurile in care o corectie nu este disponibild sau nu se aplica in
temeiul punctului 78, se pun in aplicare masuri suplimentare si se accepta riscuri
reziduale.

78. Furnizorii de servicii pot alege sa nu aplice corectii de securitate atunci
cand dezavantajele aplicarii corectiillor de securitate sunt mai mari decat
beneficiile Tn materie de securitate ciberneticd. Furnizorii de servicii
documenteaza si justificd Tn mod corespunzator motivele unei astfel de decizii.

Sectiunea a /7-a
Securitatea retelelor

79. Furnizorii de servicii iau masurile adecvate pentru a-si proteja retelele
si sistemele informatice impotriva amenintarilor cibernetice.

80. Tn acest sens, furnizorii de servicii:

80.1. documenteaza arhitectura retelei intr-un mod inteligibil si actualizat;

80.2. stabilesc si aplicd controale pentru a-si proteja domeniile retelei
interne impotriva accesului neautorizat;

80.3. configureaza controale pentru a preveni accesul si comunicarea in
retea care nu sunt necesare pentru functionarea furnizorului de servicii;

80.4. stabilesc si aplica controale pentru accesul de la distanta la retelele si
la sistemele informatice, inclusiv accesul prestatorilor de servicii;

80.5. nu utilizeaza 1n alte scopuri sistemele folosite pentru administrarea
punerii Tn aplicare a politicii de securitate;

80.6. interzic sau dezactiveaza in mod explicit conexiunile si serviciile care
nu sunt necesare;

80.7. daca este adecvat, permit exclusiv accesul la retelele si sistemele lor
informatice prin intermediul unor dispozitive autorizate de furnizorul de servicii;

80.8. permit conectarea prestatorilor de servicii numai dupa o cerere de
autorizare i pentru o perioada stabilitd, cum ar fi durata unei operatiuni de
intretinere;

80.9. stabilesc comunicarea ntre sisteme distincte numai prin canale de
incredere care sunt izolate prin separare logica, criptografica sau fizica de alte
canale de comunicare si garanteaza identificarea punctelor lor finale si protectia
datelor canalului impotriva modificarii sau divulgarii;

80.10. adopta un plan de punere in aplicare pentru tranzitia completa catre
protocoale de comunicare la nivel de retea de ultima generatie intr-un mod sigur,
adecvat si treptat si stabilesc madsuri de accelerare a acestei tranzitii;

80.11. adoptd un plan de punere in aplicare pentru implementarea unor
standarde moderne de comunicatii prin e-mail convenite la nivel international si
interoperabile pentru a securiza comunicatiile prin e-mail in vederea atenuarii
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vulnerabilitatilor legate de amenintarile privind e-mailurile si stabilesc masuri
pentru accelerarea unei astfel de implementari;

80.12. aplica cele mai bune practici pentru securitatea DNS, pentru
securitatea rutdrii pe internet si pentru igiena rutdrii traficului care provine din
retea si care este destinat acesteia.

81. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza aceste
masuri la intervale planificate si atunci cand apar incidente cibernetice cu impact
semnificativ sau modificari semnificative ale operatiunilor ori ale riscurilor.

Sectiunea a 8-a
Segmentarea retelei

82. Furnizorii de servicii segmenteaza sistemele in retele sau zone in
conformitate cu rezultatele evaludrii riscurilor. Furnizorii de servicii 1isi
segmenteaza sistemele si retelele de sistemele si retelele tertilor.

83. Tn acest scop, furnizorii de servicii:

83.1. iau 1n considerare relatia functionala, logica si fizica, inclusiv
localizarea, dintre sisteme si servicii fiabile;

83.2. acorda acces la o retea sau la 0 zona pe baza unei evaluari a cerintelor
sale de securitate;

83.3. pastreaza sistemele care sunt critice pentru functionarea furnizorului
de servicii sau pentru sigurantad in zone securizate;

83.4. instaleaza o zonad demilitarizatd in cadrul retelelor lor de comunicare
pentru a asigura o comunicare securizata care provine de la retelele lor sau care
este destinata acestora;

83.5. restrictioneaza accesul si comunicatiile dintre zone si in interiorul
acestora la cele necesare pentru functionarea furnizorului de servicii sau pentru
siguranta;

83.6. separa reteaua dedicatd administrarii retelelor si sistemelor
informatice de reteaua operationald a furnizorului de servicii;

83.7. separd canalele de administrare a retelei de alte tipuri de trafic de retea;

83.8. separa sistemele de productie pentru serviciile furnizorului de servicii
de sistemele utilizate pentru dezvoltare si testare, inclusiv copii de rezerva.

84. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza
segmentarea retelei la intervale planificate si atunci cand apar incidente cibernetice
cu impact semnificativ sau modificari semnificative ale operatiunilor ori ale
riscurilor.
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Sectiunea a 9-a
Protectia impotriva software-ului rau intentionat si neautorizat

85. Furnizorii de servicii isi protejeazd retelele si sistemele informatice
Tmpotriva software-ului rau intentionat si neautorizat.

86. In acest scop, furnizorii de servicii pun in aplicare, in special, masuri de
detectare sau de prevenire a utilizarii programelor informatice rau intentionate sau
neautorizate. Furnizorii de servicii se asigurd, daca este adecvat, ca retelele si
sistemele lor informatice sunt echipate cu software de detectare si de raspuns, care
este actualizat periodic Tn conformitate cu evaluarea riscurilor si cu acordurile
contractuale cu furnizorii.

Sectiunea a 10-a
Gestionarea si divulgarea vulnerabilitatilor

87. Furnizorii de servicii obtin informatii cu privire la vulnerabilitatile
tehnice din retelele si sistemele lor informatice, evalueaza expunerea lor la astfel
de vulnerabilitati si iau masurile adecvate pentru gestionarea vulnerabilitatilor.

88. Tn acest sens, furnizorii de servicii:

88.1. monitorizeazd informatiile privind vulnerabilitatile prin canale
adecvate, cum ar fi anunturile echipelor de raspuns la incidentele cibernetice,
inclusiv ale echipei de raspuns la incidentele cibernetice la nivel national a
Agentiei pentru Securitate Ciberneticd, ale altor autorititi competente, Sau
informatiile furnizate de furnizori sau de prestatorii de servicii;

88.2. efectueaza, daca este adecvat, scandri ale vulnerabilitatii si
consemneaza rezultatele scanarilor la intervale planificate;

88.3. abordeaza, fara intarzieri nejustificate, vulnerabilitétile identificate ca
fiind critice pentru operatiunile lor;

88.4. se asigura cad gestionarea vulnerabilitdtilor este compatibild cu
procedurile lor de gestionare a modificarilor, a corectiilor de securitate, a riscurilor
si a incidentelor;

88.5. stabilesc o procedurda pentru divulgarea vulnerabilititilor in
conformitate cu politica nationald coordonata aplicabild in materie de divulgare a
vulnerabilitatilor.

89. Atunci cand acest lucru este justificat de impactul potential al
vulnerabilitatii, furnizorii de servicii elaboreaza si pun in aplicare un plan de
atenuare a vulnerabilititii. In alte cazuri, furnizorii de servicii documenteaza si
justifica motivul pentru care vulnerabilitatea nu necesitd remediere.
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90. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza la
intervale planificate canalele pe care le utilizeazd pentru monitorizarea
informatiilor privind vulnerabilitatea.

Capitolul VII
POLITICI SI PROCEDURI PENTRU EVALUAREA EFICACITAIII
MASURILOR DE GESTIONARE A RISCURILOR IN MATERIE
DE SECURITATE CIBERNETICA

91. Furnizorii de servicii stabilesc, implementeaza si aplicd o politica si
proceduri pentru a evalua daca masurile de gestionare a riscurilor in materie de
securitate ciberneticd luate sunt puse in aplicare si mentinute n mod eficace.

92. Politica si procedurile mentionate la punctul 91 trebuie sa tina cont de
rezultatele evaluarii riscurilor si de incidentele cibernetice cu impact semnificativ
din trecut. Furnizorii de servicii stabilesc:

92.1. masurile de gestionare a riscurilor in materie de securitate cibernetica
ce urmeaza sa fie monitorizate si masurate, inclusiv procese si controale;

92.2. metodele pentru monitorizare, masurare, analizd si evaluare, daca
acest lucru se aplica, pentru a asigura validitatea rezultatelor;

92.3. momentul in care trebuie sa fie efectuate monitorizarea si masurarea;

92.4. persoana/entitatea responsabild de monitorizarea $i masurarea
eficacitatii masurilor de gestionare a riscurilor in materie de securitate cibernetica;

92.5. momentul in care trebuie sa fie analizate si evaluate rezultatele
monitorizarii s1 masurarii;

92.6. persoana/entitatea responsabild de analiza si evaluarea acestor
rezultate.

93. Furnizorii de servicii revizuiesc si, daca este adecvat, actualizeaza
politicile si procedurile la intervale planificate si atunci cand apar incidente
cibernetice cu impact semnificativ sau modificari semnificative ale operatiunilor
ori ale riscurilor.

Capitolul V111
PRACTICI DE BAZA IN MATERIE DE IGIENA CIBERNETICA
SI FORMARE iN DOMENIUL SECURITATII CIBERNETICE

Sectiunea 1
Sensibilizare si practici de baza in materie de igiena cibernetica

94. Furnizorii de servicii se asigurd ca angajatii lor, inclusiv membrii
organelor de conducere, precum si furnizorii si prestatorii de servicii directi sunt
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sensibilizati cu privire la riscuri, sunt informati cu privire la importanta securitatii
cibernetice si aplica practici de igiena cibernetica.

95. In acest scop, furnizorii de servicii oferi angajatilor lor, inclusiv
membrilor organelor de conducere, precum si furnizorilor si prestatorilor de
servicii directi, daca este adecvat, un program de sensibilizare, care:

95.1. este planificat in timp, astfel incat activitatile sa fie repetate si sa
acopere noii angajati;

95.2. este stabilit in conformitate cu politica de securitate a retelelor si a
informatiilor, cu politicile tematice specifice si cu procedurile relevante privind
securitatea retelelor si a informatiilor;

95.3. acoperd amenintdrile cibernetice relevante, masurile existente de
gestionare a riscurilor in materie de securitate ciberneticd, punctele de contact si
resursele pentru obtinerea de informatii si de consiliere suplimentare cu privire la
aspectele legate de securitatea ciberneticd, precum si practicile de igiena
cibernetica pentru utilizatori.

96. Daca este adecvat, programul de sensibilizare este testat din punctul de
vedere al eficacitatii. Programul de sensibilizare este actualizat si oferit la intervale
planificate, tindnd seama de modificarile practicilor de igiena ciberneticd, precum
si de situatia actuala a amenintarilor si de riscurile pentru furnizorul de servicii.

Sectiunea a 2-a
Formare in domeniul securitatii

97. Furnizorii de servicii identifica angajatii ale caror roluri necesitd seturi
de competente si expertiza relevante Tn materie de securitate si se asigura ca acestia
beneficiaza de formare periodica privind securitatea retelelor si a sistemelor
informatice.

98. Furnizorii de servicii stabilesc, implementeaza si aplica un program de
formare in conformitate cu politica de securitate a retelelor si a informatiilor, cu
politicile tematice specifice si cu alte proceduri relevante privind securitatea
retelelor si a informatiilor, care determina nevoile de formare pentru anumite roluri
si functii pe baza unor criterii.

99. Formarea trebuie sa fie relevanta pentru functia postului angajatului, iar
eficacitatea sa trebuie sa fie evaluatd. Formarea ia in considerare masurile de
securitate instituite si acoperd urmatoarele aspecte:

99.1. instructiuni privind configurarea si functionarea in conditii de
siguranta a retelei si a sistemelor informatice, inclusiv a dispozitivelor mobile;

99.2. informare cu privire la amenintarile cibernetice cunoscute;
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99.3. formare cu privire la comportamentul care trebuie sa fie adoptat atunci
cand au loc evenimente relevante pentru securitate.

100. Furnizorii de servicii asigura cursuri de formare membrilor
personalului care se transferd in posturi sau roluri noi ce necesitd seturi de
competente si expertiza relevante Tn materie de securitate.

101. Programul se actualizeaza si se desfasoara periodic, tindnd seama de
politicile si normele aplicabile, de rolurile si responsabilitatile atribuite, precum si
de amenintarile cibernetice cunoscute si de evolutiile tehnologice.

Capitolul IX
CRIPTOGRAFIE

102. Furnizorii de servicii stabilesc, implementeaza si aplica o politica si
proceduri legate de criptografie, cu scopul de a asigura utilizarea adecvata si
eficace a criptografiei pentru a proteja confidentialitatea, autenticitatea si
integritatea datelor Tn conformitate cu clasificarea activelor furnizorului de servicii
si cu rezultatele evaluarii riscurilor efectuate potrivit prezentelor cerinte.

103. Politica si procedurile cu privire la criptografie urmeaza sa stabileasca:

103.1. tipul, puterea si calitatea masurilor criptografice necesare pentru a
proteja activele furnizorului de servicii, inclusiv datele in repaus si datele in
tranzit;

103.2. pe baza subpunctului 103.1, protocoalele sau familiile de protocoale
de adoptat, precum si algoritmii criptografici, puterea de criptare, solutiile
criptografice si practicile de utilizare care urmeaza sa fie aprobate si care sunt
necesare pentru a fi utilizate in cadrul furnizorului de servicii, urmand, daca este
adecvat, o abordare bazatd pe agilitate criptografica;

103.3. abordarea furnizorului de servicii in ceea ce priveste gestionarea
cheilor, inclusiv, daca este adecvat, metodele pentru:

103.3.1. generarea de chei diferite pentru sistemele si aplicatiile
criptografice;

103.3.2. emiterea si obtinerea de certificate de cheie publica;

103.3.3. distribuirea cheilor catre entitdtile vizate, inclusiv modul de
activare a cheilor atunci cand sunt primite;

103.3.4. stocarea cheilor, inclusiv modul in care utilizatorii autorizati obtin
acces la chei;

103.3.5. modificarea sau actualizarea cheilor, inclusiv normele privind
momentul s1i modul de modificare a cheilor;

103.3.6. gestionarea cheilor compromise;

103.3.7. revocarea cheilor, inclusiv modul de retragere sau de dezactivare a
cheilor;
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103.3.8. recuperarea cheilor pierdute sau corupte;

103.3.9. crearea copiilor de rezerva sau arhivarea cheilor;

103.3.10. distrugerea cheilor;

103.3.11. jurnalizarea si auditarea activitatilor legate de gestionarea cheilor;

103.3.12. stabilirea datelor de activare si de dezactivare a cheilor, astfel
incat cheile sa poata fi utilizate numai pentru perioada specificatd, in conformitate
cu normele organizatiei privind gestionarea cheilor.

104. Furnizorii de servicii isi revizuiesc si, daca este adecvat, isi
actualizeaza politicile si procedurile la intervale planificate, tinand seama de
stadiul de dezvoltare al criptografiei.

Capitolul X
SECURITATEA RESURSELOR UMANE

Sectiunea 1
Securitatea resurselor umane

105. Furnizorii de servicii se asigurd ca angajatii lor si furnizorii si
prestatorii lor de servicii directi, dacd este aplicabil, inteleg si isi asuma
responsabilitdtile Tn materie de securitate, astfel cum este adecvat pentru serviciile
oferite si postul ocupat si in conformitate cu politica furnizorului de servicii
privind securitatea retelelor si a sistemelor informatice.

106. Cerinta mentionata la punctul 105 include:

106.1. mecanisme prin care sd se asigure ca toti angajatii, furnizorii si
prestatorii de servicii directi, daca acest lucru este aplicabil, inteleg si urmeaza
practicile standard de igiena cibernetica pe care furnizorul de servicii le aplica in
conformitate cu capitolul VIII sectiunea 1;

106.2. mecanisme prin care sa se asigure ca toti utilizatorii cu acces
administrativ sau privilegiat cunosc si actioneaza in conformitate cu rolurile,
responsabilitdtile si atributiile lor;

106.3. mecanisme prin care sa se asigure cd membrii organelor de conducere
inteleg si actioneaza in conformitate cu rolul, responsabilitatile si atributiile lor in
ceea ce priveste securitatea retelelor si a sistemelor informatice;

106.4. mecanisme de angajare a personalului calificat pentru rolurile
respective, cum ar fi verificarile referintelor, procedurile de verificare, validarea
certificarilor sau testele scrise.

107. Furnizorii de servicii revizuiesc alocarea personalului in roluri

specifice, astfel cum este descris in politica privind securitatea retelelor si a
sistemelor informatice, precum si gradul de mobilizare a resurselor umane in
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aceasta privinta, la intervale planificate si cel putin o datd pe an. Furnizorii de
servicii actualizeaza alocarea daca este necesar.

Sectiunea a 2-a
Verificarea antecedentelor

108. Furnizorii de servicii se asigura ca se efectueaza, in masura in care este
fezabil, verificari ale antecedentelor angajatilor lor si, daca este aplicabil, ale
furnizorilor si prestatorilor lor de servicii directi, in conformitate cu punctul 55, in
cazul in care este necesar pentru rolul, responsabilitatile si autorizarile lor.

109. Tn sensul punctului 108, furnizorii de servicii:

109.1. instituie criterii care stabilesc rolurile, responsabilitatile si atributiile
care sunt exercitate numai de catre persoane carora le-au fost verificate
antecedentele;

109.2. se asigura ca verificarile se efectueaza pentru persoanele respective
inainte ca ele sd inceapa sa exercite aceste roluri, responsabilitdti si atributii,
corespund prevederilor actelor normative, reglementarilor si normelor
deontologice aplicabile in raport cu cerintele comerciale, clasificarea activelor
mentionatd in capitolul XII sectiunea 1 si retelele si sistemele informatice la care
urmeaza sa fie asigurat accesul, precum si cu riscurile percepute.

110. Furnizorii de servicii trebuie sa revizuiasca si, daca este adecvat, sa
actualizeze politica la intervale planificate si la necesitate.

Sectiunea a 3-a
Procedura in caz de incetare sau
de modificare a raporturilor de munca

111. Furnizorii de servicii se asigura ca responsabilitdtile si sarcinile in
materie de securitate a retelelor si a sistemelor informatice care raman valabile
dupa incetarea sau dupa modificarea raporturilor de munca ale angajatilor lor sunt
definite si puse in aplicare prin contract.

112. In sensul punctului 111, furnizorii de servicii trebuie s includi in
conditiile de munca, in contractul sau in acordul ncheiat cu persoana in cauza
responsabilitatile si sarcinile care sunt Inca valabile dupa incetarea raporturilor de
munca sau a contractului, cum ar fi clauzele de confidentialitate.
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Sectiunea a 4-a
Procesul disciplinar

113. Furnizorii de servicii instituie, comunicd §$i mentin un proces
disciplinar pentru gestionarea incalcarilor politicilor de securitate a retelelor si a
sistemelor informatice. Procesul tine seama de cerintele juridice, statutare,
contractuale si comerciale relevante.

114. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
procesul disciplinar la intervale planificate si atunci cand este necesar ca urmare a
unor schimbari legislative sau a unor modificari semnificative ale operatiunilor ori
ale riscurilor.

Capitolul XI
CONTROLUL ACCESULUI

Sectiunea 1
Politica de control al accesului

115. Furnizorii de servicii stabilesc, documenteaza si pun in aplicare politici
de control al accesului logic si fizic pentru accesul la retelele si sistemele lor
informatice, pe baza cerintelor comerciale, precum si a cerintelor de securitate a
retelelor si a sistemelor informatice.

116. Politicile mentionate la punctul 115 trebuie:

116.1. sa abordeze accesul persoanelor, inclusiv al personalului, al
vizitatorilor si al entitétilor externe, cum ar fi furnizorii si prestatorii de servicii;

116.2. sa abordeze accesul retelelor si al sistemelor informatice;

116.3. sa asigure faptul ca accesul este acordat numai utilizatorilor care au
fost autentificati in mod corespunzator.

117. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
politicile la intervale planificate si atunci cand apar incidente semnificative sau
modificari semnificative ale operatiunilor ori ale riscurilor.

Sectiunea a 2-a
Gestionarea drepturilor de acces

118. Furnizorii de servicii trebuie sa acorde, sa modifice, sa elimine si sa

documenteze drepturile de acces la retelele si la sistemele informatice in
conformitate cu politica de control al accesului mentionata in sectiunea 1.
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119. Furnizorii de servicii:

119.1. atribuie si revoca drepturile de acces pe baza principiilor necesitatii
de a cunoaste, privilegiului minim si separarii sarcinilor;

119.2. se asigurd ca drepturile de acces sunt modificate in mod
corespunzator la Incetarea sau la modificarea raporturilor de munca;

119.3. se asigura ca accesul la retelele si la sistemele informatice este
autorizat de catre persoanele relevante;

119.4. se asigurd ca drepturile de acces abordeaza in mod corespunzator
accesul tertilor, cum ar fi vizitatorii, furnizorii si prestatorii de servicii, in special
prin limitarea drepturilor de acces 1n ceea ce priveste sfera si durata acestora;

119.5. tin un registru al drepturilor de acces acordate;

119.6. aplica jurnalizarea gestionarii drepturilor de acces.

120. Furnizorii de servicii revizuiesc drepturile de acces la intervale
planificate si le modifica in conformitate cu schimbarile organizationale, precum
si documenteazd rezultatele revizuirii, inclusiv modificarile necesare ale
drepturilor de acces.

Sectiunea a 3-a
Conturile privilegiate si conturile de administrare a sistemului

121. Furnizorii de servicii mentin politici de gestionare a conturilor
privilegiate si a conturilor de administrare a sistemului ca parte a politicii de
control al accesului mentionate n sectiunea 1.

122. Politicile mentionate la punctul 121:

122.1. instituie proceduri riguroase de identificare, de autentificare, cum ar
fi autentificarea multifactoriala, si de autorizare pentru conturile privilegiate si
conturile de administrare a sistemului;

122.2. creeaza conturi specifice care sa fie utilizate exclusiv pentru
operatiunile de administrare a sistemului, cum ar fi instalarea, configurarea,
gestionarea sau Intretinerea;

122.3. individualizeaza si restrictioneazd privilegiile de administrare a
sistemului Tn cea mai mare masura posibila;

122.4. prevad faptul ca sunt utilizate conturile de administrare a sistemului
numai pentru conectarea la sistemele de administrare a sistemului.

123. Furnizorii de servicii revizuiesc drepturile de acces aferente conturilor
privilegiate si conturilor de administrare a sistemului la intervale planificate, le
modifica Tn conformitate cu schimbarile organizationale si documenteaza
rezultatele revizuirii, inclusiv modificarile necesare ale drepturilor de acces.
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Sectiunea a 4-a
Sisteme de administrare

124. Furnizorii de servicii restrictioneaza si controleaza utilizarea sistemelor
de administrare a sistemului Th conformitate cu politica de control al accesului.

125. Tn acest scop, furnizorii de servicii:

125.1. utilizeaza sistemele de administrare a sistemului numai in scopul
administrarii sistemului, si nu pentru alte operatiuni;

125.2. separd in mod logic astfel de sisteme de aplicatiile software care nu
sunt utilizate in scopul administrarii sistemului;

125.3. protejeaza accesul la sistemele de administrare a sistemului prin
autentificare si criptare.

Sectiunea a 5-a
Identificare

126. Furnizorii de servicii gestioneaza intregul ciclu de viatd al identitatilor
retelelor si sistemelor informatice si ale utilizatorilor acestora.

127. Tn acest scop, furnizorii de servicii:

127.1. stabilesc identitati unice pentru retelele si sistemele informatice si
pentru utilizatorii acestora;

127.2. asociaza identitatea utilizatorilor cu o singurd persoana;

127.3. asigura supravegherea identitdtilor retelei si sistemelor informatice;

127.4. aplica jurnalizarea gestionarii identitatilor.

128. Furnizorii de servicii permit identitdtile atribuite mai multor persoane,
cum ar fi identitatile comune, numai in cazul in care acestea sunt necesare din
motive comerciale sau operationale si fac obiectul unui proces de aprobare si al
unei documentari explicite. Furnizorii de servicii tin seama de identitatile atribuite
mai multor persoane in cadrul de gestionare a riscurilor de securitate cibernetica.

129. Furnizorii de servicii revizuiesc periodic identitatile retelelor si

sistemelor informatice si ale utilizatorilor acestora si, daca nu mai sunt necesare,
le dezactiveaza fara intarziere.
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Sectiunea a 6-a
Autentificare

130. Furnizorii de servicii pun in aplicare proceduri si tehnologii de
autentificare securizatd bazate pe restrictii de acces si pe politica privind controlul
accesului.

131. Tn acest scop, furnizorii de servicii:

131.1. se asigura ca puterea autentificarii este adecvatd pentru clasificarea
activului care urmeaza sa fie accesat;

131.2. controleazd alocarea catre utilizatori si gestionarea informatiilor
secrete de autentificare printr-un proces care sa asigure confidentialitatea
informatiilor, inclusiv consilierea personalului cu privire la gestionarea adecvata
a informatiilor de autentificare;

131.3. solicita modificarea acreditarilor de autentificare initiale la intervale
predefinite si Tn cazul in care se suspecteaza ca respectivele acreditari au fost
compromise;

131.4. solicita resetarea acreditdrilor de autentificare si blocarea
utilizatorilor dupa un numar predefinit de incercari nereusite de conectare;

131.5. pun capat sesiunilor inactive dupd o perioadd prestabilitd de
Inactivitate;

131.6. solicita acreditari separate pentru a obtine acces privilegiat sau a avea
acces la conturi administrative.

132. Furnizorii de servicii utilizeaza, in masura in care este fezabil, metode
de autentificare de ultimd generatie, in conformitate cu riscul evaluat asociat si cu
clasificarea activului care urmeazd sa fie accesat, precum si informatii de
autentificare unice.

133. Furnizorii de servicii revizuiesc procedurile si tehnologiile de
autentificare la intervale planificate.

Sectiunea a /7-a
Autentificarea multifactor

134. Furnizorii de servicii se asigura ca utilizatorii sunt autentificati prin
factori de autentificare multipli sau prin mecanisme de autentificare continud
pentru accesarea retelelor si a sistemelor informatice ale furnizorului de servicii,
daca este adecvat, in conformitate cu clasificarea activului care urmeaza sa fie
accesat.

135. Furnizorii de servicii se asigurd ca puterea autentificarii este adecvata
pentru clasificarea activului care urmeaza sa fie accesat.
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Capitolul XI1
GESTIONAREA ACTIVELOR

Sectiunea 1
Clasificarea activelor

136. Furnizorii de servicii stabilesc niveluri de clasificare a tuturor activelor,
inclusiv a informatiilor, care intrd in domeniul de aplicare al retelelor si al
sistemelor lor informatice corespunzatoare nivelului de protectie necesar.

137. Tn acest scop, furnizorii de servicii:

137.1. stabilesc un sistem de niveluri de clasificare a activelor;

137.2. asociaza tuturor activelor un nivel de clasificare, bazat pe cerinte de
confidentialitate, integritate, autenticitate si disponibilitate, pentru a indica
protectia necesard in functie de sensibilitatea, criticalitatea, riscul si valoarea lor
comerciala;

137.3. aliniaza cerintele privind disponibilitatea activelor la obiectivele de
livrare si de recuperare stabilite in planurile lor de continuitate a activitatii si de
recuperare in caz de dezastru.

138. Furnizorii de servicii efectueaza revizuiri periodice ale nivelurilor de
clasificare a activelor si le actualizeaza, daca este adecvat.

Sectiunea a 2-a
Gestionarea activelor

139. Furnizorii de servicii stabilesc, implementeaza si aplicd o politica
pentru gestionarea corespunzatoare a activelor, inclusiv a informatiilor, in
conformitate cu politica lor de securitate a retelelor si a informatiilor si comunica
politica privind gestionarea corespunzatoare a activelor oricdrei persoane care
utilizeaza sau gestioneaza aceste active.

140. Politica de gestionare a activelor:

140.1. acopera intregul ciclu de viata al activelor, inclusiv achizitionarea,
utilizarea, depozitarea, transportul si eliminarea acestora;

140.2. prevede norme privind utilizarea, depozitarea si transportul in
conditii de sigurantd, precum si stergerea si distrugerea iremediabila a activelor;

140.3. prevede ca transferul trebuie sa aiba loc in conditii de sigurantd, in
functie de tipul de activ care urmeaza sa fie transferat.

Y:\1.DRAN-DTAN 2025\007\49-MDED-2025\49-redactat-ro.docx



45

141. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
politica la intervale planificate si atunci cand apar incidente cibernetice cu impact
semnificativ sau modificari semnificative ale operatiunilor ori ale riscurilor.

Sectiunea a 3-a
Politica privind suporturile amovibile

142. Furnizorii de servicii stabilesc, implementeaza si aplicd o politica de
gestionare a suporturilor de stocare amovibile si o comunica angajatilor lor si
partilor terte care gestioneaza suporturi de stocare amovibile Tn incintele
furnizorului de servicii sau 1n alte locuri in care suporturile amovibile sunt
conectate la retelele si sistemele informatice ale furnizorului de servicii.

143. Politica de gestionare a suporturilor de stocare amovibile:

143.1. prevede o interdictie tehnica de conectare a suporturilor amovibile,
cu exceptia cazului In care existd un motiv organizational pentru utilizarea
acestora;

143.2. prevede dezactivarea autoexecutarii din aceste suporturi si scanarea
suporturilor pentru coduri rdu intentionate inainte de a fi utilizate in sistemele
furnizorului de servicii;

143.3. prevede masuri de control si de protectie a dispozitivelor portabile de
stocare care contin date Tn timpul tranzitului si al stocarii;

143.4. daca este adecvat, prevede masuri pentru utilizarea tehnicilor
criptografice pentru a proteja datele de pe suporturile de stocare amovibile.

144. Furnizorii de servicii revizuiesc si, dacd este adecvat, actualizeaza
politica la intervale planificate si atunci cand apar incidente cibernetice cu impact
semnificativ sau modificari semnificative ale operatiunilor ori ale riscurilor.

Sectiunea a 4-a
Inventarul activelor

145. Furnizorii de servicii elaboreaza si mentin un inventar complet, exact,
actualizat si consecvent al activelor lor. Furnizorii de servicii consemneaza
modificarile aduse inregistrarilor din inventar intr-un mod care sa poata fi urmarit.

146. Granularitatea inventarului activelor trebuie sa fie la un nivel adecvat
nevoilor furnizorilor de servicii. Inventarul include urmatoarele:

146.1. lista operatiunilor si a serviciilor si descrierea acestora;

146.2. lista retelelor si a sistemelor informatice si a altor active asociate care
sprijind operatiunile si serviciile entitdtilor relevante.
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147. Furnizorii de servicii trebuie sd revizuiasca si sa actualizeze periodic
inventarul si activele lor si s documenteze istoricul modificarilor.

148. Furnizorii de servicii stabilesc, implementeaza si aplica proceduri care
garanteaza ca activele lor, aflate in custodia personalului, sunt depozitate, restituite
sau eliminate la incetarea raporturilor de munca, precum si documenteaza
depozitarea, returnarea si eliminarea activelor respective.

149. In cazul in care nu este posibild depozitarea, returnarea sau eliminarea
activelor, furnizorii de servicii se asigurd cd activele nu mai pot accesa retelele si
sistemele informatice ale acestora in conformitate cu politica pentru gestionarea
corespunzatoare a activelor, prevazuta in sectiunea a 2-a.

Capitolul XI11
SECURITATEA MEDIULUI SI SECURITATEA FIZICA

Sectiunea 1
Utilitati de sprijin

150. Furnizorii de servicii previn pierderea, deteriorarea sau compromiterea
retelelor si a sistemelor informatice sau intreruperea functionarii acestora din
cauza defectarii si a perturbarii utilitatilor de sprijin.

151. In acest scop, furnizorii de servicii, daca este adecvat:

151.1. protejeaza instalatiile impotriva Intreruperii alimentarii cu energie
electrica si a altor perturbari cauzate de defectiuni in ceea ce priveste utilitdtile de
sprijin, cum ar fi energia electrica, telecomunicatiile, alimentarea cu apa, gazele,
apele uzate, ventilarea si aerul conditionat;

151.2. iau in considerare utilizarea redundantei in ceea ce priveste serviciile
de utilitati;

151.3. protejeaza serviciile de utilitati pentru energie electrica si
telecomunicatii, care transportd date sau furnizeaza retele si sisteme informatice,
impotriva interceptdrii si a deteriorarii;

151.4. monitorizeaza serviciile de utilitati mentionate la subpunctul 151.3 si
raporteaza personalului intern sau extern competent evenimentele din afara
pragurilor minime si maxime de control mentionate la subpunctul 154.2 care
afecteaza serviciile de utilitati;

151.5. incheie contracte pentru aprovizionarea de urgentd cu servicii
corespunzatoare, cum ar fi pentru combustibilul pentru alimentarea cu energie
electrica in situatii de urgenta;

151.6. asigura eficacitatea continud, monitorizeaza, intretin si testeaza
alimentarea retelelor si a sistemelor informatice necesare pentru functionarea
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serviciului oferit, in special energia electrica, controlul temperaturii si al
umiditdtii, telecomunicatiile si conexiunea la internet.

152. Furnizorii de servicii testeazd, revizuiesc si, daca este adecvat,
actualizeazd masurile de protectie in mod regulat sau in urma unor incidente
cibernetice cu impact semnificativ ori a unor modificari semnificative ale
operatiunilor sau ale riscurilor.

Sectiunea a 2-a
Protectia impotriva amenintarilor fizice si de mediu
+
153. Furnizorii de servicii previn sau reduc consecintele evenimentelor
generate de amenintari fizice si de mediu, cum ar fi dezastrele naturale si alte
amenintari intentionate sau neintentionate, pe baza rezultatelor evaluarii riscurilor.

154. Tn acest scop, furnizorii de servicii, daca este adecvat:

154.1. concep si pun in aplicare masuri de protectie impotriva amenintarilor
fizice si de mediu;

154.2. determina pragurile minime si maxime de control pentru amenintarile
fizice si de mediu;

154.3. monitorizeaza parametrii de mediu si raporteaza personalului intern
sau extern competent evenimentele din afara pragurilor minime si maxime de
control mentionate la subpunctul 154.2.

155. Furnizorii de servicii testeazd, revizuiesc si, dacd este adecvat,
actualizeaza masurile de protectie impotriva amenintarilor fizice si de mediu in
mod regulat sau Tn urma unor incidente cu impact semnificativ ori a unor
modificdri semnificative ale operatiunilor sau ale riscurilor.

Sectiunea a 3-a
Controlul perimetrului si al accesului fizic

156. Furnizorii de servicii previn si monitorizeaza accesul fizic neautorizat
la retelele si sistemele lor informatice, precum si deteriorarea acestora si
interferentele cu acestea.

157. Tn acest scop, furnizorii de servicii:

157.1. pe baza evaludrii riscurilor, stabilesc si utilizeaza perimetre de
securitate pentru a proteja zonele in care sunt situate retelele si sistemele
informatice si alte active asociate;

157.2. protejeaza zonele mentionate la subpunctul 157.1 prin controale de
intrare si puncte de acces adecvate;
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157.3. concep si pun in aplicare securitatea fizica pentru birouri, Incaperi si
instalatii;

157.4. 1s1 monitorizeaza permanent incintele pentru a depista accesul fizic
neautorizat.

158. Furnizorii de servicii testeaza, revizuiesc si, daca este adecvat,
actualizeaza masurile de control al accesului fizic in mod regulat sau in urma unor
incidente cu impact semnificativ ori a unor modificari semnificative ale
operatiunilor sau ale riscurilor.
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Nota de fundamentare
la proiectul hotirarii Guvernului cu privire l1a modul de realizare a obligatiilor de
asigurare a securititii cibernetice de catre furnizorii de servicii in sectoarele critice

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea proiectului
actului normativ

Proiectul hotararii Guvernului este elaborat de catre Ministerul Dezvoltarii Economice si
Digitalizarii, in calitate de autoritate a administratiei publice centrale de specialitate responsabila de
realizarea politicii de stat in domeniul securitatii cibernetice.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal al elaborarii proiectului de act normativ este constituit din prevederile art. 11
alin. (4), art. 12 alin. (9) si art. 14 alin. (2) din Legea nr. 48/2023 privind securitatea cibernetica (in
continuare — Legea nr. 48/2023). Aceste norme stabilesc corespunzdtor in competenta Guvernului
reglementarea urmatoarelor aspecte:

- aprobarea standardelor nationale in domeniul securitdtii informatiei si al securitatii
cibernetice in baza standardelor si a specificatiilor tehnice europene si celor internationale
relevante pentru securitatea retelelor si a sistemelor informatice

- aprobarea cerintelor specifice de securitate privind retelele si sistemele informatice in functie
de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii.

- stabilirea procedurii de notificare a incidentelor cibernetice, inclusiv a interactiunii dintre
furnizorul de servicii si autoritatea competentd, a modul de stabilire a impactului unui
incident cibernetic si formatul informatiilor, evaludrilor si rapoartelor prezentate in procesul
de gestionare a unui incident cibernetic;

- aprobarea masurilor de securitate minime obligatorii pentru persoanele juridice de drept
public.

Proiectul de act normativ propus spre examinare concentreaza aceste aspecte intr-o singura
Initiativa de interventie normativa, pe de o parte, din motivul multiplelor interconexiuni dintre cele
doud componente a obligatiilor de asigurare a securitdtii cibernetice: masurile de gestionare a
riscurilor si notificarea incidentelor cibernetice semnificative si, In acest context, evitarea
eventualelor dublari n cazul divizarii reglementarilor in diferite acte, iar, pe de alta parte, unificarea
abordarii in ce priveste sectorul public si sectorul privat pentru a evita potentialele conflicte in
interpretarea de catre entitdtile din sectorul public a aplicabilitdtii unor reglementari ce vizeaza
masurile de gestionare a riscurilor si obligatiile de notificare.

De asemenea proiectul are ca sursa:

- Regulamentul de punere in aplicare (UE) 2024/2690! al Comisiei din 17 octombrie 2024 de
stabilire a normelor de aplicare a Directivei (UE) 2022/2555 in ceea ce priveste cerintele
tehnice si metodologice ale masurilor de gestionare a riscurilor in materie de securitate
cibernetica si specificarea suplimentard a cazurilor in care un incident este considerat
semnificativ referitor la furnizorii de servicii DNS, registrele de nume TLD, furnizorii de
servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii de retele de
furnizare de continut, furnizorii de servicii gestionate, furnizorii de servicii de securitate
gestionate, furnizorii de piete online, de motoare de cdutare online si de platforme de servicii
de socializare 1n retea, precum si prestatorii de servicii de incredere, si

1 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32024R2690
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- Comunicarea Comisiei Orientirile’ Comisiei privind aplicarea articolului 4 alineatele (1) si
(2) din Directiva (UE) 2022/2555 (Directiva NIS 2) 2023/C 328/02.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative

Similar cum este prezentat in analizele de impact asociate proiectului de Lege privind
securitatea cibernetica si legilor conexe, inclusiv proiectul de hotarare de Guvern referitoare la
constituirea, organizarea si functionarea Agentiei pentru Securitate Cibernetica, potrivit datelor
actualizate, in perioada 2018-2023, statele membre ale Uniunii Europene au inregistrat un total de
3251 incidente cibernetice cu impact semnificativ, conform criteriilor stabilite de Directiva NIS1,
Codul european al comunicatiilor electronice si Regulamentul eIDAS. Din acest numar, 26% au fost
considerate actiuni rau intentionate. Sectorul cel mai afectate a fost cel privat, in special domeniile
comunicatiilor, bancar, sdnatate, servicii de incredere, transport si energie. Desi numarul incidentelor
a Tnregistrat o scadere in 2023 comparativ cu 2022, tendinta generala este de crestere a incidentelor
cu impact semnificativ, conform Figurii 1. Din cele 847 de incidente rdu intentionate raportate,
majoritatea au fost clasificate ca infractiuni cibernetice, conform graficului de cauzalitate tehnica
prezentat in Figura 2. Aceste date subliniaza necesitatea unei abordari riguroase, comprehensive si
bine coordonate pentru prevenirea si gestionarea incidentelor cibernetice cu impact semnificativ.

Fig.1 Numarul de incidente (anual) Fig. 2 Cauzalitatea tehnici
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Conform raportului IBM Cost of a Data Breach’ actualizat pentru anul 2023, impactul
financiar al incdlcdrii datelor este si mai mare pentru entitdtile critice. Raportul arata ca in 2023,
costul mediu global al unei incalcari de date a atins un nivel record de 4,45 milioane de dolari
americani, inregistrand o crestere cu 2,3% fata de anul 2022 si o crestere cu 15,3% fata de 2020.
Comparand aceste date cu cele prezentate 1n analizele de impact anterioare, putem constata ca de la
instituirea cadrului normativ primar in domeniul securitatii cibernetice in Republica Moldova,
impactul incidentelor cibernetice a devenit si mai pronuntat.

2 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)
3 https://www.ibm.com/reports/data-breach
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In plus, relevim studiul global realizat de compania McAfee*, care a evaluat pierderile
economice cauzate de criminalitatea cibernetica. Acest studiu, intitulat Net Losses: Estimating the
Global Cost of Cybercrime, furnizeaza o estimare a impactului economic al infractiunilor
informatice pentru diferite tari, exprimate ca procent din PIB. Graficul prezentat in Figura 3
evidentiaza tarile cel mai grav afectate in functie de proportia prejudiciului monetizat in raport cu

PIB-ul lor. In medie,
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Potrivit ~ Strategiei
de transformare digitald a Republicii Moldova pentru anii 2023-2030°, sectorul TIC a devenit
principalul motor al digitalizarii si inovirii in Republica Moldova si este in crestere rapida. In 2021,
industria IT a atins o pondere de peste 4,2% din produsul intern brut (PIB), depdsind 10 mlrd. lei
vanzari, ponderea sectorului TIC fiind de peste 7,6 % din PIB, cu peste 18 mlrd. lei vanzari in anul
2021, realizate de circa 2000 de companii cu peste 30 000 de angajati.

Cresterea 1n sectorul IT a fost generata de avantajele pe care Moldova le oferd ca destinatie
pentru externalizarea serviciilor IT, beneficiind de costuri competitive, amplasare geografica
favorabila si calificari ale fortei de munca, aldturi de un cadru fiscal si administrativ facil pentru
rezidentii Parcului IT Virtual Moldova. Rapoartele globale referitoare la digitalizare (cum ar fi
Indicele UN DESA e-Guvernare, Indicele de Dezvoltare in Retea NRI, Indicele Tarii Digitale etc.),
rapoartele emise de ANRCETI si sondajele anuale efectuate de Agentia de Guvernare Electronica
(AGE) confirma progresele semnificative ale Republicii Moldova in privinta accesului la internet si
utilizarea dispozitivelor IT, precum si dezvoltarea platformelor de e-guvernare.

Cu toate acestea, avansul rapid al tehnologiei informatiei si comunicatiilor electronice si al
proceselor de transformare digitala, desi aduce beneficii incontestabile in diverse domenii, este
insotit de o crestere semnificativa si continud a amenintarilor la adresa securitatii cibernetice.

Prin urmare, desi Legea nr. 48/2023 privind securitatea cibernetica stabileste un cadru
normativ de bazd in domeniul securitatii cibernetice, absenta unor reglementéri complete la nivel
sectorial pune in pericol functionarea economiei Republicii Moldova, in special a celei digitale. In
acest context, rezilienta ciberneticd a persoanelor juridice (atat publice, cat si private), care sunt
furnizori de servicii esentiale si critice pentru functionarea economiei nationale si a statului in
ansamblu, devine un aspect de importanta majora.

4 https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis
5 https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
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Conform Indicelui Global de Securitate Cibernetica (GCI) al Uniunii Internationale a
Telecomunicatiilor (ITU) pentru anul 2024, scorul general al Republicii Moldova este de 65,09, iar
performanta tarii este descrisa ca fiind de nivel 3 - ,,Stabilire”. Acest nivel reprezinta tarile care au
obtinut un scor general de cel putin 55/100, demonstrand un angajament de baza in materie de
securitate ciberneticd prin actiuni guvernamentale care includ evaluarea, stabilirea sau
implementarea anumitor masuri de securitate cibernetica general acceptate intr-un numar moderat
de piloni sau indicatori. Acest indice evalueazd angajamentul a 172 de tari Tn domeniul securitatii
cibernetice, analizand gradul de constientizare a importantei si dimensiunilor problemelor de
securitate cibernetica, precum si rezistenta si fiabilitatea sectorului TIC din fiecare tara.

Conform raportului ITU privind echipa de raspuns la incidente de securitate cibernetica la
nivel national, performanta Republicii Moldova in cadrul GCI pentru 2024, in comparatie cu anul
2020 a inregistrat o crestere a masurilor juridice, organizatorice si de cooperare. Cu toate acestea,
insd se remarca o scadere notabild a masurilor tehnice si de dezvoltare a capacitatilor, insd acest
lucru poate fi atribuit partial ajustarilor metodologice si a ponderarilor GCI, precum si modificarilor
aduse intrebarilor. Cu toate acestea, acest indice poate fi imbundtatit prin armonizarea legislatiei
nationale cu cea a UE si prin implementarea corespunzatoare a legislatiei nationale, inclusiv prin
stabilirea unei autoritati competente responsabile de gestionarea acestui sector.

Graficul de mai jos (Figura 4) evidentiaza performanta Republicii Moldova in cadrul GCI
pentru anul 2020, subliniind cd masurile organizationale si consolidarea capacitatilor sunt punctele
cele mai slabe ale Republicii Moldova in acest domeniu.

Domenii relativ consolidate:
Europe Region Average Score Legal Measures

Moldova Score o Masurile legale, de cooperare si
organizationale
15
o Domenii cu potential de
Cooperation Measures Technical Measures .
5 crestere.
. Masurile tehnice si dezvoltarea
capacitatilor
Capacity Development Measures Organizational Measures
Scorul total Masurile legale Masurile tehnice Masurile Dezvoltarea Masuri de
organizationale capacitatilor cooperare
65,09 18,28 6,68 15,51 8,04 16,58

De asemenea, trebuie sa evidentiem cd Republica Moldova este evaluata si in ceea ce priveste
maturitatea Tn domeniul securitatii cibernetice prin intermediul Indicelui National de Securitate
Ciberneticd (NCSI)S. Acesta este un indice global in timp real, care misoara gradul de pregitire a
tarilor pentru a preveni amenintdrile cibernetice si a gestiona incidentele cibernetice. NCSI este, de
asemenea, o baza de date cu materiale de evidenta disponibile publicului si un instrument pentru
consolidarea capacitdtilor nationale in domeniul securitatii cibernetice.

8 https://ncsi.ega.ee/
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In figura de mai jos (Fig. 5.) este reflectati pozitia Republicii Moldova si principalii
indicatori care reflectd maturitatea tarii in materie de securitate cibernetica. Potrivit NCSI, exista
restante semnificative Tn ceea ce priveste protectia infrastructurilor critice (care constituie 25%),
raspunsul la incidente cibernetice si asigurarea apararii cibernetice (ambii indicatori situdndu-se sub
40%)’.

III NC SI Fig. 5. Gradul de maturitate a Republicii Moldova
raion e securty e in domeniul securitatii cibernetice conform NCSI
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Astfel, la data de 16 martie 2023, Parlamentul a adoptat Legea nr. 48/2023 privind securitatea
cibernetica, care urmeaza sa intre in vigoare la data de 1 ianuarie 2025. Legea are ca obiectiv general
sa asigure legalitatea in spatiul cibernetic prin reglementarea principalelor elemente indispensabile
implementarii unui model de guvernantd eficient la nivel national in vederea protectiei si asigurarii
securitatii retelelor si sistemelor informatice, utilizate de catre persoanele juridice, publice sau
private, in procesul de prestare a serviciilor considerate a fi esentiale pentru sustinerea unor activitati
societale si economice critice. Un instrument juridic esential asumat in procesul reglementarii acestui
domeniu a constituit legislatia Uniunii Europene, inclusiv in contextul obtinerii de catre Republica
Moldova a statutului de tara candidat la aderarea la Uniunea Europeana, prin Legea respectiva
asigurandu-se, desi doar partial, armonizarea cadrului normativ national la prevederile Directivei
NIS2? si, implicit, a unor elemente esentiale ale Directivei NIS1°,

7 https://ncsi.ega.ee/country/md/

8 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind m&suri pentru un
nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei
(UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148;

9 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune;
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Astfel, Legea privind securitatea cibernetica cuprinde un set de reglementari care au ca scop
in principal:

a) stabilirea cadrului general privind cooperarea si coordonarea strategica la nivel national
si international, prin reglementarea expresd a constituirii unui consiliul coordonator cu rol
consultativ al Guvernului, dedicat exclusiv domeniului securitdtii cibernetice si stabilirea
obligativitatii adoptarii unei strategii nationale in acest domeniu;

b) desemnarea/instituirea de cdtre Guvern a unei autoritati competente in domeniul
securitatii cibernetice la nivel national, care sa includd in competenta sa, de rand cu functiile de
coordonare, cooperare internd, supraveghere si control de stat, si pe cele de echipd nationald de
raspuns la incidentele cibernetice si de punct unic de contact la nivel national;

¢) reglementarea legald primara a procesului de coordonare si gestionare a crizelor in
domeniul securitdtii cibernetice si atribuirea competentei legale in aceasta materie viitoarei autoritati
responsabile;

d) stabilirea cadrului legal primar in ce priveste obligatiile de asigurare a securitatii
cibernetice nu doar de catre persoanele juridice de drept public, ci si de cétre cele de drept privat, in
mod special in ceea ce priveste obligatiile de implementare a masurilor de securitate si in ceea ce
priveste obligatiile de notificare a incidentelor cibernetice semnificative, si imputernicirea autoritatii
competente la nivel national in acest domeniu cu exercitarea functiilor de supraveghere si control de
stat al modului 1n care persoanele vizate Indeplinesc aceste obligatii;

e) determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca fiind
furnizori de servicii esentiale, imputernicire atribuitd, de asemenea, autoritatii respective, ca parte
componentd a functiei de supraveghere etc.

Potrivit prevederilor Legii privind securitatea cibernetica, Guvernul este Investit cu
competentd de interventie, de diferitd naturd (normativa, organizatoricad si tehnicd), pe un sir de
chestiuni in vederea punerii in aplicare a prevederilor acesteia, dintre care in mod special tinem sa
le evidentiem pe cele care sunt pertinente obiectului de reglementare a proiectului propus spre
avizare si anume punerea in aplicare a cadrului legal primar in ce priveste obligatiile de asigurare a
securitatii cibernetice de cdtre persoanele juridice de drept public si cele de drept privat, in mod
special in ceea ce priveste obligatiile de implementare a masurilor de securitate si In ceea ce priveste
obligatiile de notificare a incidentelor cibernetice cu impact semnificativ.

Cadrul de politici de securitate cibernetica este oferit de un set de documente de politici
publice adoptate de Parlament sau Guvern si care oferd viziunea strategica pentru tara cu privire la
modul de infiintare, consolidare si asigurare a rezilientei sistemului de securitate cibernetica pentru
spatiul informational al Republicii Moldova.

Din perspectiva cadrului strategic urmatoarele documente de politici cuprind obiective ce
conditioneazd interventia statului:

Conceptia securitdtii informationale'’, aprobatd prin Legea nr. 299/2017

Conceptia reprezintd o viziune de ansamblu asupra scopului, obiectivelor, principiilor si
directiilor de baza ale activitatii de asigurare a unui nivel nalt al securitatii informationale a
Republicii Moldova, securitatea informationald fiind parte componentd a sistemului national de
securitate. Potrivit acestei conceptii masurile de prevenire, depistare si contracarare a amenintarilor
complexe si persistente la adresa securitatii informationale pot fi intreprinse doar cu conditia
existentei si functiondrii unui cadru normativ corespunzator iIn domeniu, a unor instrumente si
metode bine definite, a unor mecanisme de colaborare la nivel national si international. Conceptia

10 https://www.legis.md/cautare/getResults?doc_id=1056608&lang=ro
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securitatii informationale a Republicii Moldova este determinatd de necesitatea protejarii intereselor
statului, ale societatii si ale persoanei, a obiectivelor vitale si de importantd strategicd pentru
securitatea nationald, de necesitatea asigurdrii protectiei informatiei atribuite la secret de stat,
precum si de necesitatea prevenirii si combaterii criminalitatii informatice.

Conceptia constituie baza pentru elaborarea Strategiei securitatii informationale a Republicii
Moldova si a Planului de actiuni pentru implementarea strategiei respective. In primul capitol
Conceptia descrie situatia in domeniu si defineste problemele din acest sector, stabileste obiectivele
de baza, amenintarile la adresa securitatii informationale, realizarea carora are ca scop asigurarea
protectiei, in spatiul informational, a drepturilor si libertatilor fundamentale, a democratiei si a
statului de drept. In partea a doua Conceptia descrie instrumentele si ciile de solutionare a
problemelor identificate, inclusiv directiile strategice si tactice de asigurare a securitatii
informationale, principiile si principalele sarcini ale autoritatilor competente, metodele de asigurare
a securitatii informationale (juridice, tehnico-organizatorice, economice, contrainformative si de
securitate), cooperarea internationald in acest domeniu si organizarea sistemului de asigurare a
securititii informationale. In ce priveste aspectul organizirii sistemului respectiv, conceptia
desemneaza Serviciul de Informatii si Securitate ca fiind, in limitele competentei atribuite prin lege,
autoritatea nationald de coordonare a activitatii autoritatilor publice desfasurate in domeniul
securitatii informationale.

Strategia securitdtii informationale'! a Republicii Moldova pentru anii 2019-2024 si
Planul de actiuni pentru implementarea acesteia, aprobate prin Hotirdrea Parlamentului nr.
257/2018

Dupa cum s-a mentionat mai sus, Conceptia securitdtii informationale reprezintd documentul
de bazd pentru elaborarea acestei Strategii si documentul de politici ce integreazd domeniile centrale
si asociate spatiului informational, ce ofera notiuni, defineste principiile de organizare la nivel de
stat, societate si persoand, precum si detaliaza metodele juridice, tehnico-organizatorice, economice
si contrainformative pentru asigurarea securititii informationale a Republicii Moldova. In acest
context, scopul principal al Strategiei de securitate informationala este de a lega si integra din punct
de vedere juridic domeniile prioritare cu responsabilitati si competente de asigurare a securitatii
informatiilor la nivel national, bazatd inclusiv pe rezilienta cibernetica. Scopul si obiectivele acestei
Strategii se realizeaza in baza Planului de actiuni pentru implementarea acesteia. Astfel, in contextul
definirii problemelor si al descrierii situatiei la momentul adoptarii strategiei, acest document
evidentiazd un spectru larg de probleme cu care se confruntd pand acum Republica Moldova.
Problemele abordate de Strategie se refera la cinci componente de baza ale securitatii cibernetice si
investigatiei criminalitdtii cibernetice, securitatea spatiului media, componenta de contrainformatii
si securitate, aspectele juridice si, in final, problemele de constientizare a maselor. Dintre acestea,
Strategia evidentiazd problemele cele mai proeminente cum ar fi lipsa unui CERT national (Centrul
de raspuns la incidente de securitate ciberneticd), responsabil de prevenirea si raspunsul la incidente
din domeniul securitatii cibernetice la scara largad la nivel national, lipsa unui sistem integrat de
management al securitdtii cibernetice si un mecanism viabil de audit al securitatii cibernetice,
precum si lipsa de specialisti calificati, programe de formare specializata adresate angajatilor
organelor de drept, dotarea insuficientd cu echipamente si software, finantare redusd pentru
participarea specialistilor la proiecte internationale si evenimente pentru consolidarea capacitatilor
si schimbul de bune practici etc. Strategia include mai multe cerinte fundamentale pentru a obtine o

™ https://www.legis.md/cautare/getResults?doc_id=111979&lang=ro
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mai bund guvernare a securitdtii cibernetice la nivel national, precum si o listd de actiuni propuse si
indicatori de progres.

Strategia de transformare digitala a Republicii Moldova pentru anii 2023-2030, aprobata
prin Hotardrea Guvernului nr. 650/2023

Unul dintre obiectivele Strategiei de transformare digitala este crearea unui mediu digital
accesibil, sigur si incluziv, avand ca scop asigurarea unei cresteri a nivelului de rezilienta cibernetica
a entitatilor-cheie din Republica Moldova. Astfel, aceste entitati urmeaza fi gestionate mult mai
eficient si transparent, iar incidentele cibernetice, precum si eventualele prejudicii materiale si
reputationale asociate acestora, vor fi evitate. In acelasi timp, se urmareste implementarea unei
abordari multidisciplinare, iar toate partile interesate, inclusiv Guvernul, sectorul privat si societatea
civila, 1si vor asuma responsabilitatea si angajamentul comun pentru sustinerea si cooperarea in
asigurarea securitdtii cibernetice.

Diverse aspecte ale securitdtii cibernetice sunt abordate si In Strategia securitatii nationale a
Republicii Moldova, aprobata prin Hotararea Parlamentului nr. 391/2023 .

Din perspectiva cadrului normativ privind masurile de securitate a retelelor si sistemelor
informatice, Legea nr. 48/2023 privind securitatea ciberneticd reprezinta cadrul normativ general
primar in domeniul securitatii cibernetice. Implementarea cerintelor, masurilor si mecanismelor
instituite Tn aceastd lege are ca obiectiv sd garanteze un nivel 1nalt de securitate a retelelor si
sistemelor informatice din Republica Moldova, oferind protectie pentru interesele vitale ale
persoanelor fizice si juridice, ale societatii si ale statului, precum si ale intereselor nationale ale
Republicii Moldova.

Pentru punerea in aplicare a acestei legi au fost adoptate deja un set de acte normative dupa
cum urmeaza:

Legea nr.58/2024 pentru modificarea unor acte normative, care are ca obiectiv aducerea in
concordantd a cadrului normativ primar cu Legea nr. 48/2023;

Hotardrea Guvernului nr. 1028/2023 cu privire la constituirea, organizarea si functionarea
Agentiei pentru Securitate Cibernetic;

Hotardrea Guvernului nr. 333/2024 cu privire la instituirea, organizarea si functionarea
Consiliului coordonator in domeniul securitatii cibernetice;

Hotararea Guvernului nr. 860/2024 cu privire la identificarea furnizorilor de servicii.

Legea nr. 467/2003' cu privire la informatizare si resursele informationale de stat (art.23)
si Legea nr. 71/2007'3 cu privire la registre (art.24) reglementeaza, pe de o parte, responsabilitatile
autoritatilor publice In asigurarea securitdtii cibernetice a sistemelor si resurselor informationale ale
statului, iar pe de altd parte, responsabilitatile entitatilor, inclusiv private, in protectia informatiilor
continute de resursele si prelucrate de sistemele informationale pe care le creeaza.

In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si
serviciile de comunicatii electronice accesibile publicului sunt prevazute in Legea comunicatiilor
electronice nr. 241/2007'°. Aceasti lege reglementeazi activitatea in domeniul comunicatiilor
electronice civile a tuturor furnizorilor de retele sau servicii de comunicatii electronice, fie din
sectorul public sau privat, si stabileste drepturile si obligatiile utilizatorilor. Legea nu se extinde la
retelele de comunicatii speciale. Din punct de vedere al securittii retelelor si serviciilor de
comunicatii electronice, Agentia Nationald pentru Reglementare in Comunicatiile Electronice si

12 https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
13 https://www.legis.md/cautare/getResults?doc_id=141253&lang=ro
14 https://www.legis.md/cautare/getResults?doc_id=132933&lang=ro
15 https://www.legis.md/cautare/getResults?doc_id=131038&lang=ro
16 https://www.legis.md/cautare/getResults?doc_id=133262&lang=ro
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Tehnologia Informatiei este responsabild de verificarea conformitatii din perspectiva autorizarii a
modului de implementare a masurilor minime de securitate.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are
ca scop sa faciliteze si sa eficientizeze schimbul de date si interoperabilitatea in cadrul sectorului
public, precum si Intre sectorul public si cel privat, in vederea cresterii calitatii serviciilor publice
prestate, a credrii noilor servicii publice electronice si a asigurarii securitatii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

— Hotirarea Guvernului nr. 201/2017!7 privind aprobarea cerintelor minime obligatorii de
securitate cibernetica, care se adreseaza atat autoritatilor guvernamentale, cat si autoritatilor care nu
intra 1n structura administrativa a Guvernului;

— Hotirarea Guvernului nr. 482/2020'8 privind aprobarea misurilor necesare asigurarii
securitatii cibernetice la nivel guvernamental, care completeaza, in special, cu masuri organizatorice
decizia sus-mentionata, dar numai pentru autoritatile si institutiile publice care fac parte din structura
administrativa guvernamentala;

— Hotararea Guvernului nr. 388/2022 ' privind aprobarea Conceptiei Sistemului
Informational ,,Registrul de Stat al Incidentelor de Securitate Ciberneticd”, care este una dintre
masurile preliminare pentru stabilirea unei platforme informationale pentru comunicarea strategica
cu entitatile publice, precum si pentru asigurarea evidentei amenintérilor, vulnerabilitatilor in spatiul
cibernetic si a incidentelor de securitate cibernetica identificate sau raportate.

Cercul de subiecti interesati in interventia propusa poate fi grupat in urmatoarele categorii:

1. Guvernul si autoritatea administratiei publice centrale de specialitate responsabild de
realizarea politicii de stat in domeniul securitdtii cibernetice — din perspectiva, pe de o parte, a
necesitatii instituirii unui mecanism institutional si organizational viabil de implementare a politicii
de stat in domeniul securitdtii cibernetice, in vederea asigurarii rezilientei cibernetice a cercului de
subiecti care cad sub incidenta actului normativ, iar, pe de altd parte — necesitatea armonizarii
cadrului normativ national;

2. Persoanele juridice de drept public, inclusiv autoritdtile administratiei publice locale —
categorie care prin efectul legii sunt identificate furnizori esentiali sau importanti de servicii;

3. Persoanele juridice de drept privat, inclusiv intreprinderile de stat, care cad sub incidenta
prevederilor proiectului de act normativ;

4. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii, esentiali sau importanti,
din perspectiva interesului pe care il au in cresterea calitatii serviciilor de care beneficiaza, in mod
special din punctul de vedere al securitdtii si protectiei datelor cu caracter personal.

Prezentul proiect de hotdrare de Guvern este parte indispensabild a setului de acte care stau
la solutionarea problemei definite la pct. 1 a) din prezenta analizd de impact. Astfel, problematica
enuntata si descrisd in subcompartimentele anterioare, rezumata la rezilienta cibernetica scazuta a
actorilor esentiali, perturbarea activitdtii carora ar putea prejudicia considerabil viata economica si
sociald caracterizatd in mod special printr-un nivel insuficient de protectie impotriva incidentelor,
riscurilor si amenintarilor la securitatea retelelor si a sistemelor informatice ale acestora are la baza
o serie de cauze, principalele dintre care constau in urmatoarele:

1. lipsa unui cadru normativ complet, de gestionare a crizelor la nivel national, inclusiv in
caz de incidente cibernetice de mare amploare sau care ar putea sau au impact semnificativ asupra
sectoarelor critice sau societatii;

17 https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro
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2. masuri implementate insuficiente de securitate a retelelor si sistemelor informatice sau
chiar lipsa acestora, ale unor actori din sectorul privat, a caror activitate poate fi calificatd ca fiind
esentiala in prestarea unor servicii;

3. schimbul insuficient de informatii cu privire la incidente, riscuri si amenintari de securitate
cibernetica in ambele sectoare, public si privat, si lipsa unei platforme digitale pentru schimbul de
informatii fiabile privind amenintarile, riscurile si incidentele de securitate, conform prevederilor
Legii nr. 48/2023 privind securitatea ciberneticd. Majoritatea breselor de securitate nu sunt raportate
si trec neobservate, in principal din cauza reticentei companiilor de a Tmpartasi aceste informatii, de
teama daunelor aduse reputatiei sau a rdspunderii. De cele mai multe ori, persoanele responsabile de
securitatea retelelor si a sistemelor informatice impartasesc informatiile relevante doar cu grupuri
mici pe care le considera de incredere, mai degraba decat sa treaca prin canalele oficiale.

4. existd In prezent un cadru institutional, procedural i normativ-juridic incomplet pentru
schimbul de informatii de incredere privind amenintdarile, riscurile si incidentele de securitate intre
sectorul public si cel privat.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Prezentul proiect de hotdrare de Guvern va contribui la realizarea obiectivul general al
intregului cadru normativ in domeniul securitatii cibernetice si anume de crestere a nivelului de
rezilientd cibernetica a furnizorilor de servicii, privati sau publici, asigurand un nivel ridicat de
protectie a retelelor si sistemelor informatice ale acestor furnizori utilizate in procesul de prestare de
catre acestia a serviciilor esentiale.

Ca obiective specifice ale prezentului proiect de hotarare de Guvern, care odata realizate vor
contribui la atingerea obiectivului general enuntat mai sus, tinem sa evidentiem urmatoarele:

— instituirea unei abordari uniforme in gestionarea riscurilor in materie de securitate
cibernetica prin elaborarea si adoptarea unui set unic de norme si proceduri aplicabile tuturor
entitatilor vizate de prezenta hotarare de Guvern;

— reglementarea unor chestiuni generale privind procesul de notificare a incidentelor
cibernetice cu impact semnificativ de catre furnizorii de servicii citre Agentia pentru Securitate
Cibernetica

— stabilirea unei bazei juridice clare pentru determinarea sincronizatd a impactului
semnificativ al unor incidente cibernetice, cu accent pe unele tipuri de furnizori din cadrul sectorului
infrastructurii digitale, gestionarea serviciilor TIC si cel al furnizorilor digitali;

— clarificarea si aplicarea principiului proportionalitatii in implementarea masurilor de
securitate cibernetica prin dezvoltarea unui cadru metodologic care sa asigure corelarea masurilor
respective cu riscurile identificate, precum si echivalenta dintre legislatia sectoriala si cea privind
securitatea cibernetica.

Proiectul de act normativ propus spre examinare are ca obiect de reglementare:

a) cerintele privind masurile de gestionare a riscurilor la adresa securitdtii retelelor si
sistemelor informatice pe care le utilizeaza furnizorii de servicii la prestarea serviciilor esentiale;

b) aspecte generale privind procedura de notificare a incidentelor cibernetice cu impact
semnificativ, precum si conditii specifice pentru unele tipuri de furnizori de servicii in care un
incident cibernetic urmeaza a fi calificat ca fiind semnificativ;

¢) modul de evaluare a echivalentei efectelor legislatiei sectoriale in raport cu cele ale Legii
nr. 48/2023 privind securitatea cibernetica, prevazut in art. 3 alineatele (5) si (6) din Legea
nr.48/2023 privind securitatea cibernetica.
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Art. 23 alin. (2) lit. ¢) din Legea nr. 48/2023 stabileste in sarcina Guvernului obligatia de a
asigura elaborarea si adoptarea actelor normative necesare punerii in aplicare a prevederilor acestei
legi. Articolul 11 din legea respectiva prevede obligatiile furnizorilor de servicii in contextul
asigurdrii securitatii cibernetice prin implementarea masurilor de securitate ale retelelor si sistemelor
informatice pe care le utilizeaza la prestarea serviciilor esentiale, adecvate si proportionale riscurilor
identificate si evaluate. Alineatul (2) din acelasi articol la pct. 2 enumera tematicile care trebuie
abordate atunci cand furnizorul de servicii isi evalueaza riscurile si implementeaza astfel de masuri.
Tematicile respective sunt preluate din art. 21 alin. (2) din Directiva NIS2 1n contextul armonizarii
legislatiei nationale la cea a UE. In temeiul alin. (5) din art. 21 al Directivei NIS2 Comisia Europeani
a fost imputernicitd sd adopte un act de punere in aplicare in ce priveste cerinte de gestionare a
riscurilor in materie de securitate ciberneticd pentru furnizorii de servicii DNS, registrele de nume
TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii de
retele de furnizare de continut, furnizorii de servicii gestionate, furnizorii de servicii de securitate
gestionate, furnizorii de piete online, de motoare de cautare online si de platforme de servicii de
socializare in retea si prestatorii de servicii de incredere. In consecinti Comisia a adoptat
Regulamentul de punere in aplicare (UE) 2024/2690. Analiza prevederilor Regulamentului respectiv,
efectuata de catre experti internationali si nationali a relevat pertinenta si concludenta aplicarii
prevederilor acestuia in raport cu toate persoanele juridice care vor fi identificate de catre Agentia
pentru Securitate Cibernetica in calitate de furnizori de servicii in sensul Legii nr. 48/2023. In
consecintd domeniul de aplicare al proiectului propus spre examinare se extinde asupra tuturor
furnizorilor de servicii, esentiali sau importanti, care vor fi identificati de Agentia pentru Securitate
Cibernetica in conformitate cu prevederile Hotararii Guvernului nr. 860/2024. Totusi, trebuie relevat
faptul ca aceasta extindere nu este una arbitrard, ci este sustinutd de reglementari privind aplicarea
principiului proportionalitatii, inclusiv a unei marje discretionare motivate si limitate a furnizorului
de servicii in aplicarea masurilor respective, precum si de reglementdri de punere in aplicare treptata
a prevederilor acestui act normativ, prevazute de partea dispozitiva a proiectului de hotarare a
Guvernului.

Din punct de vedere structural, proiectul include partea dispozitiva a hotararii de Guvern si
anexa.

Partea dispozitiva cuprinde decizia Guvernului de adoptare a regulamentului in speta,
termenul de implementare a cerintelor privind masurile de gestionare a riscurilor in materie de
securitate ciberneticd de catre furnizorii de servicii si sarcini pentru Agentia pentru Securitate
Cibernetica. Termenul de implementare este diferit pentru cele doua categorii de furnizori de servicii:
pentru cei esentiali — 12 luni, iar pentru cei importanti 18 de luni din data intrérii in vigoare a
hotararii. Intrarea in vigoare urmand sa aiba loc in baza regulii generale, stabilitd de art. 56 alin. (1)
din Legea nr. 100/2017 privind actele normative, adici la o luni din data publicirii. In partea
dispozitiva a proiectului de act normativ, de asemenea sunt stabilite un set de sarcini atat furnizorilor
de servicii, cat si Agentiei orientate spre initierea primei iteratii de evaluare a maturitatii furnizorilor
de servicii si determinarea inconsistentelor, implementarea imbunatatirilor, in baza recomandarilor
evaluatorilor, inclusiv ale Agentiei pentru Securitate Cibernetica.

In anexa este dat Regulamentul cu privire la modul de aplicare a masurilor de securitate a
retelelor si sistemelor informatice de catre furnizorii de servicii in sectoarele critice. Acesta include
trei capitole si o anexa.

Capitolul I ,,Dispozitii generale” cuprinde prevederi care determind obiectul de reglementare
al proiectului, actele legislative relevante care cuprind definitiile unor notiuni utilizate in textul
proiectului de act normativ si cercul de subiecti care cad sub incidenta prevederilor actului normativ.
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Capitolul II ,,Modul de aplicare a cerintelor privind masurile de securitate a retelelor si
sistemelor informatice a furnizorilor de servicii in sectoarele critice” stabileste reglementari ale
unor aspecte generale privind implementarea cerintelor privind masurile de securitate stabilite n
anexa la proiectul de Regulament. in mod specific este acordati o marja discretionard larga
furnizorilor de servicii in utilizarea standardelor nationale si internationale, atunci cand un nivel de
detaliere mai inaltd este necesar pentru implementarea adecvatd a anumitor cerinte. De asemenea
Agentia pentru Securitate Ciberneticd urmeazd sda vind cu orientari metodologice si explicatii
furnizorilor de servicii atunci cand acestia au nevoie 1n procesul de aplicare a cerintelor respective,
inclusiv in ce priveste aplicarea principiului proportionalitatii. De asemenea, in acest capitol este
reglementat si modul de aplicare a principiului proportionalitatii de catre furnizorii de servicii atunci
cand determind relevanta unei anumite cerinte de securitate pentru tratarea riscurilor identificate si
conditiile cand cerinta aplicata este considerata ca fiind proportionald (daca este adecvata, daca este
aplicabila si in masura in care este fezabila.) Atunci cand identifica si prioritizeaza masurile adecvate
pentru abordarea riscurilor, furnizorii de servicii trebuie sa ia in considerare rezultatele evaluarii
riscurilor, eficacitatea masurilor si costul punerii in aplicare in raport cu beneficiile preconizate. Daca
un furnizor de servicii considera ca nu este adecvat, nu este aplicabil sau nu este fezabil ca acesta sa
aplice anumite cerinte din anexa la proiectul regulamentului, furnizorul respectiv de servicii trebuie
si motiveze documentat aceasti neaplicare. In context trebuie mentionat ci acest principiu al
proportionalitatii va constitui si un instrument pentru Agentia pentru Securitate Cibernetica atunci
cand 1si exercita atributiile de supraveghere. Aceasta va trebui sa tind cont de rationamentele de
neaplicare ale furnizorului de servicii si de timpul rezonabil care este necesar pentru punerea in
aplicare a unei anumite cerinte.

Acest capitol cuprinde si reglementari care stabilesc in sarcina furnizorilor de servicii
efectuarea, o datd la 3 ani, a unor audituri externe de securitate cibernetica in vederea determinarii
nivelului de conformitate cu cerintele privind masurile de securitate a retelelor si sistemelor
informatice. Totodata, in acest capitol este propusa o prevedere care exonereaza furnizorii de servicii,
care sunt conformi cu standardul national de securitate a informatiei si cele internationale
corespunzatoare, de la aplicarea cerintelor de securitate stabilite de proiect. Totusi aceasta nu exclude
competenta Agentiei de a verifica conformitate cu aceste cerinte in totalitate sau in parte Tn contextul
exercitarii de catre aceasta a functiei de supraveghere si control de stat.

Capitolul IIT ,,Modul de evaluare a echivalentei efectelor obligatiilor de asigurare a
securitatii cibernetice” din proiectul Regulamentului cuprinde prevederi care stabilesc conditiile
privind dispozitiile minime pe care trebuie sd le includa legislatia sectoriala din punctul de vedere al
reglementdrii aspectelor ce tin de masurile de gestionare a riscurilor si obligatiile de raportare a
incidentelor cibernetice cu impact semnificativ, in raport cu Legea nr. 48/2023, pentru a fi aplicabila
furnizorilor de servicii in materie de gestionare a riscurilor si raportare a incidentelor. Acest capitol
vine cu un set de clarificari necesare atat pentru furnizorii de servicii, cat si pentru Agentia pentru
Securitate Ciberneticd in procesul de determinare a cerintelor de securitate aplicabile.
Reglementarile propuse in acest capitol sunt bazate pe Orientdrile Comisiei privind aplicarea
articolului 4 alineatele (1) si (2) din Directiva (UE) 2022/2555 (Directiva NIS 2)°.

Capitolul IV Procedura de notificare a incidentelor cibernetice cu impact semnificativ
din proiectul Regulamentului include prevederi, intemeiate pe art. 12 din Legea nr. 48/2023, si
reglementeaza aspecte generale privind procedura de notificare incidentelor cibernetice cu impact
semnificativ, inclusiv, interactiunea dintre subiectii acestui proces. Este important de mentionat ca

20 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)
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aspectul general al acestor prevederi este datorat faptului ca acestea vor fi completate de prevederi
ale actelor interne ale furnizorilor de servicii si ale Agentiei pentru Securitate Cibernetica aprobate
in legdturd cu necesitatea implementdrii cerintelor privind masurile de securitate ce vizeaza
gestionarea incidentelor.

In acest capitol este stabilit si continutul notificarilor privind incidentele cibernetice cu impact
semnificativ transmise de catre furnizorii de servicii catre Agentia pentru Securitate Cibernetica.
Astfel raportarea incidentelor semnificative catre Agentie urmeaza a fi realizatd in trei etape:

- prin transmiterea unei notificari care sa includa in cazul in care existd, informatii privind
suspiciunile ca incidentul semnificativ este cauzat de acte ilegale sau rauvoitoare sau daca exista
probabilitatea ca acest incident ar putea avea un impact transfrontalier;

- printr-o actualizare a notificdrii incidentului, care sd cuprindd o evaluare initiald a
incidentului semnificativ, inclusiv a gravitatii si a impactului acestuia, precum si, dacd exista, a
indicatorilor de compromitere. Suplimentar actualizarea notificarii incidentului, atunci cand exista,
trebuie sd contina o actualizare a informatiilor transmise in cadrul notificarii.

- printr-un raport final care sd includa o descriere detaliata a incidentului, inclusiv a gravitatii
si a impactului acestuia; tipul de amenintare sau de cauza principala care este probabil sa fi declansat
incidentul; masurile de atenuare aplicate si in curs de aplicare si, dacd este cazul, o descriere a
impactului transfrontalier al incidentului.

Agentia potrivit prevederilor partii dispozitive a proiectului de hotarare urmeaza sa
implementeze, in termen de 6 luni, mecanisme, inclusiv prin utilizarea mijloacelor tehnice, care sa
asigure un schimb direct, sistematic si imediat de informatii in contextul realizarii de catre furnizorii
de servicii a obligatiilor de raportare a incidentelor cibernetice cu impact semnificativ. Aceasta
sarcind a Agentiei decurge din prevederile art. 7 alin. (4) punctele 5) si 7) ale Legii nr. 48/2023,
conform carora Agentia acorda asistenta furnizorilor de servicii in procesul de raspuns la incidentele
cibernetice, precum si creeazd platforme de management al incidentelor cibernetice si pentru
schimbul de informatii. De asemenea, in procesul de implementarea a prevederilor proiectului de act
normativ, Agentia trebuie sa tind cont si sa faciliteze si schimbul voluntar de informatii in contextul
punerii in aplicare a prevederilor art. 17 din Legea nr. 48/2023.

Prevederile cuprinse de Capitolul V ,,Conditii specifice pentru determinarea impactului
semnificativ al incidentelor cibernetice pentru unele tipuri de furnizori de servicii” vizeaza
conditii de determinare a impactului semnificativ al unui incident cibernetic si au ca obiectiv punerea
in aplicare a art. 12 alin. (5) din Legea nr. 48/2023, in ce priveste furnizorii de servicii DNS,
Registratorul national al domeniului de nivel superior .md, furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date, furnizorii de retele de furnizare de continut, furnizorii de
servicii gestionate si furnizorii de servicii de securitate gestionate, furnizorii de piete online,
furnizorii de motoare de cautare online, furnizorii de platforme de servicii de socializare in retea si
prestatorii de servicii de incredere, in vederea clarificarii unor aspecte ce vizeaza modul de
determinare a unui incident cibernetic pentru. Astfel, art. 12 alin. (5) din Legea nr. 48/2023 stabileste
conditiile cand un incident cibernetic se considera ca are un impact semnificativ, si anume atunci
cand:

a) gravitatea consecintelor incidentului cibernetic este determinata ca fiind cel putin inaltd in
raportul de evaluare a riscurilor de securitate a retelelor si sistemelor informatice, intocmit in
conformitate cu prevederile art.11 alin.(2) pct.1) din lege sau cu cerintele prevazute de actele
aprobate potrivit art.11 alin.(4) din Legea nr. 8/2023;

b) din cauza incidentului cibernetic, prestarea serviciului nu poate fi continuata dupa expirarea
perioadei maxime admise prevazute in acordul privind nivelul agreat al serviciilor, incheiat in cadrul
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relatiilor contractuale ale furnizorului de servicii cu alte persoane, sau prevazute de cerintele privind
continuitatea serviciului stabilite In documentatia indicata la art.11 alin.(2) pct.1)-3);

¢) continuitatea serviciului altui furnizor de servicii este perturbata de incidentul cibernetic;

d) furnizorului de servicii care notifica incidentul cibernetic, altui furnizor de servicii sau
utilizatorilor serviciilor le-au fost cauzate sau le-ar putea fi cauzate prejudicii materiale sau
nonmateriale considerabile din cauza incidentului cibernetic.

Punctulv25 din acest capitol asigura transpunerea art. 3 din Regulamentul de punere in aplicare
(UE) 2024/2690, prin prisma prevederilor art. 12 alin. (5) lit. d) din Legea nr.48/2023, stabilind
cerinte pentru toti furnizorii de servicii in determinarea caracterului considerabil al prejudiciilor
materiale si non-materiale la determinarea caracterului semnificativ al unui incident cibernetic. In
continuare punctele 26-35 asigurd transpunerea prevederilor art. 5-14 din Regulamentul de punere
in aplicare (UE) 2024/2690 prin prisma prevederilor art. 12 alin. (5) literele a) si b) din Legea
securitatii cibernetice, stabilind cerinte pentru anumite categorii de furnizori de servicii, atunci cand
determind caracterul semnificativ al unui incident cibernetic, in ce priveste gradul de
indisponibilitate a serviciului, gradul de compromitere a integritatii, confidentialitatii sau

.....

autenticitatii informatiilor sau datelor, nivelul de compromitere a accesului fizic sau protectia fizica
a unor anumite infrastructuri critice.

in Anexa la proiectul Regulamentului sunt previzute Cerintele privind misurile de
securitate a retelelor si sistemelor informatice ale furnizorilor de servicii in sectoarele critice.
Scopul acestor cerinte este sd asigure un nivel uniform si suficient de maturitate a furnizorilor de
servicii In procesul de asigurare a securitatii retelelor si sistemelor informatice pe are acestia le detin.
Cerintele transpun practic in totalitate prevederile anexei la Regulamentul de punere in aplicare (UE)
2024/2690 cu limitérile ce tin de terminologia legislatiei moldovenesti si de extinderea domeniului
de aplicare a cerintelor la toti furnizorii de servicii. Problematicile abordate in cele 13 capitole ale
anexei se fundamenteaza pe prevederile art. 11 alin. (2) pct. 2) si vizeaza:

1. Politica privind securitatea retelelor si a sistemelor informatice, inclusiv rolurile,
responsabilitatile si autoritatile in cadrul furnizorului de servicii;

2. Politica de gestionare a riscurilor 1a adresa securitdtii retelelor si sistemelor informatice:
cadrul de gestionare a riscurilor; monitorizarea conformitatii si examinarea independenta
a securitdtii informatiilor si retelelor;

3. Gestionarea incidentelor: politica de gestionare a incidentelor, monitorizare si jurnalizare
a activitatilor in retelele si sistemele informatice, raportarea evenimentelor, evaluarea si
clasificarea evenimentelor, raspunsul la incidente, analizele post-incident;

4. Continuitatea activitatii si gestionarea crizelor: planurile de continuitate a activitdtii si de
recuperare in caz de dezastru, gestionarea copiilor de rezerva si a redundantei, procesul de
gestionare a crizelor;

5. Securitatea lantului de aprovizionare: politica de securitate a lantului de aprovizionare si
registrul furnizorilor si al prestatorilor de servicii directi ai furnizorului de servicii;

6. Securitatea in achizitionarea, dezvoltarea si intretinerea retelelor si a sistemelor
informatice: securitatea in achizitionarea de servicii TIC sau de produse TIC; ciclul de
viatd al dezvoltarii securizate; gestionarea configuratiei; gestionarea modificarilor,
reparatii §i Iintretinere; testele de securitate; gestionarea corectiilor de securitate;
securitatea retelelor; segmentarea retelei; protectia impotriva software-ului rau-intentionat
si neautorizat, gestionarea si divulgarea vulnerabilitatilor;

7. Politici si proceduri pentru a evalua eficacitatea mdsurilor de gestionare a riscurilor in
materie de securitate cibernetica;
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8. Practici de baza in materie de igiend cibernetica si formare in domeniul securitatii
cibernetice: sensibilizare si practici de baza in materie de igiend cibernetica; formare in
domeniul securitatii;

9. Criptografie: politica si procedurile legate de criptografie cu scopul de a asigura utilizarea
adecvata si eficace a criptografiei pentru a proteja confidentialitatea, autenticitatea si
integritatea datelor in conformitate cu clasificarea activelor;

10. Securitatea resurselor umane, inclusiv verificarea antecedentelor, procedura in caz de
incetare sau modificare a raporturilor de munca si procesul disciplinar;

11. Controlul accesului, inclusiv politica de control al accesului, gestionarea drepturilor de
acces, conturile privilegiate si conturile de administrare a sistemului, sisteme de
administrare, identificarea, autentificarea, inclusiv multifactor,

12. Gestionarea activelor, inclusiv clasificarea acestora, politica privind suporturile
amovibile, inventarul activelor;

13. Securitatea mediului si fizica, inclusiv utilitditi de sprijin, protectia impotriva
amenintarilor fizice si de mediu, controlul perimetrului si al accesului fizic.

Astfel, art. 11 alin. (1) din Legea nr. 48/2023 stabileste cd aceste cerinte ale masurilor de
securitate urmeaza a fi implementate in mod continuu de catre furnizorii de servicii in scopul
prevenirii incidentelor cibernetice, solutionarii incidentelor cibernetice, prevenirii si atenuarii
impactului asupra continuitdtii serviciului ori asupra securitatii retelei si/sau sistemului informatic,
cauzat de un incident cibernetic, precum si prevenirii i atenudrii impactului potential asupra
continuitdtii serviciilor ori asupra securitatii retelelor si sistemelor informatice dependente de cele
ale furnizorului de servicii. Abordarea bazatd pe risc reflectatd de alineatul (2) al aceluiasi articol
impune furnizorilor de servicii sd efectueze si sa documenteze o evaluare a riscurilor de securitate a
retelelor si sistemelor informatice si sa descrie masurile pentru solutionarea unui potential incident
cibernetic, precum si s implementeze masuri de securitate corespunzatoare si proportionale pentru
a gestiona riscurile de securitate a retelelor si a sistemelor informatice.

Din punctul de vedere al elementelor noi care vor fi introduse in legislatia nationala prin
adoptarea proiectului respectiv de act normativ relevam in mod special unificarea intr-un singur act
a reglementarilor privind gestionarea riscurilor in materie de securitatea cibernetica atat sub aspectul
relatiei domeniul public - domeniul privat, cat si din perspectiva sectoarelor critice in care sunt
prestate servicii esentiale pentru functionarea activitdtilor societale si economice critice. Cu toate
acestea, aceastd unificare este una care decurge din necesitatea asigurdrii punerii in aplicare a
prevederilor Legii nr. 48/2023, masurile de securitate in sine nefiind un element de o noutate absoluta
pentru o bund parte a potentialilor furnizori de servicii. Spre exemplu, majoritatea cerintelor din
anexa la proiectul Regulamentului sunt deja obiectul reglementdrii Hotdrarii Guvernului nr.
201/2017, care are ca subiecti toate personale juridice de drept public cu competenta la nivel
national. De asemenea, unor categorii distincte de furnizori de servicii, cum sunt, spre exemplu,
furnizorii de retele publice de comunicatii electronice si/sau de servicii de comunicatii electronice
accesibile publicului, le sunt In prezent aplicabile cerinte, Intr-o anumita masura similare, prin
Hotararea ANRCETI nr. 60/2019 pentru aprobarea Modalitatii de implementare a mdsurilor minime
de securitate si integritate a retelelor publice de comunicatii electronice si/sau serviciilor de
comunicatii electronice accesibile publicului.

Totodata, propunerea privind modificarea Hotararii Guvernului 860/2024 cu privire la
identificarea furnizorilor de servicii deriva in general din necesitatea eficientizarii procesului de
identificare a furnizorilor de servicii , precum si din cea de protejare a sigurantei publice prin
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restrictionarea accesului la actele administrative emise de cdtre Agentia pentru Securitate Cibernetica
in raport cu furnizorii de servicii.

Astfel, in particular, se propune completarea Anexei 1 cu un punct nou ce urmeaza sa
restrictioneze accesul la notificarea prealabila si la actul administrativ emis de catre Agentie in cadrul
procedurii administrative cu potentialii furnizori de servicii pentru a nu prejudicia procedura
administrativa si nemijlocit siguranta nationala.

In altd ordine de idei, modificarea anexei 3 la Hotirdrea Guvernului nr. 860/2024 este
necesara deoarece, in urma aplicarii acesteia, s-a constatat ca formularea actuald a punctului 10 din
anexa 3 permite interpretari duale, generand dificultdti in intocmirea Listei furnizorilor de servicii
care este esentiala in contextul asigurarii securitatii cibernetice a furnizorilor de servicii esentiali si
importanti. Mai mult, includerea listei la informatie atribuita la secret de stat creeaza blocaje in
activitatea Agentiei, din perspectiva identificarii si urmadrii amenintarilor si vulnerabilitatilor
cibernetice asupra entitdtilor esentiale si importante. Totodata, atribuirea la secret de stat a listei este
lipsita de sens deoarece aceasta listd poate fi dedusa din criteriile ce sunt stabilite de catre Guvern
care sunt stipulate intr-un act normativ public.

Pentru a evita blocajele de intocmire si mentinere a listei, se propune revizuirea punctului
10, oferindu-i o formulare mai clara. Conform articolului 34 din Constitutie, dreptul la informatie de
interes public nu poate fi ingradit, insa acesta trebuie sa fie exercitat fard a compromite siguranta
nationala sau protectia cetatenilor.

Totodata, avand in vedere caracterul sensibil al listei furnizorilor de servicii, aceasta nu
poate fi pusa la dispozitia publicului fara restrictii. Se propune, asadar, ca accesul la lista sa fie
limitat, iar modul de gestionare si utilizare a acestor informatii sa fie stabilit prin Ordinul Directorului
Agentiei pentru Securitate Cibernetica.

Aceastd modificare este in concordantd cu practicile europene, unde, desi accesul la astfel
de liste este restrictionat, acestea nu sunt clasificate drept secret de stat. Regimuri similare se
regasesc in Germania, Belgia, Estonia, Spania si alte state europene.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Optiunile alternative nu au fost luate in considerare deoarece la nivel de lege este stabilita
obligatia Guvernului de a aproba cerinte privind masurile de securitate a retelelor si sistemelor
informatice ale furnizorilor de servicii.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul de act normativ nu implicd impacturi structurale si institutionale asupra sistemului
administratiei publice, inclusiv actiuni de reforma structurala sau institutionald.

4.2. Impactul financiar si argumentarea costurilor estimative

Determinarea unei valori absolute a impactului financiar asupra mediului de afaceri nu
poate fi determinatd in prealabil. Numarul mare de indicatori necunoscuti sau variabili nu permite o
evaluare a distributiei costurilor de securitate cibernetica. Dintre acesti indicatori ar putea fi relevati
cel putin urmadtorii: starea actuald de securitate a fiecdrei organizatii In parte; numarul exact de
furnizori de servicii care vor cddea sub incidenta prevederilor Legii nr. 48/2023 si implicit a
obligatiilor privind implementarea masurilor de securitate a retelelor si sistemelor lor informatice;
variabilitatea mare a domeniului de aplicare a masurilor de securitate cibernetica, care poate fi foarte
diferit de la o organizatie la alta, inclusiv in functie de tipul acesteia, dimensiunea acestea, sectorul
si subsectorul in care activeaza; ponderea cheltuielilor destinate asigurarii securitatii cibernetice in
totalul cheltuielilor destinate dezvoltarii tehnologiei informatiei si comunicatiilor in cadrul
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organizatiei; variabilitatea costurilor in timp legatd de aspecte macroeconomice si de evolutia
tehnologiei, etc.

Totusi unele puncte de referintd sunt oferite de studiile si rapoartele realizate la nivel
european si international care permit avand anumite date la nivel national determinarea estimativa a
impactului financiar asupra mediului de afaceri. Astfel, potrivit Raportului?' de evaluare a
impactului la propunerea de Directiva a Parlamentului European si a Consiliului privind masuri
pentru un nivel comun ridicat de securitate cibernetica in intreaga Uniune, de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS2): ,,Pe baza previziunilor periodice ale Gartner din 2012 pana in
2020 privind procentajul cheltuielilor globale cu securitatea TIC din cheltuielile TIC si din veniturile
totale, precum si tinand seama de cele mai recente date sectoriale ale Gartner disponibile Comisiei,
in scopul evaluarii impactului s-a presupus ca media cheltuielilor pentru securitatea TIC pe sector in
2020 este de aproximativ 9,14% din cheltuielile totale TIC. In functie de nivelul de maturitate si de
capacitdtile de securitate ciberneticd ale sectorului, precum si de nivelul de digitalizare, aceasta
medie ar putea fi ajustatd cu +/-3%. In plus, cheltuielile medii TIC pe sector sunt estimate la
aproximativ 5,69% din cifra de afaceri totala si, prin urmare, cheltuielile medii cu securitatea TIC
din cifra de afaceri totalad pe sector in 2020 sunt estimate la aprox. 0.52%.,,

Cu toate acestea aceste estimari au fost considerate ca fiind destul de prudente. ,,Un studiu
privind investitiile NIS comandat de ENISA si realizat de Gartner indica un nivel mai scazut al
cheltuielilor pentru securitatea TIC in Europa, de aproximativ 6 % din bugetul TIC incepand cu
2016, organizatiile din sectorul bancar, al serviciilor financiare si al produselor farmaceutice avand
un raport mai mare de 5 %, in timp ce sectoare precum transporturile, educatia si comertul cu
amanuntul ar avea cele mai mici astfel de raporturi, sub 2,5 %.”

Din perspectiva rezultatelor celor doua analize efectuate de catre Comisia Europeand si
ENISA, odatd cu finalizarea procesului de identificare a furnizorilor de servicii de catre Agentia
pentru Securitate Cibernetica conform Hotararii Guvernului nr. 860/2024 ,,Cu privire la identificarea
furnizorilor de servicii”, va fi cunoscuta lista furnizorilor de servicii si fiecare caz aparte, cunoscand
cifra de afaceri al acestor entitdti prin aplicarea procentului de 0,52% va fi posibil de determinat
costurile aproximative ale implementarii masurilor de securitate. Cu toate aceste, chiar si valorile
respective vor fi destul de aproximative nefiind cunoscut nivelul actual de maturitate al fiecarui
furnizori in parte.

Suplimentar consideram relevant sa mentionam cd in 2024 ENISA a produs cel de-al cincilea
Raport privind investitiile in securitatea retelelor si informatiilor (NIS Investments 2024Report)*>
oferind un set de concluzii relevante pentru estimarea globala a impactului asupra sectorului privat,
bazate pe procesare datelor de la ,,1 350 de organizatii din toate cele 27 de state membre ale UE,
acoperind toate sectoarele NIS 2 de mare importanta, precum si sectorul de productie”. Raportul
ofera o ,,perspectiva asupra pregatirii entitdtilor de a se conforma noilor cerinte, precum si asupra
provocdrilor cu care se confruntd acestea”. Principalele concluzii relevante ale raportului care pot
oferi furnizorilor de servicii o suficientd bazd pentru a-si estima costurile de implementare sunt
urmatoarele:

,»a) Organizatiile aloca 9,0% din investitiile lor IT pentru securitatea informatiilor, o crestere
semnificativa de 1,9 puncte procentuale fatd de anul trecut.

b) Organizatiile alocd 11,1 % din ENI (echivalent normd intreagd) pentru securitatea
informatiilor, ceea ce reprezinta o scadere de 0,8 % fatd de anul trecut, In ciuda cresterii generale a

2! https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52020SC0345, pag. 71
22 https://www.enisa.europa.eu/publications/nis-investments-2024
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cheltuielilor cu securitatea cibernetica si al patrulea an consecutiv in care se observd o scadere a
acestui indicator.

c) 89% dintre organizatii vor avea nevoie de mai mult personal in domeniul securitatii
cibernetice pentru a se conforma NIS 2, in special in domeniile arhitecturii si ingineriei securitatii
cibernetice (46%) si operatiunilor de securitate cibernetica (40%).

d) Organizatiile vor avea nevoie, de asemenea, de ENI suplimentare pentru a se conforma
altor acte legislative orizontale (CRA - 85%) sau verticale (DORA - 84%; NCCS - 81%) privind
securitatea cibernetica.

e) Majoritatea organizatiilor anticipeaza o crestere punctuald sau permanenta a bugetelor de
securitate cibernetica pentru conformitatea cu NIS 2, desi un numar substantial de entitati nu vor
putea solicita bugetul suplimentar necesar, un procent care este deosebit de ridicat pentru IMM-uri
(34%)...”.

De asemenea, din perspectiva impactului financiar asupra sectorului privat trebuie sa
relevam si informatiile aduse in analiza de impact la proiectul de Lege privind securitatea cibernetica
la orientarile pe aceastd dimensiune oferite de Comisia Europeana in procesul de evaluare a
costurilor de conformare pentru mediul privat in procesul de pregatire a propunerii de Directiva
NIS1: ,,Pornind de la costurile totale de conformare pentru sectorul privat, care variaza intre 360 si
720 de milioane de euro, costul de conformare pentru fiecare intreprindere mica si mijlocie s-ar situa
intre 2 500 si 5 000 de euro. La efectuarea calculului, s-a presupus ca intreprinderile mici si mijlocii
reprezintd 20% din cifra de afaceri a intreprinderilor private vizate de regulament si reprezinta 68%
din toate intreprinderile afectate, adica putin peste 28 000 de Intreprinderi. Acesta este costul mediu
estimat pentru fiecare IMM pentru atingerea nivelului actual de "cel mai bun din clasa" in ceea ce
priveste protectia NIS. Pe masura ce tehnologiile evolueaza, riscurile, pe de o parte, si masurile de
protectie, pe de alta parte, vor continua sa evolueze si ele. Astfel, vor fi necesare investitii continue
pentru a tine pasul cu stadiul actual al tehnologiei, dar este foarte dificil, in acest stadiu, s se prevada
care vor fi costurile pe care le implica mentinerea pasului cu evolutiile tehnologice. Cu toate acestea,
aceste investitii vor garanta ca atat intreprinderile mari si mici, cat si economia europeana vor fi bine
pozitionate pentru a profita de avantajele pietei globale a securitatii cibernetice, care, potrivit
estimdrilor, se va numara printre segmentele cu cea mai rapida crestere din sectorul tehnologiei
informatiei (IT) in urmatorii 3-5 ani; in 2011, piata securitatii cibernetice valora 63,7 miliarde de
dolari si se preconizeaza ca va creste intre 80 si 120,1 miliarde de dolari pand in 2017.”

In ce priveste costurile pentru entititile administratiei publice si furnizorii de servicii asociati
cu raportarea obligatorie a unui incident semnificativ, Comisia Europeand a estimat in aceeasi analiza
de impact urmatoarele:

,Pentru a evalua costurile de raportare a incidentelor grave din NIS, a fost extrapolata o
estimare a notificarilor care ar trebui efectuate pe parcursul unui an, pe baza datelor existente privind
punerea In aplicare a articolului 13a din directiva-cadru privind comunicatiile electronice. Pe aceasta
bazd, numarul de notificari de incidente NIS preconizate s-ar ridica la aproximativ 1 700 pe an.
Presupunand ca un angajat ar trebui sa aloce 0,5 zile lucratoare pentru notificare si ca notificarea ca
atare ar avea costuri neglijabile (de exemplu, ar fi efectuata prin intermediul unui e-mail), costul
preconizat pentru fiecare notificare de incélcare ar fi de 125 EUR, ceea ce ar duce la un cost total
pentru notificarea incilcirilor pe baza anuald de 212 500 EUR la nivelul UE. In ceea ce priveste
posibilele investigatii care pot fi initiate de catre autoritdtile competente din NIS cu privire la
respectarea obligatiilor de gestionare a riscurilor si de notificare a incidentelor NIS, nu este posibil
in acest stadiu sa se estimeze daca si cate investigatii ar putea fi initiate. Cu toate acestea, se poate
presupune in mod rezonabil cd intre 10 si 20% din notificarile de incidente NIS ar putea fi urmate
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de o investigatie, ceea ce corespunde unei valori absolute de 170-340 de investigatii preconizate pe
an. Tinand cont de costul salarial standard, costul maxim pentru entitatea afectata ar fi de maximum
25 000 EUR pe investigatie...”.

Cu toate acestea, trebuie remarcat cd acestea nu sunt cheltuieli care ar trebui efectuate
intr-un interval scurt de timp. Avind in vedere prevederile punctelor 6 si 7 ale proiectului de
Regulament costurile necesare pentru implementarea cerintelor de securitatea pot fi esalonate de-
a lungul anilor, in functie de prioritizarea activelor critice vizate si de capacitatea financiard a
furnizorului de servicii. In plus, trebuie si se tind cont de faptul ca punerea in aplicare a masurilor
de securitate nu este un proiect unic cu costuri introductive, ci un proces continuu in cadrul
fiecdrei entitati, avand in vedere cd multe mdsuri de securitate necesita actualizdri regulate,
monitorizare si imbundtdtire continud.

Sub aspectul impactului financiar asupra sectorului public acesta trebuie examinat din
perspectiva a doud componente: costurile de implementare ce urmeaza a fi suportate de catre Agentia
pentru Securitatea Ciberneticd din punctul de vedere al masurilor de implementare descrise 1n
punctul 9 din prezenta nota si costurile si cheltuielile ce urmeaza a fi suportate de catre furnizorii de
servicii — persoane juridice de drept public pentru implementarea cerintelor privind masurile de
gestionare a riscurilor Tn materie de securitate cibernetica si a celor de raportare a incidentelor
cibernetice cu impact semnificativ.

Astfel, in ce priveste prima componentd, realizarea de catre Agentie a activitatilor de
implementare nu implica cheltuieli suplimentare la cele care sunt deja prevazute in bugetul de stat.
Astfel, in Legea bugetului de stat pentru anul 2025, Ministerului Dezvoltarii Economice si
Digitalizarii in subprogramul bugetar 1504 ”Tehnologii informationale” 11 sunt prevazute cheltuieli
in valoare de 20416,5 mii lei. Aceste cheltuieli sunt asociate realizarii de catre Agentie a competentei
sale in ce priveste implementarea politicii de stat in domeniul securitatii cibernetice, inclusiv
exercitarea functiei de supraveghere si control al modului in care sunt respectate prevederile cadrului
normativ in acest domeniul, oferirea de asistenta, inclusiv metodologica furnizorilor de servicii in
sectoarele critice in vederea implementarii masurilor de securitate.

In ceea ce priveste cea de-a doua componenti costurile de implementare a masurilor de
securitate pentru furnizorii de servicii din sectorul public, relevaim urmitoarele. In prezent o parte
dintre aceste entitdti publice sunt obligate sd3 implementeze masurile de securitate stabilite de
Hotéararea Guvernului nr. 201/2017 ,,Cu privire la aprobarea Cerintelor minime obligatorii de
securitate cibernetica”, si anume Cancelaria de Stat, ministerele, alte autoritdti administrative
centrale subordonate Guvernului, inclusiv al structurilor organizationale din sfera lor de competenta
(autoritdtile administrative din subordine, serviciile publice desconcentrate si cele aflate in
subordine, institutiile publice In care Cancelaria de Stat, ministerul sau alta autoritate administrativa
centrald are calitatea de fondator), al autoritatilor administrative autonome si unitatilor cu autonomie
financiard. Se presupune cd toate aceste autoritdti si institutii publice au deja prevdzute anumite
mijloace financiare in bugetul de stat pentru realizarea obligatiillor prevazute de Hotararea
Guvernului nr. 201/2023. Avand 1n vedere cd obligatiile impuse de aceastd hotarare de Guvern si
cele propuse in proiectul de hotarare propus spre examinare nu difera fundamental sub aspectul
conceptului si obiectivelor urmarite prin implementarea masurilor de securitate, dar si intr-o anumita
masurd a continutului acestor masuri, este de presupus sa nu fie necesara o crestere substantiala a
cuantumului mijloacelor financiare la cele deja planificate in bugetul de stat pentru asigurarea
conformitatii cu cerinte privind masurile de gestionare a riscurilor Tn materie de securitate
ciberneticd. In principiu, putem conchide ci implementarea misurilor de securitate cibernetici
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pentru furnizorii de servicii din sectorul public urmeazd sa se asigure din contul si in limita
mijloacelor financiare alocate in legile bugetare anuale.

Cu toate acestea consideram important de relevat unele aspecte abordate de catre Comisia
Europeand in Analiza® de impact la propunerea de Directivdi NIS2. Astfel, Datele pentru
administratia publica se refera la costurile de functionare. Cheltuielile TIC in sectorul public sunt
de obicei exprimate ca procent din cheltuielile de functionare in loc de venituri sau cifra de afaceri.
Conform Eurostat , in 2019, cheltuielile totale la nivelul administratiei centrale in UE-27 au fost de
22% din PIB, in timp ce veniturile totale au fost de 21,7% din PIB. La nivelul administratiei locale,
cheltuielile totale au fost la fel ca veniturile totale: 10,9% din PIB. Studiul privind investitiile NIS
indica o medie anuald a cheltuielilor pentru securitatea TIC de 4% din bugetul TIC pentru
guvernele din Europa. In conformitate cu estimdrile mentionate anterior privind o crestere cu 22%
a cheltuielilor pentru securitatea TIC in cei 3-4 ani care urmeaza intrarii in vigoare a Directivei NIS
revizuite ...., cheltuielile pentru securitatea TIC ale guvernelor ar trebui, prin urmare, sa creasca la
4,88%...."

De asemenea, considerdm relevante exercitiului nostru constatirile analizei de impact?*
efectuate de catre Agentia Republicii Cehe pentru Securitate Cibernetica si Informationala (NUKIB)
la proiectul de lege privind securitate cibernetica care transpune prevederile Directivei NIS2. Astfel,
Agentia respectiva a efectuat o analiza in baza mai multor studii privind investitiile in securitatea
cibernetica ale ENISA, 1n baza estimarilor anterioare in procesul de transpunere a Directivei NIS1
si a unui sondaj a unui grup de entitati selectate. Aceasta analizd a condus la un calcul orientativ al
costurilor pentru implementarea si punerea in aplicare ulterioara a principalelor masuri de
securitate pentru un sistem securizat sub forma unor estimari foarte aproximative, cuprinse intre
800 000 CZK si 1 500 000 CZK (aproximativ intre 30000 si 60000 euro). Schimbarile in abordarea
reglementarii introduse de directiva, variabilele mentionate mai sus (in special starea diferita a
securitatii actuale in organizatiile reglementate), distributia obligatiilor impuse acestor entitati,
precum si agregarea unui numdr de masuri de securitate in mai multe sisteme din cadrul unei
organizatii pot influenta aceste valori, dar, avdnd in vedere cele de mai sus, este posibil sd se astepte
la cerinte bugetare publice in acest interval aproximativ. Prin urmare, variabila esentiala va fi
numarul de sisteme individuale pentru fiecare organizatie in parte si multiplicarea sumei de mai sus
care va trebui alocatd organizatiilor in bugetele publice.” In aceeasi analizi NUKIB insa constati
ca rezultale sondajului demonstreaza ca, din perspectiva autoritatii de reglementare, nu este posibil
sa se cuantifice impactul asupra bugetelor sub forma unui numar absolut care sa fie suficient de
precis.

Si in acest caz evidentiem faptul ca acestea nu sunt cheltuieli care ar trebui efectuate intr-
un interval de un an bugetar. Implementarea cerintelor de securitate si in sectorul public ar putea
fi esalonate de-a lungul mai multor ani, in functie de prioritizarea activelor critice vizate si de
disponibilitatea mijloacelor financiare ale furnizorului de servicii.

4.3. Impactul asupra sectorului privat

Sub aspectul impacturilor non-financiare asupra sectorului privat tinem sa relevam in mod
special ca proiectul de act normativ propus spre examinare va contribui la:

- Consolidarea rezilientei si securitatii cibernetice: Solutia propusd va imbundtati
securitatea ciberneticd prin detectarea si blocarea eficientd a atacurilor, protejand datele si
informatiile sensibile si asigurand reactii rapide.

2 https://eur-lex.europa.eu/legal-content/EN/TXT/DOC/?uri=CELEX:52020SC0345
2 https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/
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- Protectia informatiilor si a drepturilor utilizatorilor: Implementarea solutiei va spori
protectia informatiilor personale si a drepturilor utilizatorilor, prevenind accesul neautorizat si
utilizarea abuziva a datelor.

- Reducerea costurilor asociate incidentelor cibernetice: Solutia va reduce riscurile,
impactul si costurile financiare legate de incidentele cibernetice, cum ar fi pierderile de date si
daunele reputatiei sau perturbarea serviciilor, economisind astfel resursele necesare pentru
recuperare si remediere.

- Imbunatitirea increderii si reputatiei: O securitate ciberneticd mai puternici va creste
increderea utilizatorilor si clientilor in mediul privat si stat, consolidand reputatia acestora.

- Siguranta infrastructurii critice: Solutia va proteja infrastructura criticd, cum ar fi retelele
energetice, sistemul bancar si transportul, reducand riscul de intreruperi majore si asigurand
continuitatea serviciilor vitale.

- Stimularea inovarii si cercetdrii: Implementarea solutiei va impulsiona inovatia si
cercetarea in domeniul securitdtii cibernetice, contribuind la dezvoltarea economica si colaborarea
internationala.

4.4. Impactul social

4.4.1. Impactul asupra datelor cu caracter personal

Din perspectiva datelor cu caracter personal prevederile proiectului de act normativ ar trebui
sa aiba un impact pozitiv, avand in vedere ca acesta are ca obiectiv ridicarea nivelului de securitate
a retelelor si sistemelor informatice ale furnizorilor de servicii esentiale. lar aceste retele si sisteme
informatice in mare partea, mai ales in cazul furnizorilor de servicii mari, proceseaza date cu caracter
personal.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Un nivel mai ridicat de securitate ar imbunatati increderea cetatenilor n mediul on-line, care
ar putea profita pe deplin de avantajele lumii digitale, iIn mod special in ce priveste serviciile digitale
guvernamentale. Aceste servicii esentiale ar deveni mai atractive datorita fiabilitatii si disponibilitatii
ridicate. Acest lucru le poate conferi cetatenilor din regiunile rurale sau indepartate cu acces limitat
la serviciile offline o mai mare incredere. in cele din urma, este foarte probabil ca aceasta optiune sa
stimuleze crearea unui corp de profesionisti in domeniul asigurdrii securitdtii retelelor si sistemelor
informatice si, implicit al ocuparii fortei de munca a personalului din acest domeniu, inclusiv datorita
cerintelor de a efectua evaludri ale riscurilor de securitate cibernetica si de a adopta masuri de
securitate adecvate.

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Proiectul de act normativ propus spre examinare transpune partial prevederile
Regulamentului de punere in aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024°, precum

25 Regulamentul de punere in aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024 de stabilire a normelor de aplicare a Directivei (UE)
2022/2555 in ceea ce priveste cerintele tehnice si metodologice ale masurilor de gestionare a riscurilor in materie de securitate cibernetica si
specificarea suplimentara a cazurilor in care un incident este considerat semnificativ referitor la furnizorii de servicii DNS, registrele de nume
TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date, furnizorii de retele de furnizare de continut, furnizorii de
servicii gestionate, furnizorii de servicii de securitate gestionate, furnizorii de piete online, de motoare de cdutare online si de platforme de
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si ia in considerare dispozitiile Comunicarii?® Comisiei referitoare la Orientirile Comisiei privind
aplicarea articolului 4 alineatele (1) si (2) din Directiva (UE) 2022/2555%7 (Directiva NIS 2) 2023/C
328/02.

Obiectivul Regulamentului de punere in aplicare (UE) 2024/2690 al Comisiei din 17
octombrie 2024 constd in stabilirea cerintelor tehnice si metodologice ale masurilor de gestionare a
riscurilor in materie de securitate cibernetica, mentionate la articolul 21 alineatul (2) din Directiva
(UE) 2022/2555, si sa precizeze mai in detaliu cazurile in care un incident ar trebui considerat
semnificativ, astfel cum se mentioneaza la articolul 23 alineatul (3) din Directiva (UE) 2022/2555.

Domeniul de aplicare al actului juridic european este limitat la furnizorii de servicii DNS,
registrele de nume TLD, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de
date, furnizorii de retele de furnizare de continut, furnizorii de servicii gestionate, furnizorii de
servicii de securitate gestionate, furnizorii de piete online, de motoare de cautare online §i de
platforme de servicii de socializare in retea, precum §i prestatorii de servicii de incredere. Actul UE
acopera doua sectoare cu o importanta critica ridicatd (anexa nr. 1 la Directiva NIS2): infrastructura
digitald (cu exceptia furnizorilor de puncte de schimb de internet (IXP - internet exchange point) si
furnizorii de retele publice de comunicatii electronice si/sau de servicii de comunicatii electronice
accesibile publicului) si gestionarea serviciilor TIC, si un sector de importantd critica (anexa nr. 11
la Directiva NIS): sectorul furnizori digitali. Proiectul de act normativ insd extinde domeniul de
aplicare al prevederilor transpuse la intregul spectru de subiecti ai Legii nr 48/2023 privind
securitatea cibernetica. Aceasta extensie este datoratd pe de o parte de necesitatea punerii in aplicare
a prevederilor art. 11 din Legea nr. 48/2023 care reglementeaza obligatiile furnizorilor de servicii in
ce priveste implementarea masurilor de securitate a retelelor si sistemelor informatice pe care le
detin si, pe de alta parte, de faptul ca cerintele reglementate de actul UE sunt cerinte minime necesare
pentru asigurarea unei reziliente din punct de vedere cibernetic atat a entitatilor din sectorul public,
cét si a entititilor din sectorul privat. In acest sens, trebuie evidentiat faptul ci actul UE ,, se bazeazd
pe standarde europene i internationale, cum ar fi ISO/IEC 27001, ISO/IEC 27002 si ETSI EN
319401, precum si pe specificatii tehnice, cum ar fi CEN/TS 18026:2024, care sunt relevante pentru
securitatea retelelor si a sistemelor informatice”*® relevante pentru toate tipurile de entititi care
activeaza in sectoarele critice.

Actul UE a carui transpunere se urmareste prin adoptarea proiectului de act normativ propus
spre examinare este unul recent adoptat si nu a constituit anterior obiect al transpunerii In legislatia
nationala.

Referitor la reglementarile similare existente in legislatia statelor membre ale Uniunii
Europene, a fost efectuatd o evaluare a legislatiei a cinci State membre ale UE: Belgia, Cehia,
Estonia, Germania si Romania.

Toate cadrele de securitate cibernetica ce se folosesc, se refera la sau au fost inspirate de cele
mai comune standarde internationale, cum ar fi cele ale familiei ISO 27000 si NIST. Unele tari au
optat sa emitd un standard national autonom, altele stabilesc masurile de securitate in reglementari
de implementare, in timp ce a treia categorie utilizeaza incd certificarea internationala ca dovada a
conformitatii.

servicii de socializare in retea, precum si prestatorii de servicii de incredere: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:32024R2690

26 Comunicare a Comisiei Orientdrile Comisiei privind aplicarea articolului 4 alineatele (1) si (2) din Directiva (UE) 2022/2555 (Directiva NIS 2)
2023/C 328/02: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)

27 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind mdsuri pentru un nivel comun ridicat de
securitate ciberneticad in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:3202212555.

28 Considerentul (3) din preambulul la Regulamentul de punere in aplicare UE) 2024/2690 al Comisiei din 17 octombrie 2024;
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In Belgia, decretul regal din 9 iunie 2024 de executare a legii de transpunere a Directivei
NIS2 introduce doua cadre de referintd din care si aleaga entititile reglementate. In primul rand,
certificarea ISO 27001 si, in al doilea rand Cyber Fundamentals (CyFun), cadrul dezvoltat de Centrul
national de securitate ciberneticd belgian. Acesta din urma combind patru cadre de securitate
cibernetica utilizate in mod obisnuit (NIST, CSF, ISO 27001/ISO 27002, CIS Controls si IEC
62443), impreuna cu date anonimizate ale atacurilor cibernetice anterioare. Cadrul belgian ofera trei
niveluri de asigurare: de bazd, importanta si esentiala, completate de nivelul de pornire ,,mic”. Cu
toate acestea, metodologia care sta la baza diferentierii masurilor de securitate intre cele trei niveluri
nu este evidenta.

Romania, la randul ei, aplicd standarde si/sau specificatii europene si internationale
individual sau grupate in functie de domeniile, subdomeniile, masurile si cerintele de securitate,
stabilite in conformitate cu regulile tehnice privind cerintele minime pentru asigurarea securitatii
retelelor si sistemelor informatice. Aceste standarde si/sau specificatii europene si internationale se
gasesc in Lista standardelor si specificatiilor europene si internationale, adoptatd de Guvern.
Proiectul de Ordonantd de urgenta de transpunere a Directivei NIS2 nu precizeaza nicio cerinta si
lasa la latitudinea Directoratului National de Securitate Cibernetica (DSNC) stabilirea oricarei
legislatii secundare corespunzdtoare intre 15 si 180 de zile de la data publicarii ordonantei in
Monitorul Oficial, in functie de subtema corespunzitoare. in timp ce adoptarea respectivei ordonante
de urgenta va abroga actuala Lege privind securitatea cibernetica, masurile adoptate sau impuse in
temeiul prevederilor dispozitiilor acesteia din urmd privind securitatea retelelor si sistemelor
informatice, auditurilor si certificarilor, precum si a legislatiei secundare corespunzatoare, raiman in
vigoare pana la revizuirea acestora, in conformitate cu perioada mentionatd mai sus de la data
publicirii ordonantei. In plus, proiectul mentioneazi o lista de standarde si specificatii europene si
internationale, supuse elabordrii si aprobarii de catre DNSC.

In Cehia, Legea securititii cibernetice face distinctie intre cerintele de securitate
organizationald si cea tehnica si oferd o listd enumerativad a acelor cerinte sau masuri. Ca urmare a
obligatiei legale de punere in aplicare a masurilor de securitate, NUKIB emite si este responsabil de
actualizarea decretelor care detaliaza masurile de securitate si modalitdtile de punere in aplicare si
audit a acestora. NUKIB publica in continuare materiale metodice fard caracter obligatoriu care ajuta
entitatile reglementate sa inteleaga si sa punad in aplicare in mod corect cadrul juridic. Cerintele se
bazeazi pe familia ISO 27k si in special pe standardul ISO 27001. In cazul in care legislatia sectoriala
(nationald sau a UE) reglementeaza gestionarea securitatii si a incidentelor, legea privind securitatea
cibernetica recunoaste aceste norme sectoriale ca lex specialis, cu conditia ca acestea sa garanteze
un nivel de securitate comparabil cu cel al legii privind securitatea cibernetici. In mod obisnuit, o
astfel de legislatie se gaseste in sectoarele energetice, financiare sau de telecomunicatii. Legea de
transpunere a Directivei NIS2 adopta aceeasi abordare.

Implementarea de catre Germania a Directivei NIS si Directivei NIS2 adera in general la
cadrele internationale de securitate cibernetica si la cele mai bune practici, cum ar fi [ISO 27001, dar
cu cerinte suplimentare. De exemplu, masurile trebuie sd fie adaptate pentru a aborda riscurile de
mediu, amenintdrile fizice si tehnologiile de ultima generatie. Tara Incorporeaza in continuare cele
mai bune practici internationale si standarde specifice industriei. Astfel, anumite sectoare urmeaza
linii directoare personalizate care reflectd nevoi operationale unice, cum ar fi catalogul de securitate
BNetzA pentru telecomunicatii sau cerintele de infrastructura criticd conform BSI- KritisV . Acestea
sunt personalizate in functie de riscurile inerente fiecdrei industrii. Anumite industrii precum energia,
telecomunicatiile si serviciile financiare sunt reglementate prin instrumente juridice suplimentare,
cum ar fi Legea industriei energetice (EnWG) si Legea telecomunicatiilor (TKG), care includ
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mandate de securitate cibernetica specifice sectorului, aliniate cu Directiva NIS2. Pentru entitatile
care nu sunt acoperite de standarde specifice sectorului, legea pune accent pe alinierea la cadrele
internationale mai largi. ISO 27001 este mentionat ca fundatie, desi este adesea considerat insuficient
fara masuri suplimentare prescrise de Directiva NIS2. Cadrul juridic general oferit de BSIG asigura,
prin urmare, o bazd de referintd, in timp ce industriile specifice adera la standarde personalizate
pentru a aborda riscurile unice. Alegand aceasta abordare hibrida, Germania depune eforturi pentru
0 acoperire cuprinzatoare a cerintelor de securitate cibernetica in toate sectoarele.

In Estonia, toate entititile reglementate intrd sub supravegherea autorititii competente,
Autoritatea Estoniand pentru Sisteme Informationale sau RIA. Drepturile si obligatiile acestei
autoritati sunt descrise 1n capitolele 4 si 5 din actul de securitate cibernetica. Prevederile Standardului
Estonian de Securitate a Informatiilor sunt de natura generala si se aplica tuturor entitatilor obligate.
Legea nu face diferente intre sectoare (privat vs public sau altfel). Scopul implementarii continue a
masurilor de securitate ciberneticd este de a permite si de a contribui la prevenirea incidentelor
cibernetice, rezolvarea incidentelor cibernetice, prevenirea si atenuarea impactului unui incident
asupra continuitdtii unui serviciu sau securitatii unui sistem sau a altui serviciu dependent sau
securitatea unui sistem. Abordarea bazatd pe riscuri impune tuturor entitdtilor reglementate sa
pregateasca o evaluare a riscurilor sistemului si sd descrie masurile de solutionare a unui incident
cibernetic, sa asigure existenta si actualitatea unei evaludri documentate a riscurilor sistemului, a
reglementarilor de securitate si a descrierii aplicarii masurilor de securitate, sa asigure monitorizarea
sistemului pentru detectarea actiunilor sau a programelor informatice care compromit securitatea
acestuia si sa comunice RIA informatii privind actiunile sau programele informatice care compromit
securitatea sistemului, sd ia masuri pentru reducerea impactului si raspandirii unui incident
cibernetic, inclusiv restrictionarea utilizarii sau a accesului la sistem, dacd este necesar.

In conformitate cu prevederile Regulamentului privind armonizarea legislatiei Republicii
Moldova cu legislatia Uniunii Europene, aprobat prin Hotdrarea Guvernului nr. 1171/2018, a fost
elaborat tabelul de concordanta care este parte a dosarului de insotire a proiectului de act normativ.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Nu este aplicabil.

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul
decizional, pe pagina web oficiald a Ministerului Dezvoltirii Economice si Digitalizarii
mded.gov.md si pe platforma de consultare particip.gov.md, la data de 25.09.2024 a fost publicat
anuntul referitor la initierea procesului de elaborare a proiectului de hotardre de Guvern link, -
(https://particip.gov.md/ro/document/stages/*/13240).

Anunt privind consultarea publica a proiectului hotararii de Guvern a fost plasat la data de
04.02.2025, link - (https://particip.gov.md/ro/document/stages/*/13896)

7. Concluziile expertizelor

Proiectul de act normativ a fost supus expertizei anticoruptie si expertizei juridice conform
procedurii stabilite de cadrul normativ.

Conform expertizei anticoruptie proiectul nu contine factori de risc care sa genereze aparitia
riscurilor de coruptie.

Totodata, proiectul a fost definitivat conform obiectiilor si propunerilor din expertiza
juridica.

8. Modul de incorporare a actului in cadrul normativ existent
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Prin proiectul de act normativ se propune abrogarea Hotararii Guvernului 201/2017 privind
cerintele minime obligatorii de securitate cibernetica. Abrogarea este determinata pe de o parte de
faptul ca toate persoanele juridice de drept public in temeiul art. 3 alin. (2) lit. 1) intrd in sfera de
aplicare a Legii nr. 48/2023 si cerintele respective le vor fi aplicabile, iar pe de alta parte cerintele
prevazute in Hotararea Guvernului nr. 201/2017 sunt cuprinse de cerintele propuse in proiect.

In principiu adoptarea si intrarea in vigoare a proiectului nu va necesita modificarea cadrului
normativ existent, dat fiind caracterul de lege speciald a legislatiei sectoriale in raport cu legislatia
privind securitatea cibernetica, inclusiv prevederile proiectului in spetd, daca legislatia sectoriald
stabileste cerinte cel puti echivalente in efecte cu cele ale actelor normative adoptate pentru punerea
in aplicare a Legii nr. 48/2023 si lega propriu-zisa.

Desi proiectul nu implica adoptarea unor acte normative noi, totusi trebuie notat ca Agentia
pentru Securitate Ciberneticd urmeaza sd vind cu modele de notificare a incidentelor de catre
furnizorii de servicii care sa le faciliteze raportarea incidentelor cibernetice cu impact semnificativ.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Autoritatea publica principala responsabild de asigurarea implementarii proiectului de act
normativ este Agentia pentru Securitate Cibernetica. Potrivit prevederilor art. 7 alin. (3) lit. e),
Agentia exercita supravegherea si controlul respectarii de catre furnizorii de servicii a obligatiilor ce
le revin conform Legii nr. 48/2023. Modul de exercitarea a acestor functii ale Agentiei urmeaza a fi
reglementat prin-un act normativ separat aprobat de catre Guvern in temeiul prevederilor art. 18 alin.
(3) si 19 alin (5). Insa prevederile proiectului actului normativ urmeazi a fi aplicate de citre
furnizorii de servicii in mod treptat in termenele stabilite. In aceastd perioadd de timp, Agentia
urmeaza:

- sa finalizeze operationalizarea In volum deplin a subdiviziunii responsabile de identificarea,
evidenta si relationarea cu furnizorii de servicii si a subdiviziunii responsabile de
supraveghere si controlul executarii prevederilor legale de catre furnizorii de servicii;

- sd aprobe ghiduri si orientdri metodologice pentru furnizorii de servicii in vederea sprijinirii
acestora in implementarea cerintelor privind masurile de gestionare a riscurilor care ajuta
furnizorii de servicii sd inteleaga si sa punad in aplicare corect cerintele privind masurile de
securitate;

- sd acorde suport consultativ furnizorilor de servicii privind evaluarea nivelului de maturitate
si conformitate a acestora cu cerintele de asigurare a securitatii cibernetice;

- in baza constatdrilor acestor evaludri acordarea suportului consultativ entitatilor in
prioritizarea pentru implementare, in mod special in baza principiului proportionalitatii, a
masurilor de securitate in functie de capacitatea furnizorilor de servicii, atingerea
obiectivelor de rezilientd, raportul cost-beneficiu.

- sa stabileasca formate si sd instituie mecanisme, inclusiv sprijinite de mijloace digitale,
pentru a inlesni indeplinirea de catre furnizorii de servicii a obligatiilor de raportare a
incidentelor cibernetice cu impact semnificativ;

- sdintreprinda alte actiuni menite sa faciliteze schimbul de informatii in timp real cu furnizorii
de servicii In vederea cresterii nivelului de rezilienta al acestora.

Secretar de stat Michelle ILIEV
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SINTEZA

obiectiilor si propunerilor/recomandarilor la proiectul de hotdrdre de Guvern
» Cu privire la modul de realizare a obligatiilor de asigurare a securitdtii cibernetice de citre furnizorii de servicii in sectoarele critice” (numdr

(Nr. 38-78-1661
din 14.02.2025)

presupune cd preluarea limbajului din Regulamentul UE poate
rezulta in norme vagi, care necesitd corelare cu prevederile in
vigoare ale cadrului normativ national si mai multe detalii
pentru a asigura intelegerea si aplicarea corectd a drepturilor si
obligatiilor stipulate.

Cerintele privind masurile de gestionare a riscurilor in materie
de securitate ciberneticd din anexad In marea majoritate a
cazurilor sunt expuse foarte vag si interpretabil. Cerintele
expuse abunda in formulari de genul - a efectua/realiza in mod
»adecvat”, a revizui ,,la intervale stabilite” sau ,,planificate”, a
aplica in ,,termen rezonabil”, a asigura ,,expertiza relevanta”
s.a.m.d. In acest mod, aplicarea normelor in cauzi este

unic 49/MDED/2025)
PRIMA AVIZARE
Nr. Autorii Nr. Obiectiile si propunerile Argumentarea autorului proiectului
obiectiilor
si propunerilor
1. | Cancelaria de Lipsa de propuneri si obiectii.
Stat
(Nr. 14-93-1860
din 19.02.2025)
2. | Cancelaria de Evaluarea proiectului de act normativ
Stat (Grupul de Decizia Grupului de lucru in privinta proiectului de act normativ si notei de fundamentare: Nu se sustine
lucru al Comisiei proiectul de act normativ si nota de fundamentare.
de stat pentru
reglementarea Concluzia: Proiectul contine prevederi contradictorii cu principiile de reglementare a activitatii de ntreprinzator.
activitatii de 1. | Comentarii, recomandari:
intreprinzator) 2. | Proiectul este elaborat in procesul de armonizare, ceea ce Nu se accepta

Proiectul de act normativ, dupd cum este
formulat, transpune prevederile
Regulamentului de punere in aplicare (UE)
2024/2690 al Comisiei din 17 octombrie 2024.

Totodata, mentionam cd in prezent cadrul
normativ national nu include un act normativ
care sa abordeze problematica masurilor in
materie de securitate cibernetica intr-un mod la
fel de detaliat si de cuprinzator. Proiectul de act
normativ propus spre examinare cuprinde
subiecti de drept atat din sectorul public, cét si
din sectorul privat, apartenenta acestora la cercul




imprevizibila si poate duce fie la abuzuri din partea organului
de control sau la eschivare de unii agenti economici de la
aplicarea normelor in cauza. Pentru a asigura claritatea
obligatiilor si previzibilitatea aplicarii normelor in cauza, este
important de a evita expuneri ambigui, in special in lipsa unor
posibile acte normative subsidiare care ar putea veni cu
clarificarile tehnice necesare

de subiecti ai Legii nr. 48/2023 fiind determinata
de caracterul critic al sectoarelor in care entitatile
respective presteaza servicii esentiale. Un
obiectiv specific al acestui proiect de act
normativ, strans legat de obiectivul de punere in
aplicare a prevederilor Legii nr. 48/2023, este
uniformizarea cerintelor in materie de securitate
cibernetica pentru entitatile respective, un aspect
important al acestui exercitiu fiind si consfintirea
unei terminologii unice in acest domeniu,
armonizata la terminologia utilizata de legislatia
europeana.

De asemenea, tinem sa relevam ca estimarea
nivelului corespunzator de detaliere a unor astfel
de cerinte este destul de complicatd in contextul
in care abordarea bazata pe riscuri este principiul
fundamental 1n determinarea masurilor de
interventie corespunzatoare riscurilor
identificate. Mai mult, peisajul destul de pestrit
din punctul de vedere al caracterului critic, al
dimensiunii, al capacitatilor financiare, al
maturitdtii din punctul de vedere al rezilientei, al
furnizorilor de servicii face practic imposibila
stabilirea unor cerinte de securitate stricte si
rigide cu un grad inalt de detaliere. Ceea ce
pentru unii furnizori de servicii, chiar din aceeasi
categorie sau de acelasi tip, ar putea sa constituie
un minim necesar, pentru altii ar putea constitui
un obstacol insurmontabil si, implicit ar putea
duce la Incetarea activitatii.

In textul proiectului anexei la proiectul de
Regulament sintagma ,termen rezonabil” este
utilizata doar la pct. 77.1 si vizeaza aplicarea




corectiilor de securitate intr-un termen rezonabil
de la data la care devin disponibile.

Stabilirea unui termen cuantificabil in proiectul
de hotarare este imposibil, deoarece aplicarea
acestei masuri implicad un set de variabile, cum ar
fi spre exemplu:

- actiuni de corectie care pot varia 1n functie de
sistem; de exemplu, patch-uri obligatorii pentru
sistemele expuse (de exemplu, dispozitive
conectate la internet precum firewall-uri si
routere) si patch-uri limitate pentru sistemele
izolate sau mostenite;

- Aplicarea de corectii ar trebui sa constituie o
activitate standard in cadrul Intretinerii normale
si al planificarii intreruperii serviciilor. Cu toate
acestea, unele defectiuni pot necesita aplicarea
imediata de patch-uri, in functie de gravitatea lor;
- furnizorii de servicii ar trebui sd aplice
corectiile dupa aprobare sau testare intr-un mediu
izolat, urmand procedura de gestionare a
modificarilor.

Rezonabilitatea termenelor respective trebuie
apreciatd atat de furnizorul de servicii, cét si de
autoritatea competenta de supraveghere tindnd
cont de urmatoarele:

In ce priveste sintagma ,,in mod adecvat”.
Aceasta este utilizata in cazul prevederilor
implementarea carora si verificarea conformitatii
implementdrii carora urmeaza a se efectua prin
aplicarea principiului proportionalitati. Acest
principiu este statuat de prevederile art. 11 alin.
(2) punctul 2) conform caruia furnizorii de




servicii sunt obligati sd implementeze masuri de
securitate corespunzdtoare si proportionale
riscurilor identificate ca urmare a evaludrii
efectuate in temeiul punctului 1) alin. (2) din
acelasi articol.  Acest  principiu al
proportionalitdtii este reflectat si de Directiva
NIS2 si, pe cale de consecintd, dezvoltat de
Regulamentul de punerea in aplicare (UE)
2024/2690 al Comisiei din 17 octombrie 2024 a
acestei Directive. Aceeasi abordare atat din
perspectiva conceptului abordarii bazate pe
riscuri, cat si din punctul de vedere al
obiectivelor de armonizare a legislatiei nationale
la aquis-ul comunitar, este preluatd si de
proiectul de act normativ national. Astfel, din
punct de vedere tehnic, sintagmele ,,daca este
adecvat”, ,,daca este aplicabil ” s1 ,,in masura in
care este fezabil” din Anexa la proiectul de
regulament sunt conectate cu prevederea de la
pct. 8 din proiectul Regulamentului. Astfel daca
un furnizor de servicii va considera cd o anumita
cerintd de securitatea nu este adecvatd si/sau nu
este aplicabild si/sau nu este fezabila, acesta va
trebui sa vind cu o motivare documentata Tn acest
sens.

Cuvantul planificat este utilizat in mai multe
prevederi din proiectul Cerintelor si in contexte
diverse legate Tn mod specific de prevederile care
stabilesc aprobarea de catre furnizorul de servicii
a anumitor documente: politici, proceduri,
planuri. Spre exemplu, In cazul cuvantului
., planificate” utilizat in sintagma ,,intervale
planificate” de la punctul 11 din proiectul




Cerintelor, intervalele respective nu pot fi mai
mici de un an, deoarece, conform punctului 9,
furnizorii de servicii trebuie sa examineze
periodic conformitatea cu politicile privind
securitatea retelelor si sistemelor informatice,
care potrivit punctului 2 se revizuieste si se
actualizeaza cel putin anual.

In aceiasi ordine de idei, conform pct.6 din Regulament (si
celor indicate Tn Notd) nu sunt preconizate alte acte normative
cu mai multe detalii privind cerintele din anexa. Adica, contrar
prevederilor din art.11 din Legea nr.48/2023, care prevede
existenta standardelor aprobate de Institutul National de
Standardizare, se propune ca obligatiile din prezentul proiect sa
fie desfasurate si clarificate in ghidurile elaborate si aprobate
de Agentie. Cu toate ca legea nu prevede atributia Agentiei de a
aproba ghiduri prin care se vor pune in aplicare actele
normative aprobate de Guvern si Parlament, dar si nici nu vine
sd clarifice ca standardele (mentionate la art.11) vor avea
cumva aplicabilitate obligatorie. Astfel situatia in care Agentia
urmeaza sa vind cu detaliile tehnice necesare in baza unor
ghiduri (elaborate si aprobate de Agentie) nu creeaza doar un
conflict evident de interese, odata ce Agentia are si functii de
organ de control, dar este o incalcare grava a principiului
prevazut la art.5 din Legea nr.235/2006, conform caruia
activitatea agentilor economici poate fi reglementatd doar prin
acte normative, In limitele stabilite de lege (pe cand Agentia nu
are nici functii de reglementare in principiu). Spre exemplu in
domeniul constructiilor sau securitatii industriale se aproba de
catre ministerele de ramurd Norme (NRS) si Normative (NCM)
care, in dependentd de caz sau categoria obiectului
reglementat, stabilesc suficiente detalii tehnice si parametri
necesari de respectat pentru a asigura punerea in aplicare a
obligatiilor generale stabilite de Guvern sau Parlament. Pentru

Nu se accepta

Este eronatd interpretarea conform careia faptul
ca Agentia poate elabora ghiduri sau furniza
orientdri metodologice furnizorilor de servicii ar
contraveni prevederilor art. 11 din Legea
nr.48/2023 .

Agentia, conform prevederilor, art. 7 alin. (3) lit.
b); ) si ale alin. (4) punctele 2), 3), 5) si 6) din
Legea nr.48/2023 poate elabora si pune la
dispozitia celor interesati ghiduri sau orientari
metodologice pentru punerea in aplicare a
prevederilor actelor normative.

Mai mult, o astfel de atributie este specificd si
organelor de control, art. 32 din Legea nr.
131/2012 privind controlul de stat fiind relevant
in acest sens.




a evita incalcarea mentionata, este necesar ca proiectul sa
contind toate detaliile tehnice si toti parametrii pentru a putea
pune in aplicare obligatiile prevazute sau, cel putin Legea
nr.48/2023 sa prevada o categorie de norme/documente cu
caracter tehnic, care vor fi aprobate printr-un act normativ al
ministerului de ramurd, in care se vor contine detaliile tehnice
necesare.

In privinta continutului incert, incomplet si vag, pot fi in
special, in calitate de exemplu, aduse urmatoarele obiectii:

- In linii generale, in proiect lipsesc prevederi pentru Sistemele
de control industrial SCADA / Retele OT si [oT. Principiul de
functionare si metodele de asigurare a securitatii si vizibilitatii
acestor retele difera de cel al retelelor/sistemelor IT. Totodata,
anume pe aceste sisteme/retele se bazeaza serviciile critice
prestate de Furnizori.

Nu se accepta

Precizare.

Cerintele propuse 1in proiect sunt general
aplicabile tuturor furnizorilor de servicii si fiind
bazate in principal pe standardele de securitate a
informatiei din seria 27000, pun accentul pe
confidentialitatea informatiei. Cerintele de
securitate ciberneticad pentru sisteme de control
industrial si tehnologie operationald cum sunt
spre exemplu cele prevazute de standardul IEC
62443 au ca accent disponibilitatea sistemelor
respective. Proiectul propus spre avizare are ca
obiectiv stabilirea unor cerinte de baza. Ulterior,
in temeiul art. 11 alin. (4) din Legea nr. 48/2023
privind securitatea cibernetici vor putea fi
adoptate sau actualizate cerinte de securitate
specifice sectoarelor si subsectoarelor critice
prevazute de Hotararea Guvernului nr. 860/2024.
Astfel de cerinte specifice existd actualmente
pentru anumite categorii de furnizori de servicii.

- La pct.6 din Regulament, este necesara stabilirea unor criterii
conform cdrora nivelul de securitate va fi clasificat
“corespunzator”. Pot aparea situatii cind ASC va considera ca
urmeaza a fi implementate masuri mai avansate/sofisticate de
securizare iar agentia de reglementare (in cazul sectorului
energetic ANRE) nu va aproba/nu va fi de acord cu acestea.

Se accepta partial.

Evaluarea  caracterului  corespunzator  al
masurilor de securitate implementate trebuie
realizatd conform principiului proportionalitatii.
Acesta este descris la punctul urmétor si urmeaza
fiinteles impreuna cu prevederile din anexa care




stabilesc conditiile proportionalitatii pentru
fiecare cerinta de securitate in parte. Totodata, la
acest aspect urmeaza a fi luat in considerare
faptul ca stabilirea unor criterii uniforme este
imposibila din cauza diversitatii mari a cazurilor
de aplicabilitate. Pentru fiecare caz concret si
pentru fiecare organizatie anumite masuri pot fi
implementate diferit. Totodata, evaluarea de
catre ASC a faptului dacd masura este
corespunzatoare are ca punct de referintd
documentele aprobate de catre furnizorul de
servicii in temeiul prevederilor anexei, inclusiv
raportul de evaluare a riscurilor, planul de tratare
a riscurilor. Cu toate acestea, In proiect au fost
incluse prevederi mai detaliate privind procesul
de punere in aplicare a actului normativ (a se
vedea partea dispozitiva a hotararii de Guvern).

- La pct.7 din Regulament, se propune excluderea sintagmei
“inclusiv de impactul lor societal si economic”. Aceste cerinte
nu se regasesc in prevederile standardului ISO 27001:2023,
capitolul 6 (referinta la standard se face in pct. 4 al proiectului
Regulamentului). Fie este necesar de facut referinta la o
metodologie/document oficial aprobat si Se accepta pe
teritoriul Republicii Moldova, care contine asemenea cerinte si
descrie cum determind/stabilesc acesti parametri.

Nu se accepta.

Mentionam cd referinta la standard a fost exclusa
din pct. 4. Totusi, referinta la acest standard nu
inseamna cd regulamentul urmeaza sa urmeze
fidel prevederile acestuia. Totodatd, punctul 4 nu
are ca scop impunerea obligativitdtii aplicarii
acestora standarde, ci, in baza constatarii ca
acestea stau la baza cerintelor de securitate
propuse in proiect, oferd furnizorilor de servicii
oportunitatea de a le utiliza atunci cand o cred de
cuviintd pentru a asigura implementarea
corespunzatoare a masurilor de securitate.

In ceea priveste punctul 7, sintagma la care se
face referire in obiectie este o concretizare a
criteriului  gravitatii incidentului cibernetic,
criteriu necesar pentru a identifica masurile de




securitate corespunzdtoare pentru a trata
eventualele riscuri in caz de aparitie a unor astfel
de incidente. Impactul societal si cel economic
sunt importante de evidentiat, datoritd valorilor
pe care le poate afecta incidentul cibernetic si
pentru a hiperboliza importanta identificarii si
tratarii unor riscuri reiesind din probabilitatea
aparitiei unor astfel de incidente.

- La pct.6.1 din Anexa, la final, se propune adaugarea
sintagmei conform careia metodologia sa fie aprobata prin
actul normativ al autoritatii administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat in
domeniul securitatii cibernetice. Totodata, urmeaza sa fie
asigurata o uniformizare a tipului/continutului/structurii
rapoartelor de analiza a riscurilor si predictibilitatea pentru
furnizori.

Nu se accepta.

Agentia, conform punctului 5 din proiectul
Regulamentului, urmeaza sa vina cu orientari
metodologice si ghiduri de implementare si sa
furnizeze, la solicitare, pentru cazuri aparte
orientari metodologice furnizorilor de servicii in
sectoarele critice.

Totodata, ,,incorsetarea” optiunilor metodologice
ale furnizorilor de servicii intr-un act normativ
departamental implicd anumite provocdri de
punere 1n aplicare, dat fiind peisajul foarte divers
al furnizorilor de servicii si a infrastructurii
informationale critice, gestionata de acestia.
Spectrul de metodologii care ar putea fi aplicate
variaza destul de mult: care pot fi aplicate
oricarui tip de organizatie (ISO 27005; NIST SP
800-37, SP 800-30 & SP 800-39; BSI 100-3;
OCTAVE S, Allegro & FORTE, Open FAIR etc.),
cadre si metodologii aplicabile in sectoare
specifice (IMO MSC, Guidelines on Cyber
Security Onboard Ships), standarde orientate
catre anumite industrii (NIST 800-82, ANSI/ISA-
62443-3-2-2020), metodologii mai structurate
care urmeaza faze sau pasi specifici pentru
implementarea proceselor de management al




riscurilor ETSI TVRA, MONARC, MAGERIT,
EBIOS, EU ITSRM, CORAS etc.)’ ENISA a
publicat in 2022 in acest context un Compendiu
al cadrelor de management al riscurilor cu
potential de interoperabilitate.

8. | - Lapct.75 din Anexa, cu scopul de a asigura uniformizarea
cerintelor si predictibilitatea pentru Furnizori, se propune
addugarea unui subpunct care va face referintd la metodologiile
de testare a securitatii, aprobate prin actul normativ al
autoritatii administratiei publice centrale de specialitate
responsabile de realizarea politicii de stat in domeniul
securitatii cibernetice.

Nu se accepta.

Nu este clar de ce se invoca scopul uniformizarii
cerintelor in ce priveste metodologiile de testare
a securitatii. Un astfel de obiectiv nu este
pertinent pentru exercitiul respectiv.
Metodologiile utilizate variaza in functie de tipul
testului de securitate, de obiectivele pe care
aceste teste le urmaresc, de activele asupra carora
se efectueaza. Furnizorul de servicii urmeaza sa
aiba aceste metodologii descrise documentar si
alese In functie de obiectivele pe care le
stabileste politica de securitate in cadrul
organizatiei, infrastructura testatd, etc. La nivel
european si mondial exista diverse standarde si

necesara o descriere mai detaliata a actiunilor de intreprins fie
trimitere la un act normativ subsidiar prin care vor fi aprobate
normele care vor contine detaliile necesare.

metodologii utilizate. Uniformizarea
metodologica la nivel national o considerdm
nejudicioasa.

9. | -Lapct.108 — 110 din Anexa, in privinta antecedentelor este Precizare.

Detaliile privind procesul si mecanismele de
implementare urmeazd a constitui obiectul
viitoarelor ghiduri si orientdri metodologice pe
care le va furniza Agentia pentru Securitate
Cibernetica in procesul de acordare a asistentei
furnizorilor de servicii in sectoarele critice, in
procesul de implementare a prevederilor Legii nr.
48/2023. La punctul 5 din proiectul de

1 https://www.enisa.europa.eu/publications/compendium-of-risk-management-frameworks



https://www.enisa.europa.eu/publications/compendium-of-risk-management-frameworks

Regulament se stabileste obligatia Agentiei
pentru Securitate Ciberneticd de a elabora si
publica aceste orientari si ghiduri si de a oferi
asistenta necesara furnizorilor de servicii.

10.

Pe langa cele mentionate, proiectul mai vine cu unele obligatii
cu caracter primar, care creeaza costuri vadite pentru agentii
economici insa care nu sunt prevazute in mod cert de lege si, In
lipsa unor prevederi exprese in lege, nu ar putea fi consfintite
intr-un act al Guvernului (conform art.14 din Legea
nr.235/2006), si anume:

- In sectiunea 3, Cap.2 din anexi se impune efectuarea
periodica a ,,examinarii independente a securitdtii” de catre o
persoana ,,certificata”. Nu doar obligatia acestei examinari nu
este prevazuta de lege dar si faptul ca aceastd examinare
trebuie sa fie efectuatd anume de o persoana certificata intr-un
anumit mod;

- Sectiunea 2, Cap.3 impune obligatia de ,,jurnalizare” intr-un
anumit mod si volum, cu toate ca insasi continutul jurnalelor
ramane incert si interpretabil, fiind impus in masura in care
,,este adecvat”;

- Sectiunea 2, Cap.8 impune formarea continud a personalului,
in lipsa unei astfel de obligatii clare in lege. Cu atat mai mult,
in lipsa unor clarificari in lege dar si in proiect cu privire la
modul de formare, periodicitatea si alte detalii importante, nu
este clar cum aceasta trebuie sa se realizeze si cum se va

Precizare

Prevederile  actului  normativ  detaliaza
prevederile art. 11 alin. (2). Cerintele de
securitate propuse in proiectul de act normativ
sunt bazate pe problematicile stabilite la art. 11
alin. (2) punctul 2) din Legea nr. 48/2023.

Aceastd obligatie este expres prevazuta de art. 11
alin (2) punctul 6);

Aceasta cerintd decurge din obligatiile stabilite la
art. 11 alin (2) punctul 2) lit. b) si punctul 4)

Obligatia respectiva este clar specificata la nivel
primar la art. 11 alin. (2) punctul 2) litera 1).

Verificarea conformitatii masurilor de securitate
implementate 1n acest domeniu de catre
furnizorul de servicii urmeaza a fi efectuata, in
primul rand, n baza informatiilor documentate
privind existenta programului de formare in
cadrul organizatiei, care sa detalieze obiectivele
pentru diferite roluri si modul de atingere a
acestora, continutul si frecventa formarii. De
asemenea, rezultatele evaluarii in urma oricaror




constata de catre organul de control cd obligatia in cauza este
respectata.

teste sau evaludri efectuate pentru a masura
intelegerea de catre angajati a subiectelor
abordate; certificate de absolvire sau confirmari
acordate angajatilor la finalizarea formarii in
acest domeniu, materiale de formare distribuite
angajatilor, inclusiv brosuri, prezentari si module
online, etc. urmeazd sa constituie probe ale
furnizorului de servicii.

11.

Cu toate ca proiectul propus vine cu un set de cerinte formulate
in mod vag si incert, care necesita eforturi enorme pentru
intelegere si punere in aplicare, corespunzator vor necesita si
alte acte normative conexe, totusi in proiect nu se propune un
termen pentru intrare In vigoare. Nu este suficient doar de a
indica obligatia pentru furnizori de a pune in aplicare pe
parcursul a trei ani cerintele prevazute in proiect, dar este
important de a stabili si termene de intrare treptata in vigoare a
diverselor categorii de cerinte. In caz contrar, cel putin pe
parcursul termenului de 3 ani, se admite ca furnizorii
permanent vor incdlca normele prevazute in proiect si,
corespunzator, acestia constant vor fi sub riscul sanctionarii sau
abuzurilor din partea organului de control. Astfel, proiectul
necesitd sa intre in vigoare in mod treptat, in masura in care
autoritatile responsabile vor putea crea instrumentele necesare
pentru punerea in aplicare a cerintelor si agentii economici vor
avea suficient timp pentru a demonstra conformarea cu
cerintele Tn cauza.

Se accepta.

In partea dispozitivi a proiectului de act
normativ au fost incluse prevederi care stabilesc
obligativitatea furnizorilor de servicii de a
efectua si de a documenta in mod corespunzator
evaluarea riscurilor la adresa securitatii retelelor
si sistemelor lor informatice in termen de cel
mult un an din data intrarii in vigoare a actului
normativ (a se vedea completarile la pct.3 din
partea dispozitivd a proiectului de act normativ).

Evaluarea notei de fundamentare (analizei impactului de
reglementare)

Concluzia: Nota de fundamentare contine suficiente informatii
pentru a stabili de principiu necesitatea interventiei din
perspectiva procesului de armonizare, cu toate ca nu contine
informatia si analiza suficientd pentru a ilustra impactul
solutiilor propuse in proiect, astfel corespunde partial cu




cerintele metodologice prevazute de Legea nr.100/2017 cu
privire la actele normative.

Comentarii, recomandari:

12.

Cu toate ca 1n descrierea situatiei (definirea problemei) se
expune destul de multa informatie despre importanta securitatii
cibernetice, impactul incidentelor cibernetice si locul Moldovei
in diverse clasamente internationale, totusi aceasta analiza nu
este suficienta. In cazul in care se invoci riscuri de incidente si
prejudicii potentiale datorate unui nivel de protectie insuficient
la nivel national, atunci este deosebit de important la analiza
situatiei curente, in baza interviurilor si datelor colectate, sa se
estimeze in mod argumentat care este nivelul de risc, care sunt
prejudiciile reale si potentiale anume pentru Moldova in
realitatile economice si tehnologice existente la intreprinderi
sau institutii relevante. In baza ctorva exemple relevante este
extrem de important de a efectua analiza nivelului actual de
securitate cibernetica a intreprinderilor (celor mai relevante
intreprinderi) care vor fi vizate direct de proiectul preconizat.
In urma acestei analize se va identifica ce elemente si practici
lipsesc sau nu sunt dezvoltate suficient, comparativ cu
exigentele din proiect. Corespunzator, se va putea identifica
nivelul real de riscuri existent dar si, mai jos la analiza
impacturilor, se va putea estima impactul real pentru
conformarea mediului de afaceri la noul proiect sau cel putin
va fi posibil de identificat cele mai importante costuri de
conformare care nu pot fi evitate.

Precizare

Pentru colectarea a astfel de informatii este
necesara efectuarea unor analize ale riscurilor nu
doar la aspecte ce au tangentd cu domeniul
securitatii cibernetice. Analiza riscurilor la nivel
national, sectorial, subsectorial intersectorial,
etc., urmeaza sa abordeze aspecte mult mai largi
care vizeazd nu doar protectia ciberneticd a
infrastructurii informationale critice, ci $i cea
fizica. Aceastd activitate este una complexa si
urmeaza a fi realizata comprehensiv, incepand cu
nivelul national si terminand cu analiza riscurilor
la nivel de entitate critica (care trebuie realizatd
de catre entitate sau cu acordul acesteia).
Directiva NIS2 este un ,,standard” european care
stabileste cerinte minime la nivel national si
organizational, realizarea cdrora trebuie sa atinga
obiectivele de rezilienta, iar cerintele de baza
privind masurile de gestionare a riscurilor in
materie de securitate ciberneticd sunt o
componentd a acestui ,standard”. in context
notdm ca o astfel de analiza a riscurilor urmeaza
a fi efectuatd in contextul implementarii noii
legislatii care va asigura armonizarea legislatiei
nationale cu Directiva CER. Art. 5 din aceasta
Directiva stabileste ca statele membre urmeaza
sa realizeze astfel de evaluari a riscurilor catre
data de 17.01.2026 si ulterior ori de cate ori e
necesar, insd cel putin o datda la 4 ani
Armonizarea legislatiei nationale la Directiva




CER este, de asemenea, o necesitate si pentru
domeniul securitatii cibernetice, avand n vedere
caracterul complementar conform cdruia
urmeaza a fi puse in aplicare ambele directive
NIS2 si CER.

De asemenea, tinem sd relevdm cd efectuarea
analizei nivelului actual de securitate cibernetica
la 0 anumita intreprindere este o activitate destul
de complexa. In esenti, aceasta ar insemna un
audit de securitate ciberneticd. O astfel de
activitate, pe de o parte, implicd acceptul
furnizorului de servicii de a accesa anumite
aspecte sensibile ale activitatii, iar pe de alta
parte, resurse consistente de timp si de mijloace
financiare.

13. | La stabilirea obiectivelor este necesar ca acestea sa fie Se accepta.
racordate la cauzele problemelor, sa fie masurabile, tangibile si | Obiectivele specifice au fost reformulate si
expuse in timp. O mare parte din ,,obiectivele specifice” sunt expuse intr-o manierd masurabila, tangibila si
de fapt mai mult actiuni ce urmeaza a fi intreprinse. fixata in timp.

14. | In raport cu beneficiile potentiale nu se estimeaza direct Precizare

impactul solutiilor din proiectul propus, adica, estimativ, cu cat
ar putea scddea riscul de incidente cibernetice si cum se
traduce in valori monetare scaderea acestui risc (sau
schimbarea tendintei de crestere). Ori prejudiciile care au fost
evitate pot fi calificate ca si potentiale beneficii, chiar si prin
scaderea doar a riscului in puncte procentuale, unde fiecare
punct procentual poate avea o valoarea monetara destul de
tangibila.

Raspunsul la astfel de intrebari este posibil dupa
evaluarea primei iteratii de implementare a
prevederilor proiectului de act normativ, care in
baza anumitor criterii uniforme ar putea oferi
suficiente  date, inclusiv statistice, care
comparate cu o a doua iteratie de implementare,
ar putea oferi anumite informatii concludente.

Astfel spus, pentru a putea determina cu cat ar
putea scadea riscul de incidente este necesar de
stabilit conditiile in care acest risc se evalueaza,
perioada, criteriile de clasificare a incidentelor,
taxonomia,  existenta  anumitor  masuri




obligatorii. Aceste informatii si date lipsesc la
moment.

15.

In partea ce se refera la costuri este insuficient dezvoltat
impactul asupra Intreprinderilor. Sunt prezentate unele cifre din
experienta altor state in privinta cheltuielilor necesare pentru
mentenanta unui sistem de securitate si prudenta cibernetica.
Totusi este necesar ca acestea sa fie extrapolate la realitatile
Moldovei, nivelul real de securitate existent si la numarul
concret de intreprinderi care vor fi vizate. In special este
important de a clarifica costurile instituirii $i dezvoltarii celor
mai importante obligatii din proiect — costul instruirilor,
examinarilor independente de securitate, jurnalizarii
standardizate, elaborarii protocoalelor si diverselor documente
de politici s.a.m.d.

Nu se accepta

Nota informativd nu prezintd doar cifre din
experienta altor state, ci propune un model de
estimare a costurilor in functie de cifra de afaceri.
Acest model a fost furnizat de catre Comisia
Europeana in raportul sau de evaluare a
impactului la propunerea de directivd NIS2.
Astfel, in scopul evaluarii impactului s-a
presupus cd media cheltuielilor pentru
securitatea TIC pe sector in 2020 este de
aproximativ 9,14% din cheltuielile totale TIC,
acestea din urma, la randul lor, in functie de
nivelul de maturitate si de capacititile de
securitate cibernetica ale sectorului, precum si de
nivelul de digitalizare, aceastd medie ar putea fi
ajustata cu +/-3%. in plus, cheltuielile medii TIC
pe sector sunt estimate la aproximativ 5,69% din
cifra de afaceri totala si, prin urmare, cheltuielile
medii cu securitatea TIC din cifra de afaceri
totald pe sector in 2020 sunt estimate la aprox.
0.52%.

Totodata, mentiondm ca procesul de identificare
a persoanelor juridice care vor cadea sub
incidenta prevederilor Legii nr. 48/2023 privind
securitatea cibernetica nu a fost inca finalizat.
Estimdri mai aprofundate si realiste a nivelului
de maturitate a furnizorilor de servicii vor fi
posibile dupa primele evaludri ale conformitatii
acestora cu cerintele de securitatea stabilite de
cadrul normativ, inclusiv rezultatele auditurilor
de securitate cibernetica.




16. | Nu in ultimul rand, luand in calcul nivelul actual de Se accepta.
conformare, costurile conformadrii si posibilitatile financiare Nota de fundamentare a fost completatd cu
reale ale celor mai importante institutii si intreprinderi, este indicatori de performanta, precum si cu mentiuni
important de a examina si expune in detalii strategia de privind mecanismul ce va fi implementat pentru
implementare a proiectului propus. Reiesind din aceasta monitorizarea si evaluarea impactului prezentei
strategie, sd fie argumentate normele tranzitorii si cele care Hotarari de Guvern.
prevad modul de intrare in vigoare a proiectului.
17. | Atentionam ca, contrar cerintelor Metodologiei, nu este Nu se accepta
reflectat un proces de consultari, ori deja in timpul elaborarii Procesul de consultare publica a proiectului a
proiectului si analizei de impact, acest proces trebuia derulat. fost demarat la data 04.02.2025 prin plasarea pe
Corespunzdtor este important ca la aceasta etapa sa fie pagina web oficiala a ministerului, precum si pe
reflectata pozitia persoanelor afectate, in special a agentilor platforma particip.gov.md a anuntului privind
economici. consultarea publicd a proiectului hotararii de
Guvern ,,Cu privire la modul de implementare a
masurilor de securitate a retelelor si sistemelor
informatice de cdtre furnizorii de servicii in
sectoarele critice”.
Cancelaria de Observatii de compatibilitate cu Regulamentul 2024/2690/UE
Stat 18. | Pct. 27 din proiectul Regulamentului, care reflectd criteriile de | Se accepta.
(Centrul de pentru calificarea incidentelor ca fiind semnificative, se va Punctul 25 din proiectul Regulamentului, care
Armonizare a completa si cu criteriile stabilite de art. 3 (1) (f) si (g) din actul | stabileste criteriile generale de determinare a
Legislatiei) UE, prin operarea cu trimiteri la incidentele descise de pct. 17 | caracterului considerabil a prejudiciilor cauzate
(Nr. 14-93-1860 — 27 din proiectul Regulamentului. de cdtre un incident cibernetic cu impact
din 19.02.2025) semnificativ, a fost completat cu subpunctele
25.6 si 25.7, in urmatoarea redactie:
,» 25.5 incidentul este recurent in sensul punctului
22;
25.6 incidentul indeplineste cel putin una dintre
conditiile prevazute la punctele 26-35.”.
19. | De asemenea, pct. 16, lit. (a) din proiectul Regulamentului Nu se accepta.

reflecta doar criteriul cifrei de afaceri si nu reflecta alternativ si
criteriul financiar al pierderilor ’care depasesc 500 000 EUR”

Conditiile stabilite in articolul din actul UE se
referd doar la tipurile de furnizori care intra in



https://particip.gov.md/ro/document/stages/*/13896

de la art. 3 (1) (a) din actul UE, ori urmeaza a fi luata in
considerare ’valoarea cea mai mica” a unuia din criterii.

sfera de aplicare al acestuia. In proiectul de act
national Tnsa aceste conditii sunt extinse, in mod
justificat asupra Intregului cerc de subiecti ai
Legii nr. 48/2023. In acest context, in situatia
stabilirii sumei respective aceasta ar avea un
caracter disproportionat fata de conditia
procentuald, avand in vedere caracterul pestrit
din punct de vedere a dimensiunii si a cifrei de
afacere ale subiectilor Legii nr. 48/2023.

20. | Cureferile la pct. 20 si pct. 22 — 26 din proiectul Nu se accepta.
Regulamentului, constatam ca nu au fost preluate la calificarea | Dupd cum s-a mentionat si in tabelul de
caracterului semnificativ al incidentului, in speta, la criteriul concordanta referitor la literele b) si d) din actul
disponibilitatii serviciului respectiv, ca alternativa, UE, conditia alternativa de 1 milion de utilizatori
disponibilitatea serviciului la ’peste 1 milion de utilizatori ai nu a fost preluatd in proiectul de act normativ
serviciului...din UE”, ori urmeaza a fi luata in considerare cifra | national, deoarece in actul UE cifra este utilizata
cea mai micd, pentru o durata care depaseste o ora potrivit proportional anumitor calificative ale statelor
normelor corespondente de la art. 7 si art. 9 — 14 din actul UE. | membre ale UE (cifra de afaceri ale entitdtilor
din sectoarele infrastructura digitald si servicii
digitale, populatie, numar de utilizatori), ceea ce
nu este aplicabil Republicii Moldova, iar la nivel
national nu sunt date disponibile care ar permite
stabilirea unei cifre realiste.
Obiectii privind clauza de armonizare
21. | Proiectul national nu contine clauza de armonizare, care este Se accepta.

obligatorie pentru toate actele normative care au ca scop
transpunerea legislatiei UE. Astfel, tinand cont de prevederile
art. 31 din Legea nr. 100/2017 cu privire la actele normative si
pct. 30 din Regulamentul privind armonizarea legislatiei
Republicii Moldova cu legislatia Uniunii Europene, aprobat
prin HG ne. 1171/2018, dupa clauza de adoptare a proiectului
national urmeaza a fi inserata clauza de armonizare in
urmadtoarea redactie:




”Prezenta Hotarare transpune Regulamentul de punere in
aplicare (UE) 2024/2690 al Comisiei din 17 octombrie 2024
de stabilire a normelor de aplicare a Directivei (UE)
2022/2555 in ceea ce priveste cerintele tehnice si
metodologice ale masurilor de gestionare a riscurilor in
materie de securitate cibernetica si specificarea
suplimentara a cazurilor in care un incident este considerat
semnificativ referitor la furnizorii de servicii DNS,
registrele de nume TLD, furnizorii de servicii de cloud
computing, furnizorii de servicii de centre de date,
furnizorii de retele de furnizare de continut, furnizorii de
servicii gestionate, furnizorii de servicii de securitate
gestionate, furnizorii de piete online, de motoare de cautare
online si de platforme de servicii de socializare in retea,
precum si prestatorii de servicii de incredere, CELEX:
32024R2690, publicat in Jurnalul Oficial al Uniunii
Europene L din 18 octombrie 2024”.

Obiectii privind sigla UE

22,

Totodata, pentru respectarea cerintelor inaintate fata de
proiectele de acte normative cu relevantd UE stabilite de art. 31
din Legea nr. 100/2017 si pct. 36 si 37 din Regulamentul,
aprobat prin HG nr. 1171/2018, proiectul national urmeaza a fi
marcat pe prima pagina in coltul drept de sus cu sigla UE (se
indica cu litere mari, cu caractere aldine, fontul Times New
Roman si marimea corpului de litera 16).

Se accepta.

23.

Concluzii: Ca urmare a expertizei de compatibilitate realizate,
proiectul national si clauza de armonizare vor fi revizuite
potrivit celor expuse mai sus.

Se accepta, cu exceptiile mentionate mai sus.

Aparatul
Presedintelui
Republicii
Moldova

Comunica lipsa obiectiilor si sustine promovarea proiectului.




(Nr.2/2-06-386

din 28.02.2025)
Ministerul Comunica despre sustinerea proiectului, cu urmédtoarele propuneri.
Infrastructurii si | 24. | Pct. 1 din proiectul de hotarire a Guvernului de completat cu Se accepta.
Dezvoltarii cuvintele (se anexeaza).
Regionale 25. | 1. La proiectul regulamentului: Se accepta.
(05-878 din a) la textul ,,Anexa nr.1” de exclus cuvintele ,,nr.1”;
19.02.2025) 26. | b) textul urmeaza a fi ajustat conform prevederilor art. 52 din Se accepta.
Legea nr.100/2017 cu privire la actele normative;
27. | ¢) prevederile pct. 3.1, 3.3, 6.2 urmeaza a fi Precizare.
reformulate/ajustate In conformitate cu prevederile art.54 Presupunem ca obiectia se referd la anexa la
alin.(1) lit. a) din Legea nr.100/2017 cu privire la actele Regulament si nu la proiectul de Regulament
normative potrivit cdreia continutul proiectului actului propriu-zis, avand in vedere ca in textul
normativ trebuie expus intr-un limbaj simplu, clar si concis, proiectului de regulament nu exista o astfel de
pentru a se exclude orice echivoc. numerotare. In acest caz, ar fi utili motivarea
obiectiei cu referire la cazurile concrete si nu
doar invocarea prevederilor legale aplicabile
textului la care se obiecteaza. Limbajul utilizat
este bazat pe terminologia consfintita in acest
domeniu si este similar textului oficial in limba
romana al punctelor 1.2.1, 1.2.4 si, respectiv,
2.1.2 lit. b) din anexa la Regulamentul de
punere in aplicare (UE) 2024/2690 al Comisiei
din 17 octombrie 2024 de stabilire a normelor
de aplicare a Directivei (UE) 2022/2555.
Ministerul La proiect de act normativ:
Energiei 28. | Lap.1. se propune ca dupd “Legii nr. 48/2023 privind Se accepta.
(Nr. 02-439 din securitatea ciberneticd” in loc de punct sa fie virgula.
18.02.2025) 29. | La p.5 se propune cuvantul ”implementarea” sa fie schimbat cu | Se accepta.
“implementare”.
30. | Lap.11 se propune intre cuvintele “evalueaza” si ”daca” sa fie | Nu se accepta.

adaugat “cazul” pentru o mai buna intelegere.




Includerea cuvantului propus ar distorsiona
sensul si ideea de baza a redactiei propuse a
punctului respectiv.

31. | Lap.12 se propune intre cuvintele “evalueaza” si "dacd” sa fie | Nu se accepta.
adaugat “cazul” pentru o mai buna intelegere. Includerea cuvantului propus ar distorsiona
sensul si ideea de baza a redactiei propuse a
punctului respectiv.
32. | Lap.16 este indicat sa fie schimbat anul la Legea nr.48 din Se accepta.
20203 in 2023”. Tot aici la subpunctul a) este indicat sa fie
virguld dupa cuvantul “afectat”.
33. | Lap.17 este indicat formularea la singular ”Incidentul,” iar Nu se accepta.
virgula sa fie in fata cuvantului ”care” fiind o propozitie Conform regulilor gramaticale, incidenta (,,in
explicativa. Tot aici, imbinarea de cuvinte ’nu sunt mod individual” in acest caz) urmeaza a fi
considerate” sa fie schimbate cu “’nu este considerat”. izolate prin virguld. Totodata, este oportuna
pastrarea formei la plural a cuvantului incident,
avand 1n vedere cd aceasta decurge din
necesitatea explicarii contextului in care multe
incidente cu caracter recurent sunt considerate
ca fiind unul singur incident cu impact
semnificativ.
34. | Lap.21 se propune ca la subpunctul a) sa fie inlocuit "un Nu se accepta.

serviciu de centru de date al unui centru de date operat” cu "un
serviciu al unui centru de date gestionat”. Tot aici, la
subpunctul b) se propune simplificarea prin eliminarea dupa
cuvantul serviciu ”de centru de date”.

Redactia din proiect corespunde terminologiei
juridice date in particular de prevederile
Regulamentului cu privire la identificarea
furnizorilor de servicii, aprobat prin Hotararea
Guvernului nr. 860/2024. Conform punctului
2.7. serviciu de centre de date este o notiune
unica care semnificd un serviciu care cuprinde
structuri sau grupuri de structuri dedicate
gazduirii, interconectdrii i exploatarii
centralizate a tehnologiei informatiei si a
echipamentelor de retea, care furnizeaza servicii
de stocare, prelucrare si transport de date,




impreund cu toate instalatiile si infrastructura de
distributie a energiei electrice si de control al
mediului.

La anexa
35. | Lap. 22 se propune revizuirea propozitiilor ”Daca este Nu se accepta.
adecvat, furnizorii de servicii stabilesc valori corespunzatoare | Proiectul de act normativ, dupa cum este
pentru pragurile de alarma. In cazul in care valorile stabilite formulat, transpune prevederile Regulamentului
pentru pragul de alarma sunt depasite, o alarma urmeaza sa se | de punere in aplicare (UE) 2024/2690 al
declanseze automat, dacd este adecvat.” din care nu este clar Comisiei din 17 octombrie 2024.
obiectivul catre ce anume trebuie sa fie “adecvat”. Sau se Sintagma ,,daca este adecvat” in contextul
propune inlocuirea Imbinarii de cuvinte “daca este adecvat” cu | acestei propozitii urmeaza a fi interpretata din
imbinarea de cuvinte “daca este cazul/oportun”. perspectiva principiului proportionalitatii
masurilor de securitate in raport cu riscurile
identificate la adresa securitatii retelelor si
sistemelor informatice ale furnizorului de
servicii. Modul de aplicare a acestui principiu
este dat la punctele 7 si 8 din proiectul
Regulamentului. Totusi, propozitia a treia a fost
revizuitd rezultind urmitoarea redactie: [n cazul
in care valorile stabilite pentru pragul de
alarma sunt depasite, o alarma urmeaza sa se
declanseze, dacd este adecvat, in mod automat.
36. | La p.53 se propune ca sa fie modificatd expresia "furnizorii si | Se accepta.
prestatorii lor de servicii directi” cu ”furnizorii si prestatorii
directi de servicii” pentru o percepere mai facila.
37. | Lap.71 se propune 1n loc de ’Procedurile de gestionare a Se accepta.

modificarilor se aplica noilor versiuni, modificarilor si
modificarilor de urgenta ale oricarui software si hardware in
exploatare si modificarilor configuratiei.” sa fie utilizat
”Procedurile de gestionare a modificatiilor se aplicd noilor
versiuni, la modificari si modificdri de urgenta ale oricarui
software si hardware in exploatare si modificarilor
configuratiei.”

Sintagma ,,gestionarea modificarilor” a fost
substituita cu sintagma ,,gestionarea
schimbarilor”.




38. | Lap.92.1. se propune 1n loc de ’ce masuri” sa fie folosit Se accepta.
“masurile”
39. | Lap.92.4. se propune 1n loc de “’cine este responsabil” sa fie Se accepta.
folosit “persoana/entitatea responsabila”
40. | Lap.92.6. se propune in loc de “cine trebuie sa analizeze si s | Se accepta.
evalueze aceste” sa fie folosit ’persoana/entitatea responsabila
de analiza si evaluarea acestor”
41. | Lap.109.2. se propune ca in expresia “clasificarea activelor Se accepta.
mentionatd la in capitolul” sa fie eliminata prepozitia "la”.
42. | Lap.156 se propune la sfarsitul propozitiei in loc de ’cu Nu se accepta.
acestea” sa fie utilizat ”lor”. Acceptarea propunerii ar implica deficiente
semantice.
La nota de fundamentare:
43. | Lap.2.1. se propune ca in ”(in continuare — Legea nr. Se accepta.
48.2023)” sa fie ”’(in continuare Legea nr. 48/2023)”.
44. | La pag.8 aliniatul 2 se propune corectarea ’Astfel, aceste Precizare.
entitati urmeaza fi gestionate” cu ”Astfel, aceste entitati Autorul obiectiei propune substituirea unor
urmeaza a fi gestionate” texte identice.
45. | Lapag.11 se propune corectarea la subpunctul ”— oferirea Precizare
bazei juridice pentru determinarea in mod sincronizare” cu ”— | Sintagma a fost reformulata pentru o redare mai
oferirea bazei juridice pentru determinarea in mod de clara
sincronizare”.
46. | La pag. 13 se propune in cazul subpunctului ”- printr-o Precizare
notificare a incidentului evaluare initiald a incidentului Sintagma a fost exclusa
semnificativ” folostrea virgulei ”- printr-o notificare a
incidentului, evaluare initiala a incidentului semnificativ’.
47. | La pag.14. primul alianiat se propune corectarea ’Legea nr. Se accepta.
48/20203” cu "Legea nr. 48/2023”.
48. | La pag.14. se propune la subpunctul d) in cazul altui furnizor | Nu se accepta.

de servicii sau utilizatorilor serviciilor le-au fost cauzate” sa fie
folosit ”altui furnizor de servicii sau utilizatorilor serviciilor,
carora le-au fost cauzate”.

Textul literei d) este preluat din art. 12 alin. (5)
din Legea nr. 48/2023.




49. | Lapag.14. ultimul aliniat se propune in cazul ”de asigurare a Se accepta
securitatii retelelor si sistemelor informatice pe are acestia le
detin.” folosirea expresiei “de asigurare a securitatii retelelor si
sistemelor informatice pe care acestia le detin.”

50. | La pag.18. se propune la aliniatul 5 in loc de "pe care le Nu se accepta.
implicd mentinerea pasului” sa se foloseasca necesare Textul respectiv este un citat.
corespunderii”.

51. | Lapg.19. se propune 1n aliniatul 5 1n loc de inclusiv al Se accepta.
structurile organizationale” s se foloseasca inclusiv al
structurilor organizationale”.

52. | La pag.21 subpunctul 4.4.1. se propune ca sa fie modificata Se accepta.
expresia “ar trebuie aiba un” cu expresia “ar trebui sa aiba un”.

53. | Lapag. 21 punctul 4.6. se propune ca in loc de expresia Se accepta.
“Imbunatati increderea on-line a cetatenilor” sa se foloseasca Textul ,,increderea on-line a cetatenilor” a fost
“Imbunatati increderea in serviciile on-line a cetatenilor”. substituit cu textul ,,increderea cetatenilor in

mediul on-line”

54. | La pag.22 punctul 5.1 aliniatul doi se propune ca in loc de Se accepta.
”consta in stabileasca cerintelor” sa se foloseasca ’consta in
stabilirea cerintelor”.

55. | La pag.23 aliniatul trei se propune ca in loc de ”Toate cadrele Se accepta.
folosesc” sa fie folosit ”Toate cadrele ce se folosesc™.

56. | La pag.23 aliniatul cinci se propune ca in expresia ’raman in Se accepta.
vigoare.” punctul sa fie exclus.

57. | La pag.26 la subpunctul trei se propune in loc de ” -sa acorde Se accepta.
suport furnizorilor de servicii prin evaluarea nivelului de
maturitate si conformitate a acestora cu cerintele de asigurarea
a securitdtii cibernetice;” sa fie ” -sd acorde suport furnizorilor
de servicii prin evaluarea nivelului de maturitate si
conformitate a acestora cu cerintele de asigurare a securitatii
cibernetice;”

7. | Ministerul 58. | In informatiile prezentate la compartimentul 4.2 al notei de Se accepta.
Finantelor fundamentare privind impactul financiar si argumentarea Nota de fundamentare a fost completata cu

costurilor estimative, autorul indica cd autoritdtile/institutiile

textul propus.




(Nr. 07/3-03-

publice au deja prevazute anumite mijloace financiare in

33/247 din bugetul de stat pentru realizarea cerintelor minime obligatorii
21.02.2025) de securitate cibernetica, si se presupune sa nu fie necesara o
crestere substantiald a cuantumului mijloacelor finaciare la cele
deja planificate. Respectiv, se propune dupa text de completat
cu urmatoarea propozitie: ,,Implementarea masurilor de
securitate cibernetica pentru furnizorii de servicii din sectorul
public se va asigura din contul si In limita mijloacelor
financiare alocate in legile bugetare anuale”.
59. | Totodata, autorul mentioneaza ca costurile necesare pentru Se accepta.
implementarea actiunilor ce urmeaza a fi suportate de Agentia | Nota de fundamentare a fost completata, la pct.
Securitatea Cibernetica (ASC) nu implica cheltuieli 4.2, cu textul urmator:
suplimentare din bugetul de stat, insa fara prezentarea detaliilor | ,,Astfel, in Legea bugetului de stat pentru anul
in acest sens. Astfel, urmeaza a fi indicat subprogramul bugetar | 2025, Ministerului Dezvoltarii Economice si
1504 ~Tehnologii informationale” si suma alocatiilor aprobate | Digitalizarii in subprogramul bugetar 1504
in bugetul de stat pentru anul 2025 in vederea asigurarii ,» lehnologii informationale” ii sunt prevazute
implementdrii actiunilor de catre ASC. cheltuieli in valoare de 20416,5 mii lei. Aceste
Reiesind din cele relatate, autorul urmeaza sa ajusteze nota de | cheltuieli sunt asociate realizarii de catre
fundamentare a proiectului privind impactul financiar si Agentie a competentei sale in ce priveste
argumentarea costurilor estimative prin prisma celor expuse implementarea politicii de stat in domeniul
mai sus. securitatii cibernetice, inclusiv exercitarea
functiei de supraveghere si control al modului in
care sunt respectate prevederile cadrului
normativ in acest domeniu, oferirea de asistenta,
inclusiv metodologica furnizorilor de servicii in
sectoarele critice In vederea implementarii
masurilor de securitate.”
8. | Ministerul Lipsa obiectiilor si propunerilor.
Mediului
(Nr. 12/2-07/433
din 17.02.2025)
9. | Ministerul Lipsa obiectiilor sau propunerilor.

Sanatatii




(Nr. 27/877 din

13.03.2025)
10. | Ministerul Obiectii argumentate si explicite pe marginea ciarora trebuie sa se ajunga la un acord:
Agriculturii si 60. | In hotarire: Se accepta.
Industriei In clauza de emitere, referinta la articolul 11 alineatul (4) litera | In clauza de adoptare a fost mentinuta doar
Alimentare a) din Legea nr. 48/2023 privind securitatea cibernetica, referinta la articolul 11 din Legea nr. 48/2023.
(Nr. 2025PHG- urmeaza a fi substituita ca referinta la articolul 11 alineatul (4) | De asemenea, clauza de adoptare a fost
444 din litera b), intrucit litera a) prevede competenta Guvernului de a | completata cu referinta la art. 14. alin (2) din
25.02.2025) aproba, prin intermediul organismului national de Legea nr. 48/2023, conform careia Guvernul
standardizare, ,,standardelor nationale in domeniul securitatii aproba cerintele minime de securitate pentru
informatiei si al securitatii cibernetice”, pe cind litera b) furnizorii de servicii persoane juridice de drept
prevede competenta Guvernului de a aproba ,,cerintele public.
specifice de securitate privind retelele si sistemele
informatice”, ceea ce face obiectul proiectului supus avizarii.
61. | La anexa nr. 1: Precizare
Pct. 17 litera c), observam cd nu este indicat actul normativ al | Punctul respectiv a fost exclus
referintei la articolul 3 alineatul (1) litera a).
Propuneri care poarta caracter de recomandare:
62. | La anexa nr. 1: Se accepta.
Pct. 10 propunem autorului reformularea literei b), Intrucit La litera respectiva, dupd cuvintele ,,impact
textul ,,au efect cel putin echivalent cu cele prevazute la semnificativ”’ s-a completat cu textul ,,s1 daca
articolul 12 din Legea nr. 48/2023 privind securitatea obligatiile de notificare”.
ciberneticd” nu are legatura logica cu prima parte a
prevederilor acestel litere.
63. | La pct. 3.1 din Anexa la Regulament, propunem substituirea Se accepta.
cuvintului ,,autoritatile” prin cuvintul ,,imputernicirile” sau Cuvantul ,,autoritatile” a fost substituit cu
»atributiile”, pentru a exclude posibilitatea interpretarii ca cuvantul ,,atributiile” in tot textul anexei la
furnizorii de servicii, care pot fi atit persoane juridice de public | Regulament.
cit si de drept privat, dispun de careva autoritate, in sensul de
,putere de stat”.
11. | Ministerul Lipsa obiectiilor.

Apararii




(Nr. 11/181 din

12.02.2025)
12. | Ministerul Comunica despre sustinerea conceptuald a proiectului cu mentionarea urméatoarelor considerente.
Afacerilor Cu referire la conceptul proiectului prenotat, se Inainteaza propuneri si recomandari, dupa cum urmeaza.
Interne 64. | In tot continutul proiectului se recomandi revizuirea cuvintelor | Se accepti.
(Nr: 38/537 din ., legislatia sectoriala”, deoarece acestea nu sunt adaptate La pct. 1 din proiectul regulamentului cuvintele
18.022025) terminologiei juridice autohtone, fapt ce poate genera ,»legislatie sectoriala” au fost substituite cu
interpretari extensive in procesul de aplicare a normelor textul ,,legislatiei care reglementeaza activitatea
juridice. furnizorilor de servicii si/sau sectoarele si
subsectoarele critice stabilite prin Hotararea
Guvernului nr. 860/2023 cu privire la
identificarea furnizorilor de servicii (in
continuare - legislatie sectoriald)”. Solutia
propusa se bazeaza pe formula textuala
prevazuta la art. 3 alin (5) din Legea nr.
48/2023.
65. | In tot continutul proiectului apare o incertitudine cu referire la | Se accepti.
cuvantul ,, rauvoitoare”, inclusiv in partea ce tine de Cuvantul ,,rauvoitor” a fost substituit cu cuvantul
sintagmele ce il inglobeaza. Din acest motiv, se propune »legal”.
reformularea acestuia, astfel incat continutul normativ al
proiectului sa corespunda prioritar reglementarilor din Codul
contraventional nr. 218/2008, Codul penal nr. 985/2002 si,
dupa caz, celor din alte acte normative care reglementeaza
actiunile ilegale Tn domeniul securitdtii cibernetice.
66. | La pct. 16 din proiectul regulamentului nu sunt clare limitele Se accepta.

notiunii ,, prejudicii nonmateriale”, deoarece legislatia
nationald opereaza exclusiv cu notiunile de ,, prejudiciu fizic”,
., prejudiciu material” st ,, prejudiciu moral”. Prin urmare,
cuvantul ,,nonmaterial” este utilizat cu sens ambiguu, fapt ce
determind aparitia unor confuzii in procesul de calificare a
tipologiei prejudiciului cauzat in cazul unui incident cibernetic.

Textul ,,materiale si nonmateriale” a fost exclus.

Cu referire la aspectele de tehnica legislativa, se inainteazd observatii, in ordinea ce succede.




67.

Se atrage atentia ca dosarul proiectului de act normativ include
tabelul de concordanta. Totusi, proiectul de act normativ nu
reglementeaza clauza de armonizare, ce indica tipul, numarul si
denumirea oficiald a actelor Uniunii Europene care se transpun
in actul normativ, seria, numarul si data Jurnalului Oficial al
Uniunii Europene in care au fost publicate actele respective,
precum si masura In care acestea sunt transpuse.

Se accepta.

68.

Se specifica ca potrivit art. 44 alin. (4) din Legea nr. 100/2017
cu privire la actele normative, clauza de armonizare este
obligatorie pentru toate proiectele actelor normative cu
relevanta UE.

Mai mult, conform art. 31 alin. (2) din legea prenotata, actele
normative cu relevantd UE sunt marcate cu sigla ,,UE” si
contin clauza de armonizare conform modelului stabilit in
Hotararea Guvernului nr. 1171/2018 pentru aprobarea
Regulamentului privind armonizarea legislatiei Republicii
Moldova cu legislatia Uniunii Europene.

Se accepta.

69.

In tot continutul proiectului regulamentului, este necesari a fi
revizuitd gruparea elementelor structurale a punctelor, deoarece
conform art. 52 alin. (3) din Legea nr. 100/2017, pentru
interpretare corecta si aplicare comoda, punctele pot fi divizate
in subpuncte care se numeroteaza prin addugarea consecutiva a
cifrelor arabe, pana la gradul de detaliere necesar.

Se accepta.

70.

Se recomanda completarea proiectului cu lista de abrevieri
utilizate, inclusiv cu explicatia acestora, intrucét autorul
proiectului utilizeaza o multitudine de acronime si neologisme,
a cdror intelesuri nu sunt definite la prima utilizare.

Se accepta.
In textul proiectului de act normativ au fost
introduse, acolo unde este cazul explicarea
abrevierilor.

71.

Se propune completarea pct. 1 din proiectul de hotarare cu
cuvintele ,, conform anexei”, intrucat continutul regulamentului
care urmeaza a fi aprobat este prevazut in continutul anexei.
Concomitent, din preambulul anexei, textul ,,nz 1" se va
exclude ca fiind inutil, deoarece proiectul de hotdrare contine o
anexa unica. Or, potrivit art. 49 alin. (4) din Legea nr.

Se accepta.




100/2017, daca un act normativ are mai multe anexe, acestea
sunt insemnate cu numere ordinare, exprimate prin cifre arabe,
in ordinea 1n care au fost enuntate in textul actului.

In concluzie, se solicita respecuos revizuirea proiectului prin
prisma recomandarilor si propunerilor formulate mai sus.

13. | Ministerul 72. | In conformitate cu art. 31, alin. (2) din Legea nr. 100/2017 cu Se accepta.
Afacerilor privire la actele normative, precum si potrivit pct. 13, alin. (4),
Externe pct. a) si b) din Regulamentul privind armonizarea legislatiei
(Nr. DI/3/041.1- Republicii Moldova cu legislatia UE, aprobat prin Hotararea
1487 din Guvernului nr. 1171/2018 (in continuare — Regulament),
14.02.2025) proiectul de act normativ care are ca scop transpunerea actelor

juridice europene contine in mod obligatoriu clauza de
armonizare, care indica gradul de transpunere a actului juridic
european si este marcat cu sigla ,,UE”.

Astfel, proiectul supus examindrii urmeaza a fi ajustat
corespunzator celor mentionate supra, clauza de armonizare
urmand a fi inclusa dupa preambulul si clauza de adoptare ale
proiectului, in conformitate cu modelele stabilite in anexa nr.1
la Regulament.

14. | Ministerul Lipsa de obiectii si propuneri.

Educatiei si
Cercetarii

(Nr. 08/3-09/1591
din 10.03.2025)

15. | Ministerul Lipsa obiectiilor si propunerilor.
Muncii si
Protectiei Sociale
(Nr. 22/888 din
21.02.2025)

16. | Ministerul Lipsa de obiectii si propuneri.

Culturii




(Nr. 05/4-09/370
din 06.02.2025)

17.

Serviciul de
Informatii si
Securitate

(Nr. IE/1459 din
18.02.2025)

Cu referire la textul proiectului Hotarérii de Guvern:

73.

Punctul 2 stabileste ca, masurile de securitate a retelelor si
sistemelor informatice urmeaza a fi implementate pe parcursul
a 3 ani in baza analizei riscurilor. Astfel, Serviciul constata ca
termenul este unul mult prea mare si va afecta securitatea
cibernetica a furnizorilor de servicii — care reprezinta entitati
critice pentru asigurarea functiilor vitale ale societatii si
statului.

In acest sens, propunem limitarea termenului de la 3 ani la 2
ani si includerea unei norme suplimentare prin care se va
coordona cu Agentia pentru Securitate Cibernetica (in
continuare - Agentia), analiza de riscuri efectuata si Planul de
implementare a masurilor de securitate cibernetica.
Corespunzitor, Agentia va detine informatii privind
deficientele din infrastructurile TIC ale furnizorilor, va
superviza si acorda suport acolo unde este necesar la realizarea
Planului de implementare a masurilor.

Se accepta.
Partea dispozitiva a hotararii Guvernului a fost
revizuita corespunzator.

74.

La punctul 4, de abroga Cerintele minime obligatorii de
securitate cibernetica (HG 201/2017), cerinte ce sunt
obligatorii pentru Cancelaria de Stat, Ministere, entitati
subordonate Guvernului si structurile organizationale din sfera
lor de competenta.

Astfel, pentru a nu crea un vid normativ, si pentru a asigura
continuitatea aplicarii masurilor de securitate cibernetica n
entitatile publice, Serviciul propune completarea punctului 2 si
anume, dupa sintagma ,,Furnizorii de servicii”” adaugarea
cuvintelor ,,s1 persoanele juridice de drept public”.

Nu se accepta.

Notiunea ,,furnizori de servicii” cuprinde si
persoanele juridice de drept public. Potrivit art.
2 din Legea nr. 48/2023, furnizor de servicii —
persoana juridica de drept public sau de drept
privat, Inregistrata in Republica Moldova, care
presteaza servicii in unul sau mai multe sectoare
si/sau subsectoare critice, stabilite de catre
Guvern, si care este identificata de autoritatea
competentd in conformitate cu prevederile
prezentei legi si ale actelor normative pentru
punerea acesteia in aplicare. Persoanele juridice
de drept public intrd in domeniul de aplicare al




Legii nr. 48/2023 in temeiul prevederilor art. 3
alin. (2) lit. 1) din legea mentionata.

75. | Punctul 8 din Regulamentul cu privire la modul de aplicare a Se accepta.
masurilor de securitate a retelelor si sistemelor informatice de | Punctul 8 a fost completat cu textul: ,,informand
catre furnizorii de servicii in sectoarele critice (Anexa nr. 1 la | Agentia pentru Securitate Cibernetica in termen
proiectul Hotararii de Guvern), stabileste ca furnizorul poate de 10 zile din data documentarii motivarii de
sd nu aplice o cerintd daca o considera nefezabila (neadecvatd, | neimplementare a cerintei respective.”.
neaplicabila etc.), in asemenea circumstante Serviciul
considera necesar, notificarea obligatorie a Agentiei pentru
analiza impactului de neaplicare.
Totodata, consideram ca decizia de neaplicare a unei cerinte
necesita a fi coordonata cu specialistii Agentiei, pentru a
minimiza probabilitatea de producere a unor incidente majore
de securitate cibernetica din motivul unor omisiuni.
76. | La sectiunea 3 din Cerintele privind masurile de gestionare a Se accepta.
riscurilor in materie de securitate cibernetica (Anexa nr. 2 la Proiectul Regulamentului a fost completat cu un
proiectul Hotardrii de Guvern), s-ar presupune din punct de punct nou in urmatoarea redactie: ,,9. Furnizorii
vedere logic, efectuarea unor audituri externe privind de servicii efectueaza audituri externe privind
respectarea cerintelor de securitate cibernetica stabilite In securitatea informatiilor, in vederea determinarii
prezentul proiect de Hotarare de Guvern. nivelului de conformitate cu cerintele privind
Totusi, in realitate, din textul sectiunii reiese ca auditul este masurile de securitate a retelelor si sistemelor
unul intern, respectiv independenta acestuia este subiectiva, la | informatice, prevazute in anexa la prezentul
fel ca si rezultatele. In acest sens, Serviciul considerd necesara | Regulament, cel putin o dati la trei ani sau ori
revizuirea prevederilor Sectiunii, In scopul introducerii unor de cate ori este necesar in conformitate cu
norme obligatorii de efectuare a auditului extern privind cerintele stabilite de anexa la prezentul
respectarea cerintelor de securitate cibernetica, prin Regulament. Raportul de audit extern si
contracararea unor entitdti/specialisti autorizati de Agentie. rapoartele examinarilor independente, efectuate
in conformitate cu sectiunea 2 a capitolului 2
din anexa la prezentul Regulament se prezinta
Agentiei pentru Securitate Ciberneticd in termen
de o lund de la data efectuarii”.
77. | Totodata, Serviciul considerd necesara instituirea unei norme Se accepta.

de prezentare a raportului de audit in adresa Agentiei. In felul




dat Agentia va cunoaste si monitoriza respectarea de catre
furnizori a cerintelor de securitate. Nu in ultimul rand, cele
mentionate vor facilita dezvoltarea unei industrii de securitate
cibernetica in Republica Moldova.

Proiectul Regulamentului a fost completat cu un
punct nou in urmatoarea redactie: ,,9. Furnizorii
de servicii efectueaza audituri externe privind
securitatea informatiilor, in vederea determinarii
nivelului de conformitate cu cerintele privind
masurile de securitate a retelelor si sistemelor
informatice, prevazute in anexa la prezentul
Regulament, cel putin o data la trei ani sau ori
de cate ori este necesar in conformitate cu
cerintele stabilite de anexa la prezentul
Regulament. Raportul de audit extern si
rapoartele examinarilor independente, efectuate
in conformitate cu sectiunea 2 a capitolului 2
din anexa la prezentul Regulament se prezinta
Agentiei pentru Securitate Cibernetica in termen
de o luna de la data efectuarii.”.

18.

Serviciul
Tehnologia
Informatiei si
Securitate
Cibernetica
(Nr. 1.4/387/25
din 18.02.2025)

Obiectii si propuneri la proiectul hotararii.

78.

Potrivit Notei de fundamentare, temei juridic pentru aprobarea
hotararii este articolul 14 alin. (2) din Legea nr. 48/2023, care
stabileste ca Guvernul va aproba masurile de securitate minime
obligatorii pentru persoanele juridice de drept public.
Examinand proiectul constatam ca acesta stabileste generic
aceleasi reguli pentru toti furnizorii de servicii, concentrindu-se
de asemenea pe reglementarea mai multor raporturi juridice
care apar in procesul de implementare a Legii 48/2023. Astfel
reiesind din obiectul larg de reglementare a proiectului,
consideram necesara reformularea titlului hotararii de guvern,
si ca propunere va prezentdm urmatorul text ,,Hotarare cu
privire la aprobarea unor acte normative pentru implementarea
Legii nr. 48/2023 privind securitatea ciberneticd”.

Se accepta partial.

Titlul proiectului de act normativ a fost expus
intr-o noud redactie care reflectd esenta
proiectului.

79.

In continuarea ideii de mai sus, propunem ca Cerintele privind
masurile de gestionare a riscurilor in materie de securitate
cibernetica, anexa la Regulament, sd constituie un act normativ

Nu se accepta.
Regulamentul cuprinde prevederi care sunt in
legatura cu cerintele specificate in anexa.




separat, anexa nr. 2 la proiectul hotararii. Urmare se va revedea
numerotatia punctelor din hotarare.

Proiectul de Regulament cuprinde in mod
specific un set de reglementari care au ca
obiectiv facilitatea si asigurarea punerii corecte
in aplicare a anexei, aceasta din urma fiind o
continuare logica a expunerii textului juridic
cuprins in proiectul de Regulament.

80. | Totodata, textul ,,cerintele privind masurile de gestionare a Se accepta partial.
riscurilor la adresa securitatii retelelor si sistemelor Textul proiectului a fost modificat fiind utilizata
informatice” din tot textul proiectului, se va reformula, urmatoarea sintagma cerinfe privind masurile
deoarece utilizarea in acelasi context atat a cuvantului ,,cerinte” | de securitate a retelelor si sistemelor
cat si a cuvantului “masuri” este de prisos, fie sunt ,,cerinte de | informatice.
gestionare...”, fie ,,masuri de gestionare....”, in acest scop se va | Au fost pastrate ambele notiuni avand in vedere
consulta art. 11 alin. (2). pct. 2 din Legea 48/2023, care ca in raport cu masurile de securitate cerintele
opereaza cu textul ,,masuri tehnice si organizatorice...”. presupun anumite operatiuni/activitati/actiuni
componente mai detaliate si specifice atat de
ordin tehnic, cét si organizatoric.
81. | Potrivit art. 11 alin. (4) al Legii nr. 48/2023 privind securitatea | Se accepta partial.

ciberneticd ,, (4) In vederea asigurdrii indeplinirii obligatiilor
prevazute de prezentul articol §i asigurarii securitatii retelelor
si sistemelor informatice ale furnizorilor de servicii, Guvernul:
a) prin intermediul organismului national de standardizare,
asigurd aprobarea standardelor nationale in domeniul
securitatii informatiei si al securitatii cibernetice in baza
standardelor si a specificatiilor tehnice europene si celor
internationale relevante pentru securitatea refelelor si a
sistemelor informatice;

b) la propunerea autoritatii administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat in
domeniul securitatii cibernetice, aprobd cerintele specifice de
securitate privind retelele si sistemele informatice in functie
de sectorul, subsectorul, categoria si/sau tipul furnizorului de
servicii.

Clauza de fundamentare a fost revizuitd, prin
excluderea referintei la alin. (4) al art. 11.
Totusi, referinta la art. 11 a fost pastratd avand
in vedere ca proiectul are ca scop punerea in
aplicare a acestui articol in mod cuprinzator, in
particular prin detalierea prevederilor
alineatului (2).




Articolul citat nu poate constitui temei juridic de aprobare a
prezentului proiect de hotarare de guvern, or standardul
national nu se aprobad de Guvern, ci de organismul national de
standardizare, Tn Republica Moldova acest rol 1l exercita
Institutul de Standardizare din Moldova, iar la lit. b) Guvernul
trebuie sa aprobe cerinte specifice n functie de
sector/subsector, pe cand prezentul proiect reglementeaza
cadrul de masuri generale pentru toti furnizorii de servicii
indiferent de sector/subsector. Prin urmare din temeiul de
aprobare al proiectului Hotararii se va exclude textul ,,art. 11
alin. (4) lit. a)”, totodata, prin aceasta prisma se va modifica si
pct. 2.1. din Nota de fundamentare.

82. | Lapct. 2 textul ,,pe parcursul a trei ani” induce 1n eroare Se accepta.
privind termenul de realizare a obligatiei privind Partea dispozitiva a proiectului de act normativ
implementarea cerintelor, si poate fi interpretat cd doar pe a fost revizuita.
parcursul a 3 ani furnizorii sunt obligati sd implementeze
cerintele, pentru a evita interpretdri eronate se va modifica cu
textul ,,Iin termen de 3 ani”.
83. | La punctul 4 se va institui termen similar de abrogare a Nu se accepta.

Hotararii Guvernului nr. 201/2017 ,,cu privire la aprobarea
Cerintelor minime obligatorii de securitate ciberneticd” cu
termenul de implementare a prezentului proiect, fiind absolut
necesar reglementarea si mentinerea pe parcursul urmatorilor 3
ani, pand la implementarea masurilor de securitate conform
prezentului act normativ, a cerintelor minime de securitate
cibernetica instituie conform cadrului normativ in vigoare.

Proiectul de act normativ urmeaza sa intre in
vigoare conform termenului general, adica intr-
o luna din data publicdrii, insd implementarea si
punerea prevederilor acestuia in aplicarea se va
realiza conform algoritmului propus In partea
dispozitiva a proiectului. Abrogarea Hotararii
Guvernului nr. 201/2017 trebuie realizata la data
intrarii n vigoare a proiectului de act propus
spre examinare, In caz contrar vor exista doua
acte normative cu un obiect de reglementare
similar pentru subiectii din sectorul public, ceea
ce ar putea crea confuzii la interpretarea
aplicabilitdtii actelor. Totodatd, partea




dispozitiva a proiectului de hotarare a fost
revizuita in mod corespunzator.

84.

In altd ordine de idei, conceptul propus in pct. 3, care
presupune realizarea de catre furnizori a obligatiilor de
raportare, creeaza blocaj 1n realizarea atributiilor legale a
Centrului Guvernamental de raspuns la incidentele cibernetice
stabilite Tn art. 8 alin (3) si art. 12 alin. (11) din Legea nr.
48/2023 privind securitatea cibernetica. Astfel, se propune
expunerea pct. 3 Tn urmatoare redactie :,, Agentia pentru
Securitate Cibernetica va asigura implementarea, in termen de
6 luni, a unor mecanisme, inclusiv prin utilizarea mijloacelor
tehnice, care sd asigure un schimb sistematic, sigur si imediat
de informatii in contextul realizarii de catre furnizorii de
servicii, cu exceptia celor stabiliti la art. 12 alin. (11) din Legea
48/2023, a obligatiilor de raportare a incidentelor cibernetice
cu impact semnificativ”.

Nu se accepta.

Prevederea respectiva nu are ca obiect de
reglementare determinarea competentei ASC, ci
stabilirea unor sarcini realizarea cdrora va
facilita si eficientiza punerea in aplicare a
prevederilor legale.

I1. Obiectii si propuneri la Regulament.

8s.

La pct. 1 avand 1n vedere denumirea Regulamentului, in
obiectul de reglementare a acestuia trebuie s se includa modul
de aplicare a masurilor de securitate stabilite de art. 11 alin. (1)
din Legea 48/2023, care prevede ,, Furnizorul de servicii este
obligat sa aplice continuu masuri de securitate in scopul: a)
prevenirii incidentelor cibernetice; b) solutiondrii
incidentelor cibernetice; c) prevenirii si atenuarii impactului
asupra continuitatii serviciului ori asupra securitatii retelei
si/sau sistemului informatic, cauzat de un incident cibernetic,
d) prevenirii si atenuarii impactului potential asupra
continuitdtii serviciilor ori asupra securitatii retelelor si/sau
sistemelor informatice dependente de cele ale furnizorului de
servicii.

Se accepta.
Punctul a fost revizuit corespunzator.

86.

Se propune revizuirea pct. 4 prin prisma Legii nr. 20/2016 cu
privire la standardizarea nationald, in special art. 15 alin. (5),
care prevede ca in actele normative pot fi facute referinte

Se accepta.
Punctul 4 a fost revizuit prin excluderea primei
propozitii.




directe numai la standardele moldovenesti publicate in limba
romana.

87. | Totodata, se propune revizuirea textului ,,legislatia sectoriala” | Se accepta.
din intregul proiect, or art. 6 din Legea nr. 100/2017 cu privire | La punctul 1 din proiect a fost data explicarea
la actele normative, nu stabileste asa categorie de acte acestui termen, utilizand-se formularea din art.
normative. Suplimentar, fiecare utilizare a textului ,,legislatia 3 alin. (5) din Legea nr. 48/2023.
sectoriald” care presupune trimitere la anumite acte normative,
urmeaza a fi realizatd in conformitate cu art. 55 din Legea nr.
100/2017 cu privire la actele normative, potrivit carui, in cazul
in care proiectul actului normativ cuprinde prevederi ce se
regasesc 1n alte acte normative, se face trimitere expresa la
actul normativ care le contine.
88. | Capitolul II se va exclude deoarece este inoportun, or art. 3 Nu se accepta.
alin. (5) din Legea 48/2023 clar reglementeaza acest aspect si Prevederile propuse in Capitolul II asigura
nu necesita reglementari suplimentare. Astfel, intrucat la art. 11 | clarificarea si detalierea prevederilor art. 3 alin.
sunt stabilite masurile de securitate si la art. 12 obligatia de (5) pentru o mai buna aplicare. Totodata, aceste
notificare, pentru stabilirea echivalentei este necesara doar prevederi au ca obiectiv alinierea cadrului
compararea prevederilor Legii nr. 48/2023 cu prevederile din normativ national la Comunicarea Comisiei
alte legi speciale. Orientarile Comisiei privind aplicarea
articolului 4 alineatele (1) si (2) din Directiva
(UE) 2022/2555..
89. | Lapct. 17: Precizare.
- se va exclude textul ,, si a punctului 16" deoarece acesta nu Punctul respectiv a fost exclus
stabileste daca incidentul este semnificativ, ci prejudiciile
considerabile in sensul art. 12 alin. (5) lit. d) din Legea
48/2023;
90. | - textul ,,in mod colectiv” se va exclude, iar dupa textul ,,ca Precizare.
incidente recurente” se va adauga textul ,,dar sunt considerate Punctul respectiv a fost exclus
in mod colectiv’;
91. | - dupa textul “articolul 3 alineatul (1) litera (a)” se va Precizare.

nominaliza legea la care se face referire, atragem atentia ca art.
3 alin. (1) Legea 48/2023 nu contine litere.

Punctul respectiv a fost exclus




92.

Reiesind din faptul, cé criteriile si conditiile de determinare a
impactului semnificativ al unui incident cibernetic, stabilite in
Capitolul IIT (pct. 16-29) in mare parte se repeta, se considera a
fi oportuna revizuirea si optimizarea formei de clasificare a
acestei, fiind grupate in tabel.

Nu se accepta.

Prevederile acestor puncte sunt grupate din
punctul de vedere al tipului furnizorului de
servicii i expuse din perspectiva formularii
unor norme juridice, conform cerintelor stabilite
de cadrul normativ.

I11. Obiectii si propuneri la Anexa Regulamentului.

93. | La pct. 3 in primul enunt de exclus cuvantul ,,Jlor”, iar cuvantul | Se accepta partial.
»autoritatile” din pct. 3 si pct. 4, sbpct. 109.1 de modificat cu Cuvantul autoritatile a fost inlocuit cu cuvantul
cuvantul ,,competente”, dupa caz ,,functii”, deoarece atributiile.
»authorities” din Regulamentul UE a fost eronat tradus ca
»autoritati”, si pentru a evita neintelegeri la interpretarea
normei juridice este necesara aceastd modificare.
94. | La pct. 32 textul ,,sunt obligati sa stabileasca” se va substitui cu | Nu se accepta.

textul ,,stabilesc”, iar la sbpct. 32.1 se va adauga cuvantul

~impreuna” inainte de textul ,,cu echipa de raspuns”.

Consideram formularea textului din perspectiva
obligativitatii este mai clard In varianta
proiectului. In ce priveste inserarea cuvantului
~impreund”, aceasta ar distorsiona sensul
reglementdrii.

IV. Obiectie 1a Nota de fundamentare.

9s.

Este absolut important a se completa pct. 4 Analiza impactului
de reglementare, cu informatie relevanta, in mod special pct.
4.1. Impactul asupra sectorului public, 4.2. Impactul financiar
s1 argumentarea costurilor estimative si pct. 4.3. Impactul
asupra sectorului privat, or lipsa unei analize adecvate a
costurilor estimative privind implementarea proiectului, a
impactului asupra sectorului public si privat creeaza
imprevizibilitate si incertitudine privind posibilitatea
furnizorilor de servicii de drept privat, si chiar si a celor de
drept public, de a asigura respectarea hotararii de guvern care
urmeaza sa fie aprobata.

Nu se accepta.

Nota de fundamentare cuprinde suficienta
informatie care permite estimarea cheltuielilor
pe care urmeaza sa le suporte un furnizor de
servicii pentru a asigura conformitatea cu
cerintele de securitate respective.

Astfel, n ce priveste sectorul public, trebuie sa
tinem cont de faptul ca majoritatea prevederilor
proiectului sunt executorii pentru autoritatile
publice si institutiile publice inca din anul 2017
cand a fost aprobata Hotararea Guvernului nr.
201/2017. Totodata, estimarile realizate si
furnizate la nivelul Statelor Membre ale UE




aratd ca cheltuielile cu securitatea TIC a
guvernelor ar trebui estimata la aproximativ
4,88 % din bugetul de cheltuieli pentru TIC. In
ce priveste sectorul privat aceasta cifra se
situeaza la aproximativ 0,52% din cifra de
afaceri a furnizorului de servicii.

19.

Agentia pentru
Securitate
Cibernetica

96.

Agentia pentru Securitate Cibernetica propune completarea
proiectului de Hotarare a Guvernului privind modul de
realizare a obligatiilor de asigurare a securitatii cibernetice de
catre furnizorii de servicii din sectoarele critice (numar unic
49/MDED/2025), prin introducerea unui punct nou care sa
modifice Anexa nr. 1 si Anexa nr. 3 la Hotararea Guvernului nr.
860/2024 privind identificarea furnizorilor de servicii, cu
urmadtorul continut:

- Anexa 1 la hotarare se completeaza cu pct. 91- in urmatoarea
redactie: ,,Actul administrativ de desemnare in calitate de
furnizor de servicii, cat si notificarea privind intentia de
desemnare in calitate de furnizor de servicii constituie
informatie cu acces limitat. Modul de prelucrare a informatiei
precum si acces la informatia data urmeaza a fi reglementat
prin Ordinul Directorului Agentiei pentru Securitate
Cibernetica. —

- Punctul 10 din Anexa nr.3 va avea urmatorul cuprins: ,,10.
Lista constituie informatie cu acces limitat. Modul de
prelucrare a informatiei precum si accesul la lista urmeaza a fi
reglementat prin Ordinul Directorului Agentiei pentru
Securitate Cibernetica.”

Aceste propuneri de completare si modificare in general deriva
din necesitatea de continuare a identificarii furnizorilor de
servicii fard limitari, precum si din cea de protejare a sigurantei
publice prin restrictionarea accesului la actele administrative
emise de catre Agentia pentru Securitate Cibernetica In raport
cu furnizorii de servicii.

Se accepta
Proiectul si nota informativa au fost completate.




Astfel, in particular, se propune completarea Anexei 1 cu un
punct nou ce urmeaza sa restrictioneze accesul la notificarea
prealabila si la actul administrativ emis de catre Agentie in
cadrul procedurii administrative cu potentialii furnizori de
servicii pentru a nu prejudicia procedura administrativa si
nemijlocit siguranta nationala.

In altad ordine de idei, modificarea anexei 3 la Hotirarea
Guvernului nr. 860/2024 este necesara deoarece, In urma
aplicarii acesteia, s-a constatat ca formularea actuald a
punctului 10 din anexa 3 permite interpretari duale, generand
dificultati in intocmirea Listei furnizorilor de servicii care este
esentiala in contextual asigurdrii securitatii cibernetice a
furnizorilor de servicii esentiale si importante. Mai mult,
includerea listei la informatie atribuita la secret de stat creeaza
blocaje in activitatea Agentiei, din perspectiva identificarii si
urmarii amenintarilor si vulnerabilitatilor cibernetice
asupraentitdtilor esentiale si importante. Totodata, atribuirea la
secret de stat al listei creeaza riscuri de compromitere a
Regimului secret, reiesind din faptul ca aceasta lista poate fi
dedusa din criteriile ce sunt stabilite de catre Guvern care sunt
stipulate intr-un act normativ public.

Pentru a evita blocajele de Intocmire si mentinerea listei, se
propune revizuirea punctului 10, oferindu-i o formulare mai
clard. Conform articolului 34 din Constitutie, dreptul la
informatie de interes public nu poate fi ingradit, insa acesta
trebuie sa fie exercitat fard a compromite siguranta nationala
sau protectia cetatenilor.

Avand in vedere caracterul sensibil al listei furnizorilor de
servicii, aceasta nu poate fi pusa la dispozitia publicului fara
restrictii. Se propune, asadar, ca accesul la lista sa fie limitat,
1ar modul de gestionare si utilizare a acestor informatii s fie
stabilit prin Ordinul Directorului Agentiei pentru Securitate
Cibernetica.




Aceasta modificare este in concordanta cu practicile europene,
unde, desi accesul la astfel de liste este restrictionat, acestea nu
sunt clasificate drept secret de stat. Regimuri similare se
regasesc in Germania, Belgia, Estonia, Spania si alte state
europene.

20.

Agentia de
Guvernare
Electronica
(Nr. 3007-021 din
12.02.2025)

97.

Comunica avizarea favorabila a proiectului si lipsa obiectii.
Totodata, dupa analiza obiectului de reglementare al proiectului,
constataim ca implementarea masurilor de securitate cibernetica
ce vor fi impuse de cadrul normativ nou in domeniu, dupa
abrogarea Hotararii Guvernului nr.201/2017 privind aprobarea
Cerintelor minime obligatorii de securitate cibernetica, va avea
un impact financiar semnificativ atat asupra sectorului privat, cat
si asupra sectorului public. Desi, in sectiunea 4.1. din Nota de
fundamentare la proiect, se precizeaza ca ,,proiectul de act
normativ nu implicd impacturi structurale si institutionale
asupra sistemului administratiei publice”, este evident ca
autoritatile si institutiile publice, vor trebui sd suporte costuri
asociate inclusiv pentru:

+ evaludri periodice ale infrastructurii TI, pentru identificarea si
gestionarea riscurilor;

* implementarea solutiilor tehnice avansate, cum ar fi sisteme
de monitorizare, gestionare a vulnerabilitatilor, criptare si alte
masuri de securitate cibernetica;

+ angajarea sau externalizarea personalului specializat n
securitate ciberneticd, care sd asigure conformitatea si operarea
sistemelor;

* mentenanta s actualizarea continud a  sistemelor
implementate, pentru a mentine nivelul de securitate conform
standardelor actualizate.

In concluzie, implementarea cerintelor privind masurile de
gestionare a riscurilor in materie de securitate cibernetica
implica un impact financiar direct asupra sectorului public, care
trebuie evaluat si gestionat proactiv. Este important ca aceste

Precizare.

Nota informativa analizeaza impactul asupra
sectorului public din punct de vedere financiar,
deoarece anumite schimbari fundamentale de
ordin structural sau institutional aceste cerinte
nu implica.

Intr-o masura destul de extinsa obligatiunile
prescrise de proiectul de act normativ pentru
autoritatile si institutiile publice sunt acoperite
deja de acte normative care sunt in vigoare. In
cea mai mare parte, aceste obligatii sunt
stabilite de Hotdrarea Guvernului nr. 201/2017
privind cerintele minime de securitate
cibernetica. Aceste reglementari sunt executorii
pentru autoritatile si institutiile publice de o
perioada destul de extinsa de timp, incepand cu
aprilie 2017, cand aceasta hotarare a intrat in
vigoare.

In acelasi context, trebuie sa evidentiem faptul
ca activitatile care sunt listate de catre autorul
obiectiei sunt activitati curente ale autoritdtilor
st institutiilor publice. Stabilirea termenului de
implementare in partea dispozitiva a proiectului
de act normativ urmeazd anume rationamentul
oferirii oportunitatii unei implementari
etapizate, conform prioritizarilor determinate de
catre furnizorul de servicii, in functie de




cheltuieli sa fie integrate in bugetele autoritatilor si institutiilor
publice, cu o planificare treptata si prioritizare a activelor critice.
In acest context, la definitivarea proiectului, recomandim
autorului sa examineze aspectele respective suplimentar si sa
reconsidere sectiunea 4.2. din Nota de fundamentare la
proiect, eventual prin descrierea impactului financiar asupra
bugetelor, cu indicarea costurilor necesare pentru punerea in
aplicare a actului normativ respectiv, reflectate pe bugete
componente ale bugetului public national si pe ani bugetari,
inclusiv a resurselor de la partenerii de dezvoltare, sau cu
identificarea economiilor in cadrul bugetelor actuale care ar
putea fi realocate in scopuri propuse si, dupa caz, cu prezentarea
informatiilor privind veniturile generate/ratate in baza noilor
reglementdri — conform cerintelor din note la Anexa nr.1 la
Legea nr.100/2017 cu privire la actele normative.

serviciile care le presteaza, sectorul in care isi
desfasoara activitatea, tipul entitdtii, etc.

Nota de fundamentare la proiect, desi vine cu
informatii generice si orizontale 1n ce priveste
impactul asupra sectorului public, aceasta insa
ofera suficientd baza pentru estimarea
cheltuielilor ce vor fi necesare pentru
implementarea acestor masuri intr-un termen de
2 -3 ani. In aceastd ordine de idei, ar trebui sa
tinem cont de faptul ca implementarea
masurilor de securitate este un proces continuu,
acesta nu se va termina odata cu expirarea
termenului mentionat in partea dispozitiva a
actului normativ (vezi art. 11 alin. (1) din Legea
nr. 48/2023: furnizorul de servicii este obligat
sa aplice continuu masuri de securitate...).
Termenul de implementare propus in partea
dispozitiva este o perioada de gratie pentru
furnizorii de servicii din perspectiva asigurarii
conformitatii si pregatirii pentru exercitarea de
catre ASC a functiei de supraveghere si control.

21.

Agentia Servicii
Publice

(Nr. 01/2381 din
20.02.2025)

98.

La Capitolul 3 Gestionarea incidentelor, Sectiunea 2
Monitorizare si jurnalizare — impune o influentd majora la
detinerea resurselor tehnice pentru péstrarea registrelor si
logourilor curente. Daca sd examinam aspectul dat prin prisma
Hotararii Guvernului nr.414/2018, atunci responsabil de
gestionarea resurselor mentionate si anume integritatea si
pastrarea copiilor de rezerva — tine de competenta IP STISC. In
caz contrar, fiecare Institutie de Stat va fi nevoita sa-si
achizitioneze independent echipamente corespunzdtoare pentru
gestionarea acestui proces, fapt ce contravine prevederilor
legii.

Nu se accepta.

Aceste obligatiuni sunt in prezent in vigoare
pentru autoritatile si institutiile publice si sunt
cuprinse de Hotararea Guvernului nr. 201/2017
privind aprobarea Cerintelor minime obligatorii
de securitate cibernetica si de Hotararea
Guvernului nr.482/2020 privind aprobarea unor
masuri necesare pentru asigurarea securitatii
cibernetice la nivel guvernamental.




99. | Sectiunea 4 Evaluarea si clasificarea evenimentelor — Nu se accepta.
impune Institutiilor de Stat extinderea statelor de personal Aceste obligatiuni sunt in prezent in vigoare
angajat si crearea unei structuri interne de securitate pentru autoritatile si institutiile publice si sunt
informationald. Sarcinile structurii(subdiviziunii) vor cuprinde | cuprinse de Hotararea Guvernului nr. 201/2017
toate cerintele indicate in Sectiunea 5 Raspunsul la incidente | privind aprobarea Cerintelor minime obligatorii
si respectiv din Capitolul 5 Securitatea lantului de de securitate cibernetica si de Hotararea
aprovizionare. Totodata, Structura mentionata va interactiona | Guvernului nr.482/2020 privind aprobarea unor
cu Agentia pentru Securitate Cibernetica si va implementa madsuri necesare pentru asigurarea securitatii
actiunile descrise in sectiunile si capitolul enumerate mai sus cibernetice la nivel guvernamental.
(teste, audit, etc.).

100.| La Capitolul 6 Securitatea in achizitionarea, dezvoltarea si | Nu se accepta.
intretinerea retelelor si a sistemelor informatice — invoca Tinem sa mentiondm cd acest capitol nu impune
doua aspecte. In primul rand, fiecare Institutie de Stat va fi furnizorilor de servicii asa-numita
nevoita sa reglementeze pe intern lista echipamentelor si »reglementare pe intern a listei echipamentelor
producatorilor (vendori) aplicabili in participarea la achizitii, si producatorilor (vendorilor) aplicabili in
insa aceste actiuni vor fi in contradictie cu prevederile Legii participarea la achizitii”. Acest capitol, in mod
nr.131/2015 privind achizitiile publice, care interzice deosebit sectiunea 1 (la care in principiu face
favorizarea. referire autorul obiectiei), stabileste cerinte
Pornind de la acest considerent, deriva aspectul doi, prin care pentru furnizorii de servicii in ce priveste
Institutia Pubica Agentia pentru Securitate Cibernetica gestionarea riscurilor n procesul de achizitii, in
selecteaza independent si aproba lista producatorilor si a functie si In baza rezultatelor evaludrii
echipamentelor propuse spre achizitionare Institutiilor de Stat. | riscurilor. Nu este clar care prevedere a acestui
In acelasi timp, listele mentionate necesita sa fie Se acceptie de | capitol in mod specific intrd in contradictie cu
catre Agentia de Guvernare Electronica si Agentia Achizitii prevederile Legii nr. 131/2015 privind
Publice. achizitiile publice.

101.| La Capitolul 10 Securitatea resurselor umane, Sectiunea 1 | Se accepta, insa problematica respectiva

Securitatea resurselor umane — Invocand informatia, sectorul
IT guvernamental se regaseste Intr-o criza de personal. Pentru
mentinerea unui personal calificat sunt necesare salarii decente
si masuri suplimentare de motivare. Acest lucru este, de
asemenea, important pentru atragerea de noi specialisti sau
pentru crearea unui mediu atractiv pentru profesionistii din
sectorul privat, aspect care lipseste in sectorul de stat. Totodata,

depaseste obiectul de reglementare al
proiectului de act normativ propus spre avizare
si vizeaza problematici ce tin de politica de
personal in sectorul public.




birocratizarea excesiva exclude posibilitatea atragerii de
personal calificat nou, dar si motivarea celor existenti.

In acest context, mentiondm ci acest proiect este necesar, insa
implementarea sa va intampina dificultati atat din punct de
vedere tehnic, cat si uman.

22.

Agentia
Nationala pentru
Siguranta
Alimentelor

(Nr. 18-670 din
07.02.2025)

Lipsa de propuneri si obiectii.

23.

Agentia
Medicamentului
si Dispozitivelor
Medicale

(Nr. Rg02 —
001042 din
04.03.2025)

Lipsa obiectiilor.

24.

Agentia
Nationala pentru
Cercetare si
Dezvoltare

(Nr. 50 din
18.02.2025)

Comunica avizarea pozitiva precum si lipsa obiectiilor si a
propunerilor.

25.

Agentia
Nationala pentru
Reglementare in
Energetica

(Nr. 06-01/835
din 17.02.2025)

102.

La pct. 2 din proiectul de Hotarare, consideram oportun
etapizarea detaliata a procesului de implementare a cerintelor
privind masurile de gestionare a riscurilor la adresa securitatii
retelelor si sistemelor informatice.

Argumentare: Luand 1n considerare termenul de 3 ani pentru
implementarea cerintelor de securitate, se impune
descrierea/etapizarea procesului, tindnd cont de capacitatea
financiara a operatorilor economici si de impactul asupra
tarifelor reglementate. Aceasta inseamna ca acestia vor trebui

Se accepta partial.

Partea dispozitiva a fost revizuitd substantial in
vederea oferirii unei claritdti mai mari
procesului de implementare. Totusi, tinem sa
mentiondm cu referire la ,,etapizarea detaliata a
procesului de implementare”, ca stabilirea
termenului de implementare in partea
dispozitiva a proiectului de act normativ
urmeaza anume rationamentul oferirii




sa investeasca In solutii de securitate care sunt accesibile, dar si
adecvate nivelului de risc, or evaluarea impactului economic al
noilor obligatii asupra furnizorilor de servicii in domeniul
energetic necesita a fi clarificat in anexa la Regulament.

oportunitatii unei implementari treptate,
conform prioritizarilor determinate de catre
furnizorul de servicii: n functie de serviciile
care le presteaza, sectorul in care isi desfasoara
activitatea, tipul entitatii, mijloacele financiare
disponibile etc. Totodata, ar trebui sa tinem cont
de faptul ca implementarea masurilor de
securitate este un proces continuu, acesta nu se
va termina odata cu expirarea termenului
mentionat in partea dispozitiva a actului
normativ (vezi art. 11 alin. (1) din Legea nr.
48/2023: furnizorul de servicii este obligat sa
aplice continuu masuri de securitate...).
Termenul de implementare propus in partea
dispozitiva este ,,0 perioada de gratie” pentru
furnizorii de servicii din perspectiva asigurarii
conformitatii si pregatirii pentru exercitarea de
catre ASC a functiei de supraveghere si control.

103.

La proiectul Regulamentului, este necesard o evaluare a
impactului noilor cerinte asupra operatorilor din sectorului
energetic In vederea asigurdrii implementarii eficiente si
sustenabile a noilor cerinte.

Argumentare: La pct. 4 din proiectul de Hotarare se face
mentiunea privind abrogarea Hotararii Guvernului nr. 201/2017
cu privire la aprobarea Cerintelor minime obligatorii de
securitate ciberneticd, insa proiectul Tnaintat spre avizare nu
prevede evaluarea impactului noilor cerinte, astfel incat sa nu
pund o presiune administrativa excesiva asupra operatorilor, in
special in contextul resurselor financiare si umane limitate.

Nu se accepta.

In nota de fundamentare a proiectului de act
normativ sunt date informatii suficiente pentru a
putea determina impactul financiar asupra
furnizorilor de servicii, inclusiv celor din
sectorul energetic.

Astfel, potrivit Raportului de evaluare a
impactului la propunerea de Directiva a
Parlamentului European si a Consiliului privind
masuri pentru un nivel comun ridicat de
securitate cibernetica in intreaga Uniune, de
abrogare a Directivei (UE) 2016/1148
(Directiva NIS2): ,,Pe baza previziunilor
periodice ale Gartner din 2012 pana in 2020
privind procentajul cheltuielilor globale cu




securitatea TIC din cheltuielile TIC si din
veniturile totale, precum si tinand seama de cele
mai recente date sectoriale ale Gartner
disponibile Comisiei, in scopul evaluarii
impactului s-a presupus ca media cheltuielilor
pentru securitatea TIC pe sector in 2020 este de
aproximativ 9,14% din cheltuielile totale TIC.
In functie de nivelul de maturitate si de
capacitatile de securitate cibernetica ale
sectorului, precum si de nivelul de digitalizare,
aceastd medie ar putea fi ajustata cu +/-3%. In
plus, cheltuielile medii TIC pe sector sunt
estimate la aproximativ 5,69% din cifra de
afaceri totala si, prin urmare, cheltuielile medii
cu securitatea TIC din cifra de afaceri totala pe
sector in 2020 sunt estimate la aprox. 0.52%.”.

104.

La proiectul Regulamentului, propunem completarea
cerintelor de securitate ciberneticd prin includerea unor
standarde specifice aplicabile sectorului energetic, cum ar fi
NIST SP 800-82 pentru sistemele SCADA si IEC 62443.
Argumentare: Completarea cerintelor de securitate cibernetica
prin includerea unor standarde specifice precum NIST SP 800-
82 pentru sistemele SCADA si IEC 62443 pentru infrastructurile
industriale ar reprezenta un pas esential in protejarea sectorului
energetic de riscurile cibernetice. Aceste standarde sunt
esentiale pentru asigurarea unui nivel ridicat de securitate in fata
amenintarilor cibernetice tot mai complexe, contribuind astfel la
protejarea infrastructurilor critice, la prevenirea atacurilor si la
mentinerea continuitatii furnizarii serviciilor energetice.

Nu se accepta.

In temeiul prevederilor art. 11 alin. 4 lit. b) din
Legea nr. 48/2023 privind securitatea
cibernetica, autoritdtile publice centrale de
specialitate responsabile de realizarea politicii
de stat n sectoarele sau subsectoarele critice in
comun cu autoritate publica responsabilad de
realizarea politicii de stat Tn domeniul securitatii
cibernetice urmeaza sa Tnainteze propuneri de
instituire a anumitor cerinte de securitate
cibernetica specifice sectoarelor sau
subsectoarelor critice. Proiectul propus spre
avizare vine cu un set de cerinte orizontale ce
urmeaza a fi implementate de toate persoanele
juridice care cad sub incidenta Legii nr.
48/2023.




105.

La proiectul Regulamentului, propunem detalierea impactului
financiar al noilor masuri asupra furnizorilor de servicii
energetice si corelarea acestora cu reglementdrile tarifare
existente, pentru a preveni majorarile nejustificate ale costurilor,
protejand astfel consumatorii.

Argumentare: Detalierea impactului financiar al noilor masuri
de securitate ciberneticd asupra furnizorilor de servicii
energetice si corelarea acestora cu reglementdrile tarifare
existente sunt esentiale pentru a asigura cd masurile sunt
implementate in mod eficient si echitabil. Acest proces implica
mai multe etape si reprezintd aspecte importante care trebuie
abordate cu atentie pentru a preveni cresterea preturilor si
tarifelor Tn mod nejustificat.

Nu se accepta.

In nota de fundamentare a proiectului de act
normativ sunt date informatii suficiente pentru a
putea determina impactul financiar asupra
furnizorilor de servicii, inclusiv celor din
sectorul energetic.

Astfel, potrivit Raportului de evaluare a
impactului la propunerea de Directiva a
Parlamentului European si a Consiliului privind
masuri pentru un nivel comun ridicat de
securitate cibernetica in intreaga Uniune, de
abrogare a Directivei (UE) 2016/1148
(Directiva NIS2): ,,Pe baza previziunilor
periodice ale Gartner din 2012 pand in 2020
privind procentajul cheltuielilor globale cu
securitatea TIC din cheltuielile TIC si din
veniturile totale, precum si tinand seama de cele
mai recente date sectoriale ale Gartner
disponibile Comisiei, in scopul evaluarii
impactului s-a presupus ca media cheltuielilor
pentru securitatea TIC pe sector in 2020 este de
aproximativ 9,14% din cheltuielile totale TIC.
In functie de nivelul de maturitate si de
capacitatile de securitate cibernetica ale
sectorului, precum si de nivelul de digitalizare,
aceastd medie ar putea fi ajustata cu +/-3%. In
plus, cheltuielile medii TIC pe sector sunt
estimate la aproximativ 5,69% din cifra de
afaceri totald si, prin urmare, cheltuielile medii
cu securitatea TIC din cifra de afaceri totald pe
sector in 2020 sunt estimate la aprox. 0.52%.”.




26.

Agentia
Nationala pentru
Reglementare in
Comunicatii
Electronice si
Tehnologia
Informatie

(Nr. 01-DRA/331
din 17.02.2025)

Lipsa de propuneri si obiectii.

27.

Agentia
Nationala
Transport Auto
(Nr. 10/1-1-1036
din 26.02.2025)

Lipsa propunerilor si obiectiilor.

28.

Agentia Navala a
Republicii
Moldova

(Nr. 03-72 din
17.02.2025)

106.

Punctul 2 din PHG stabileste ca furnizorii de servicii vor asigura
implementarea masurilor de gestionare a riscurilor ,,in functie de
rezultatele evaluarii riscurilor, de nivelul caracterului critic al
activelor si capacitatile financiare ale furnizorului de servicii”.
Aceastd formulare ridica intrebarea dacd furnizorii care nu
dispun de resurse financiare suficiente vor fi exceptati, in
practicd, de la obligatia de a implementa aceste masuri. Lipsa
unei clarificari explicite poate duce la aplicari neuniforme, iar
unele entitati ar putea sa nu isi poata indeplini obligatiile din
motive financiare. Consideram necesard o precizare clara
privind masurile alternative disponibile sau posibilitatea unui
sprijin in astfel de situatii, pentru a asigura un nivel minim de
conformitate in toate sectoarele vizate.

Se accepta.

Partea dispozitiva a fost completata cu
reglementari care precizeazd modul de punere in
aplicare a cerintelor privind masurile de
gestionare a riscurilor.

107.

Cu referire la punctul 26 al proiectului Regulamentului, avand
in vedere cd furnizorul de servicii asociat Serviciilor de Trafic
Maritim (STM) se afla in responsabilitatea exclusivd a ANRM,
dorim sa intelegem modul in care obligatiile privind raportarea
incidentelor cibernetice se aplicd in acest context. Aceasta,
deoarece PHG prevede ca furnizorii de servicii trebuie sa

Precizare.

Punctul 26 din anexa la proiectul
Regulamentului stabileste obligatia furnizorului
de servicii, inclusiv a celor care sunt persoane
juridice de drept public, sd instituie mecanisme
de raportare a evenimentelor suspecte. Aceasta




instituie un mecanism simplu pentru raportarea evenimentelor
suspecte si sa 1l comunice furnizorilor si clientilor, ,,dacad este
adecvat”. Totusi, nu este clar dacd existd deja mecanisme
standardizate care pot fi utilizate sau daca fiecare furnizor va
trebui sa dezvolte un sistem propriu. In acest sens, consideram
ca aceste mecanisme ar trebui uniformizate pentru a asigura o
aplicare coerentd a prevederilor.

In ceea ce priveste expresia ,,daci este adecvat” utilizatd in
punctul 27, este necesar sa se precizeze criteriile pe baza carora
se stabileste aceasta adecvare.

obligatie se Inscrie intr-un proces mai larg de
gestionare a incidentelor. Potrivit pct. 16
furnizorul de servicii, in cazul dat ANRM,
urmeaza sa adopte si s puna 1n aplicare o
procedura de gestionare a incidentelor
cibernetice. Cele care nu au impact semnificativ
urmeaza a fi raportate in mod obligatoriu catre
CERT-Goyv, iar cele care au sau ar putea avea un
impact semnificativ — catre ASC care exercita
functia de CERT-MD sau CSIRT national. in
acest proces, etapa de raportare a evenimentelor
suspecte este un instrument util pentru
furnizorul de servicii n procesul de
monitorizare a retelelor si sistemelor
informatice proprii sau celor care stau la baza
prestdrii serviciilor esentiale.

Referindu-ne la speta in cauza, mentiondm ca
ANRM va trebui sa integreze in procedurile sale
de raportare a evenimentelor suspecte si
procesele si mecanismele de raportare a
evenimentelor suspecte ce tin de activitatile de
prestare a serviciilor de trafic maritim.

In ceea ce priveste expresia ,,daci este adecvat”
de la punctul 27 din anexa la proiectul
Regulamentului, aceasta urmeaza a fi inteleasa
si interpretatd in coroborare cu prevederile
punctelor 6-8 din proiectul Regulamentului,
care reglementeaza aspecte ce tin de aplicarea
principiului proportionalitatii masurilor de
securitate cu riscurile identificate la adresa
retelelor si sistemelor informatice ale
furnizorilor de servicii.




108.

PHG prevede ca masurile de securitate vor fi implementate pe o
perioada de trei ani, insd nu este clar daca exista deja un plan
detaliat al etapelor de aplicare sau daca acesta urmeaza sa fie
elaborat. Avand in vedere caracterul specific al PHG si expertiza
necesara pentru implementarea masurilor prevazute, ar fi util sa
intelegem dacd furnizorii de servicii vor avea la dispozitie un
ghid clar sau un set de etape structurate care sa faciliteze
aplicarea acestor cerinte. Nu toti furnizorii de servicii dispun de
capacitati si expertizd tehnicd pentru a transpune direct
prevederile PHG in practica, motiv pentru care un plan etapizat
ar putea contribui la o implementare coerenta si eficienta.

Precizare.

Punctul 5 din proiectul de Regulament stabileste
in sarcina Agentiei pentru Securitate Cibernetica
aprobarea ghidurilor si orientarilor
metodologice pentru punerea in aplicare a
acestor cerinte si acordare suportului necesar
furnizorilor de servicii 1n acest proces pe cazuri
si situatii specifice.

109.

Sectiuneca 3 al Capitolului 2 din Anexa la proiectul
Regulamentului stabileste cd furnizorii de servicii trebuie sa
examineze in mod independent gestionarea securitdtii retelelor
si sistemelor informatice, inclusiv procesele, persoanele si
tehnologiile utilizate (punctul 12). De asemenea, punctul 13
prevede ca aceste examindri trebuie realizate de persoane care
detin certificdri corespunzatoare in domeniul auditului
securitatii informatiilor, mentionand ca exemplu standarde
internationale precum ISO/IEC 27001.

Totusi, nu este clar dacd existd criterii specifice pentru
recunoasterea acestor certificari sau daca fiecare furnizor poate
decide ce standarde aplica, atata timp cat sunt ,,similare”. De
asemenea, nu este specificat dacd va exista un mecanism prin
care o autoritate competentd poate verifica validitatea
certificarilor utilizate.

In plus, punctul 13 stabileste ci, dacd examinarea independenta
este realizata de personalul propriu al furnizorului de servicii,
acestia nu trebuie sa fie in linia ierarhica a personalului din
domeniul examinat. In situatille in care dimensiunea
furnizorului nu permite aceasta separare, furnizorul trebuie sa
instituie masuri alternative pentru a garanta impartialitatea
examindrilor. Nu este clar insd ce tipuri de masuri alternative

Precizare.

Conditiile esentiale pentru aceste examinari
independente ale conformitatii sunt
urmatoarele: a) entitatea care evalueaza este
competentd si b) este asigurata impartialitatea
evaluarii.

In ce priveste prima conditie,

furnizorul de servicii trebuie sa se asigure ca
persoana care efectueazd examinarea dispune de
cunostintele tehnice de securitate cibernetica, de
exemplu, cadrele de securitate cibernetica
(ISO/IEC 27001, NIST etc.), are cunostinte in
domeniul sectorului critic; dispune de
competente de evaluare a riscurilor, cunoaste
reglementdrile, de exemplu NIS2, GDPR,
DORA etc. si intelege bune practici 1n domeniul
auditului.

In ce priveste cea de-a doua conditie, pentru ca
sa asigure impartialitate evaludrii conformitatii,
este necesar sa fie aprobat si implementat un
proces clar al evaludrii care sa includa, fara insa
a se limita la acestea: scopul si obiectul




sunt considerate acceptabile si dacd acestea vor necesita
aprobarea unei autoritdti competente.

examinarii, metodologia aplicata, frecventa
evaluarii, anumite modele de evaluare, etc.,
avand 1n vedere cd asigurarea independentei
este esentiala, furnizorul de servicii trebuie sa
determine cine va efectua evaluarea (cineva din
interior sau din exterior). Atunci cand
dimensiunea Intreprinderii nu o permite
furnizorul de servicii ar trebui sa aplice masuri
alternative cum ar fi spre exemplu: rotatia
personalului, infiintarea unei comisii sau grup
de lucru de evaluare cu membri din diferite
departamente; apelarea la un prestator extern de
servicii evaluare a conformitatii (o parte terta).
In ce priveste ,,mecanismele de verificare a
validitatii certificarilor”, mentionam cd in
functie de sistemul de certificare urmeaza a fi
utilizate mecanismele de verificare oferite de
entitati care efectueaza certificarea, disponibile
public inclusiv, pe paginile web ale acestora.

110.

Urmeaza a fi ajustate erorile de natura redactionald, cum ar fi
eliminarea expresiei ,,cel putin” de la litera a) a punctului 12 din
proiectul Regulamentului, unde apare superfluu.

Se accepta.

29.

Autoritatea
Aeronautica
Civila

(Nr. 268 din
07.02.2025)

Lipsa de obiectii §i propuneri.

30.

Agentia de
Mediu

(Nr. 08/1825/2025
din 05.02.2025)

Lipsa de obiectii si propuneri.

31.

Agentia
Nationala de

Lipsa de obiectii si propuneri.




Reglementare a
Activitatilor
Nucleare si
Radiologice
(Nr. 18-69-1113
din 03.02.2025)

32. | Agentia Lipsa obiectiilor.
Proprietatii Totodata, reiesind din faptul ca proiectul a fost expediat spre
Publice avizare si intreprinderilor de stat ,,Calea Ferata din Moldova” si
(Nr. 05-04-780 »~Administratia de Stat a Drumurilor”, consideram oportun sa se
din 05.02.2025) tind cont de propunerile acestora la definitivarea proiectului.
33. | IS 111.| Lipsa obiectiilor si propunerilor.
»Administratia
de Stat al
Drumurilor”
(Nr. 06/01-01/736
din 12.02.2025)
34. | iS,,Calea Ferati Informeaza ca sustine in general acest proiect.
din Moldova” Analizand proiectul prezentat in conexiune cu prevederile
(Nr. H-4/413 din Codului transportului feroviar, I.S. ,,Calea Ferati din Moldova”
25.02.2025) avizeaza pozitiv proiectul de hotarare a Guvernului ,,Cu privire
la modul de implementare a masurilor de securitate a retelelor
st sistemelor
informatice de catre furnizorii de servicii in sectoarele critice”
cu numar unic 499/MDED/2025.
35. | Comisia Lipsa de obiectii §i propuneri.
Nationala a
Pietei Financiare
(Nr. 06-4/720 din
19.02.2025)
36. | Biroul National Lipsa de obiectii si propuneri.

de Statistica




(Nr. 24-01/02 din

18.02.2025)

37. | Banca Nationala | 112.| Observam cad in proiectul Regulamentului privind modul de Precizare.
a Moldovei aplicare a masurilor de securitate a retelelor si sistemelor Prevederile proiectului de Regulament nu
(Nr. 31- informatice de catre furnizorii de servicii in sectoarele critice instituie norme care depasesc limitele stabilite
002/35/1217 din (capitolul IT) autorul reglementeaza criteriile de stabilire a de art. 3 alin. (5) din Legea nr. 48/2023. Acestea
05.03.2025) echivalentei intre prevederile legilor care reglementeaza doar detaliaza normele primare deja stabilite si

activitatea furnizorilor de servicii si cele ale Legii nr. 48/2023
privind securitatea cibernetica. In acest sens, sesizim ci Legea
nr. 48/2023 nu pare sa abiliteze Guvernul cu competente de
stabilire a unor astfel de criterii in cadrul normativ subsecvent
Legii nr. 48/2023. Opinam, cd modul si criteriile de evaluare a
echivalentei efectelor obligatiilor de asigurare a securitatii
cibernetice si de determinare a legii aplicabile urmeaza a fi
detaliate in Legea nr. 48/2023, care la art. 3 alin. (5) stabileste
cerinta de echivalenta a efectelor obligatiilor legale, fara insa a
reglementa modul si criteriile de evaluare a Intrunirii acestei
cerinte.

vin cu clarificarile necesare privind aplicarea
dispozitiilor legale respective, clarificari
necesare, in primul rand

ASC, dar si furnizorilor de servicii din
perspectiva garantiilor, certitudinii si

Totodata, reiterdm ca aceste reglementari decurg
din Comunicarea Comisiei Orientarile Comisiei
privind aplicarea articolului 4 alineatele (1) si
(2) din Directiva (UE) 2022/2555 (Directiva
NIS 2)%.

113.

Avand in vedere prevederile art. 3 alin. (7) din Legea nr.
48/2023, intelegem ca evaluarea echivalentei obligatiilor de
asigurare a securitatii cibernetice, prevazute in legile care
reglementeaza activitatea furnizorilor de servicii, in raport cu
cele stabilite Tn Legea nr. 48/2023, se efectueaza la etapa de
identificare a furnizorilor de servicii.

In acest sens, consideram necesar a se tine cont de faptul, ca
legislatia care reglementeaza sectorul bancar prevede cerinte
privind masurile de securitate si de notificare a incidentelor
cibernetice cu impact semnificativ, care sunt echivalente cu
obligatiile stabilite de Legea nr. 48/2023.

Astfel, mentionam ca reglementarile primare privind
gestionarea riscurilor Tn materie de securitate cibernetica se

Precizare.

Intr-adevir, in procesul de identificare la etapa
deciziei includerii in Lista furnizorilor de
servicii in sectoarele critice, ASC va trebui sa
determine si legislatia aplicabild furnizorului de
servicii pentru determinarea cerintelor de
securitate cibernetica aplicabile. In principiu,
tocmai din considerentele existentei unor astfel
de reglementari sectoriale specifice, descrise
destul de desfasurat pentru sectorul bancar de
autorul obiectiei, si sunt necesare clarificarile de
rigoare intr-un act subordonat legii.

2 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)



https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:52023XC0918(01)

regasesc in Legea nr. 202/2017 privind activitatea bancilor si
Legea nr. 114/2012 cu privire la serviciile de platd si moneda
electronica. In acest context, constatam, ci Legea nr. 202/2017
contine, la art. 382, prevederi detaliate cu privire la asigurarea
securitatii cibernetice de catre banci (bancile trebuie sa dispuna
de un cadru de administrare a riscurilor aferente tehnologiei
informatiei si comunicatiilor (TIC) si securitatii informatiei
care sd contina procese si proceduri pentru a asigura
identificarea, analizarea, evaluarea, diminuarea, monitorizarea,
raportarea $i mentinerea riscurilor in limitele tolerantei la risc;
sa instituie un cadru de administrare a continuitatii activitatii,
in masura sa asigure capacitatea de functionare in mod
continuu, cu asigurarea protejarii tuturor informatiilor; sa
stabileasca procese de revizuire a riscurilor, procese de testare
a securitdtii informatiei si continuitatii activitatii care sa
valideze eficacitatea masurilor de control si aplicabilitatea
planurilor de asigurare a continuitatii activitatii etc.). La fel,
Legea nr. 114/2012 reglementeaza, la art. 321 si art. 322,
modul de gestionare a riscurilor operationale si de securitate de
catre prestatorii de servicii de plata, inclusiv de catre banci,
precum si obligatia de raportare la BNM a incidentelor care au
generat disfunctionalitati la nivelul functiilor semnificative, au
afectat integritatea, confidentialitatea, autenticitatea
informatiilor, continuitatea serviciilor - cel tarziu in urmatoarea
z1 lucratoare dupa producerea incidentului.

In continuare, mentiondm, ci reglementirile secundare aferente
gestionarii riscurilor in materie de securitate cibernetica de
catre sectorul bancar se regdsesc in Regulamentul privind
cerintele minime pentru gestionarea riscurilor aferente TIC,
securitatii informatiei si continuitdtii activitatii, aprobat recent
de Banca Nationala a Moldovei (Hotararea Comitetului
Executiv nr. 29 din 12.02.2025). Remarcam in acest sens, ca
prevederile acestui regulament aliniaza cerintele prevazute in

De altfel, sectorul financiar bancar este unicul
care, pe dimensiunea evaludrii echivalentei
efectelor si a aplicabilitatii cerintelor de
securitate este expres mentionat in apendicele la
orientarile Comisiei. Cu toate acestea, aceasta
evaluare urmeaza a fi efectuata intr-un cadru
definit normativ si de catre o autoritate
imputernicitd corespunzator.




reglementarile BNM la standardele internationale in domeniu
(spre exemplu: Standardul ISO/IEC 27001 ,,Securitatea
informationald, securitatea cibernetica si protectia
confidentialitatii. Sisteme de management al securitatii
informatiei”; Standardul ISO/IEC 27002 ,,Securitatea
informatiei, securitatea cibernetica si protectia vietii private”)
precum si transpune partial prevederile Ghidului
EBA/GL/2019/04 privind administrarea riscurilor tehnologiei
informatiei si comunicatiilor si de securitate si a
Regulamentului UE nr. 2022/2554 privind rezilienta
operationala digitala a sectorului financiar. In acelasi context,
mentiondm ca, prin Regulamentul nr. 29/2025, BNM a prescris
bancilor implementarea unui sir de masuri in vederea gestiunii
eficiente a riscurilor TIC (cerinte privind guvernanta, cadrul
intern TIC si securitatea informatiei; cerinte minime privind
desfasurarea operatiunilor TIC si gestionarea incidentelor si a
proiectelor TIC; cerinte privind dublarea echipamentelor critice
si a elementelor principale din cadrul infrastructurii; cerinte
privind efectuarea anuala a testdrilor de securitate si testarilor
de disponibilitate si continuitatea pentru sistemele/serviciile
TIC critice; cerinte privind informarea BNM la finele fiecarui
an privind incidentele produse pe parcursul anului etc.).
Totodata, precizam ca, in cazul bancilor, Regulamentul nr.
29/2025 detaliaza unele cerinte referitoare la riscurile TIC
prevazute in Regulamentul nr. 322/2018 privind cadrul de
administrare a activitatii bancilor.

In temeiul legislatiei mentionate supra, BNM evalueazi cadrul
intern aferent TIC in fiecare banca, in raport cu natura,
amploarea si complexitatea riscurilor inerente modelului de
afaceri si activitdtilor desfasurate de banca si cu
profilul/apetitul de risc in cadrul controalelor desfasurate la
banca si poate aplica masuri de supraveghere si sanctiuni in
cazul identificarii riscurilor sau incdlcdrilor in acest domeniu.




In aceasta ordine de idei, semnaldm ci unele competente de
reglementare, supraveghere si control ale Agentia de Securitate
Cibernetica (prevazute in Legea nr. 48/2023), 1n raport cu
bancile, s-ar putea suprapune cu competentele BNM. Mai mult,
opinam ca o astfel de suprapunere de competente ar putea crea
impedimente procesului de supraveghere efectuat atat de
BNM, cat si de catre Agentia de Securitate Cibernetica.

Astfel, mentiondm cd monitorizarea si supravegherea
respectarii atat a prevederilor primare, cat si a celor secundare
de catre sectorul bancar este apanajul exclusiv al BNM.
Totodata, tinand cont de obiectivul comun de asigurare a unui
cadru national uniform si robust de asigurare a securitatii
cibernetice, precum si in vederea asigurarii capacitatii Agentiei
de Securitate Ciberneticd de a accesa informatiile necesare
pentru realizarea atributiilor acesteia, reiteram propunerea de
creare a unui mecanism fiabil de coordonare a eforturilor in
procesul de asigurare a respectarii prevederilor Legii nr.
48/2023 si a cadrului normativ subsecvent acestei legi.
Mecanismul respectiv urmeaza sa asigure schimbul de
informatii dintre BNM si Agentia de Securitate Cibernetica,
evitarea suprapunerii de competente dintre aceste doua
autoritati si, intruziunile reciproce nejustificate. Manifestam in
acest sens disponibilitate pentru conlucrare n vederea atingerii
acestui obiectiv comun.

Cu referire la asigurarea securitatii cibernetice de catre BNM,
mentionam, cd intru aplicarea prevederilor art. 74 din Legea nr.
548/1995 cu privire la Banca Nationala a Moldovei, intitulat
»standarde privind gestionarea adecvata”, cadrul de
reglementare al BNM, inclusiv privind asigurarea securittii
cibernetice (politica de securitate, standardele de securitate,
cerinte de securitate, instructiunile si proceduri interne aferente
protectiei securitdtii cibernetice) este elaborat avand la baza
Standardul ISO/IEC 27001 ,,Securitatea informationala,




securitatea cibernetica si protectia confidentialitatii. Sisteme de
management al securitatii informatiei”, Standardul ISO/IEC
27002 ,,Securitatea informatiei, securitatea cibernetica si
protectia vietii private”, Standardele Institutului National de
Standarde si Tehnologii, precum si alte standarde relevante
domeniilor reglementate (gestiunea riscurilor, gestiunea
incidentelor, managementul vulnerabilitatilor, continuitatea
activitatii, etc.). Astfel, cadrul robust de reglementare al BNM
instituie un regim de securitate cibernetica cel putin echivalent
cu cel stabilit in Legea nr. 48/2023 si actele normative de
punere 1n aplicare a acesteia.

114.

Cu referire la continutul proiectului Hotararii de Guvern cu
privire la modul de implementare a masurilor de securitate a
retelelor si sistemelor informatice de catre furnizorii de servicii
in sectoarele critice, observam ca prin aceasta hotarare nu se
aproba si standardele nationale in domeniul securitatii
informatiei $i al securitdtii cibernetice, asa cum prevede art. 11
alin. (4) lit. a) din Legea nr. 48/2023 (prevazut de autor ca
temei legal pentru elaborare acestei hotarari). Constatdm in
acest sens, cd art. 11 alin. (4) lit. a) din Legea nr. 48/2023
prevede ca ,,Guvernul prin intermediul organismului national
de standardizare, asigurd aprobarea standardelor nationale n
domeniul securitatii informatiei si al securitatii cibernetice in
baza standardelor si a specificatiilor tehnice europene si celor
internationale relevante pentru securitatea retelelor si a
sistemelor informatice”. Astfel, intelegem ca aceste standarde
vor fi aprobate ulterior de catre Institutul de Standardizare din
Moldova conform prevederilor Legii nr. 20/2016 cu privire la
standardizarea nationala (spre exemplu, art. 11, 12 etc.). In
acest context, In clauza de adoptare a proiectului Hotararii de
Guvern propunem revizuirea trimiterii la art. 11 alin. (4) lit. a)
din Legea nr. 48/2023 ca temei de adoptare a acestei hotarari.
Suplimentar, atentiondm, ca in conformitate cu art. 14 alin. (1)

Se accepta.
Clauza de adoptare a proiectului a fost revizuita
corespunzator.




din Legea nr. 20/2016, aplicarea standardelor moldovenesti are
caracter voluntar, totodata, alin. (2) din acelasi articol prevede
expres ca: ,,Aplicarea unui standard moldovenesc poate deveni
obligatorie, 1n totalitate sau 1n parte, pe intreg teritoriul tarii sau
pe plan local, numai printr-un act normativ in care se face
referinta directa la acest standard, in cazul in care
considerentele de ordin public, de protectie a vietii, a sanatatii
si a securitatii oamenilor, a mediului si a intereselor
consumatorilor fac necesara o astfel de masura”.

Suplimentar celor mentionate 1n prezentul aviz, reiteram
sustinerea pentru eforturile consolidate ale autoritatilor in
fortificarea cadrului legal privind securitatea cibernetica si
suntem disponibili pentru a discuta in comun potentialele
solutii de ordin legislativ si practic in vederea atingerii acestui
obiectiv.

38.

Centrul National
pentru Protectia
Datelor cu
Caracter
Personal

(Nr. 04-01/442
din 14.02.2025)

Lipsa obiectiilor.

39.

Asociatia
Nationala a
Companiilor din
Domeniul TIC
(Nr. 109/2025-LA
din 18.02.2025)

115.

Prin prezenta, Asociatia Nationald a Companiilor din Domeniul
TIC saluta eforturile depuse de MDED pentru elaborarea si
promovarea proiectului hotararii de Guvern ,,Cu privire la
modul de implementare a masurilor de securitate a retelelor si
sistemelor informatice de catre furnizorii de servicii in
sectoarele critice” (numar unic 49/MDED/2025), elaborat in
conformitate cu art. 11 alin. (4) lit. b) din Legea nr. 48/2023
privind securitatea cibernetica. Prin urmare, ATIC vine sa
contribuie cu cateva observatii esentiale pentru Tmbunatatirea
cadrului legislativ mentionat supra.

Nu se accepta.




Conform pct. 20. lit. a) din Regulamentul cu privire la modul
de aplicare a masurilor de securitate a retelelor si sistemelor
informatice de catre furnizorii de servicii 1n sectoarele critice,
un incident cibernetic urmeaza a fi considerat ca avand impact
semnificativ si atunci cand un serviciu de cloud computing
furnizat este indisponibil timp de peste 30 de minute.
Propunem modificarea termenului de la 30 minute la 60
minute din urméatoarele considerente:

In multe state membre ale Uniunii Europene, un incident
cibernetic este considerat a avea un impact semnificativ daca
un serviciu de cloud computing devine indisponibil pentru o
perioadd de 60 de minute sau mai mult. Acest prag temporal
este stabilit la nivel national, deoarece Directiva (UE)
2022/2555 (Directiva NIS 2) nu specifica un interval de timp
exact pentru a defini impactul semnificativ al unui incident
cibernetic. In schimb, directiva incurajeazi statele membre s
stabileasca propriile criterii si praguri, adaptate contextului si
nevoilor locale. Astfel, unele state au optat pentru pragul de 60
de minute, considerand ca o astfel de durata de
indisponibilitate poate provoca perturbari semnificative in
functionarea serviciilor esentiale si poate afecta negativ
utilizatorii si economia.

De asemenea, SLA (Service Level Agreement) care este un
Acord de Nivel de Serviciu intre un furnizor si un client si care
defineste standardele de performanta si disponibilitate ale unui
serviciu, procentul de 99,99% pentru un serviciu de cloud
computing inseamna ca acesta poate fi indisponibil pentru
aproximativ 4,38 minute pe sdptamana sau 52,6 minute pe
luna.

Daca sd analizam SLA pentru top operatori de cloud
internationali, identificaim o perioada de 52,6 minute per luna.

In primul rind, tinem sa precizim ci
disponibilitatea unui serviciu, ca o conditie
inerentd unei stari normale de securitate si
rezilientd, este vizatd nu doar de criteriul
mentionat la subpunctul 28.1 (in redactia initiala
20.1) ci si la subpunctele 23.2 si 23.3.
Argumentarea autorului obiectiei se inscrie
plenar 1n si este acoperitd din punct de vedere
normativ de conditia prevazuta de subpunctul
28.2 (20.2 in redactia anterioard) care se refera
la indisponibilitatea partiala a serviciului pentru
o durata ce depaseste 60 de minute (o ord) si nu
de conditia stabilite la subpunctul 28.1.

In al doilea rand, disponibilitatea de 99,99%, la
care face referire autorul obiectiei, care de
regula se stabileste Tn SLA-uri, include nu doar
indisponibilitatea cauzata de acte malitioase, ci
si perioadele de indisponibilitate datorate
mentenantei sau altor actiuni care nu pot fi in
mod specific calificate ca incidente cibernetice
in sensul Legii nr. 48/2023 (vezi definitia
incidentului cibernetic de la art. 2 al legii
mentionate). De asemenea, perioada de
indisponibilitate din SLA-uri este calculata
sumativ pe cand conditia in spetd prevazuta la
subpunctul 28.1 din proiectul Regulamentului
urmeaza a fi interpretatd ca o indisponibilitate
continud de cel putin 30 de minute.

Un alt aspect care e necesar de relevat este
faptul ca aceasta conditie are ca obiectiv
armonizarea legislatiei nationale la prevederile
articolului 7 litera (a) din Regulamentul de
punere in aplicare (UE) 2024/2690 al Comisiei




Google Cloud

https://cloud.google.com/compute/sla - Monthly Uptime
Percentage = 99.99%

AWS

https://aws.amazon.com/compute/sla/ - Monthly Uptime
Percentage of at least 99.99%

Microsoft
https://www.microsoft.com/licensing/docs/view/Service-Level-
Agreements-SLA-for-Online-Services?lang=1 - 99.99%

Prin urmare, stabilirea pragului de 60 de minute pentru
clasificarea unui incident cibernetic ca avand impact
semnificativ, in loc de 30 de minute, are la bazd urmatoarele
argumente:

* Alinierea la standardele SLA utilizate in industrie.
Majoritatea furnizorilor de servicii critice, inclusiv cei de cloud
computing, opereaza cu acorduri de nivel de serviciu (SLA) de
99,99% disponibilitate, ceea ce corespunde unei

de 60 de minute este o extensie logica si realista a acestei
limite, evitand clasificarea incidentelor minore ca fiind
semnificative.

* Reducerea alarmelor false si a raportarilor inutile. Stabilirea
unui prag de 30 de minute ar putea duce la numeroase raportari
pentru incidente care nu au un impact real asupra utilizatorilor
sau operatiunilor. Aceasta ar putea supraincarca autoritatile
responsabile si ar diminua eficienta raspunsului la incidente cu
adevarat critice.

* Practici internationale si armonizarea cu alte state. Unele state
membre ale UE au adoptat deja un prag de 60 de minute pentru
a defini impactul semnificativ al unui incident cibernetic. O
astfel de armonizare ar permite aplicarea unor reguli uniforme
in cadrul pietei digitale europene, facilitind conformitatea
pentru furnizorii de servicii transnationali.

din 17 octombrie 2024 de stabilire a normelor
de aplicare a Directivei (UE) 2022/2555.




* Reducerea impactului economic asupra furnizorilor de
servicii. Clasificarea incidentelor de scurtd durata ca fiind
»semnificative” ar impune cerinte suplimentare de raportare si
masuri de remediere costisitoare, fara un beneficiu clar pentru
securitatea generala. Pragul de 60 de minute permite o mai
buna echilibrare Intre securitate si sustenabilitatea economica.
In concluzie, adoptarea pragului de 60 de minute in loc de 30
de minute este justificata prin standardele din industrie,
eficienta raportarilor, impactul real asupra utilizatorilor si
armonizarea cu alte state membre.

Va multumim anticipat pentru atentia acordata acestei
propuneri

40.

Moldtelecom
(Nr. 01-10/1529
din 25.02.2025)

116.

In cadrul sedintelor de consultare, SA “Moldtelecom” a
transmis sugestii privind implementarea masurilor de securitate
cibernetica, reflectand preocuparile furnizorilor de servicii din
sectoarele critice. Proiectul de hotarare aduce beneficii
semnificative pentru securitatea nationald, aliniindu-se la
standardele internationale si conslidand protectia
infrastructurilor critice Tmpotriva atacurilor cibernetice. Prin
responsabilizarea furnizorilor de servicii si impunerea unor
cerinte stricte de gestionare a riscurilor, proiectul contribuie la
cresterea increderii In serviciile digitale si la stabilitatea
operationala.

Cu toate acestea, implementarea sa poate aduce mai multe
provocdri, si anume pe segmentul cerintelor de monitorizare si
jurnalizare detaliatd prevazute in documentul analizat, unde se
impune furnizorilor de servicii din sectoarele critice sa
colecteze si sd stocheze cantitdti semnificative de date despre
activitatile desfasurate in retelele si sistemele lor informatice.
Aceasta practicd poate avea mai multe implicatii asupra
confidentialitatii datelor utilizatorilor, dupd cum urmeaza:




1. Volumul si natura datelor colectate:
Regulamentul specifica pastrarea detaliata a jurnalelor,
inclusiv: traficul de retea la intrare si iesire, accesul la sisteme
st aplicatii, accesul fizic la instalatii si echipamente de retea s.a.
Aceste informatii pot contine date sensibile despre utilizatori,
cum ar fi adrese IP, locatii geografice, date de autentificare,
tipare de comportament online si alte date personale.

Precizare.

Categoriile de informatii si date care urmeaza a
fi stocate in procesul jurnalizarii activitatilor
referitoare la anumite active urmeaza a fi supuse
acelorasi cerinte de securitate ca si activele
(datele si informatiile) utilizate in procesul
prestarii serviciilor esentiale de catre furnizorul
de servicii.

117.| Riscuri de supraveghere excesiva: Nu se accepta.
Monitorizarea continua si detaliatd a activitatilor utilizatorilor | Nu este clarda fundamentarea unei astfel de
ar putea duce la o forma de supraveghere excesiva, ridicand obiectii, atata timp cat proiectul stabileste
intrebari legate de proportionalitatea si necesitatea colectarii jurnalizarea doar a anumitor informatii strict
unor astfel de date. In special, exista riscul ca monitorizarea necesare pentru a detecta evenimentele care ar
extinsd sd afecteze dreptul la viata privata al utilizatorilor, putea fi considerate incidente cibernetice si
contravenind principiilor de minimizare a datelor prevazute de | pentru a raspunde in consecintd in vederea
Regulamentul General privind Protectia Datelor (GDPR). atenudrii impactului. Furnizorul de servicii
urmeaza sd decidd de sine stdtdtor ce active
urmeaza sa fie supuse jurnalizdrii. La punctul 21
furnizorului de servicii 1 se o oferd o marja
discretionard, ale cdrei limite sunt stabilite de
conditile de aplicare ale principiului
proportionalitati n implementarea masurilor de
securitate in raport cu riscurile identificate si
evaluate.
118.| Potential de abuz si utilizare neautorizata a datelor: Nu se accepta.

Jurnalele detaliate stocate pe perioade lungi de timp pot deveni
tinte atractive pentru atacatori cibernetici sau pot fi utilizate
abuziv de cétre angajati neautorizati, ceea ce ar putea duce la
brese de securitate si incdlcdri ale confidentialitatii.

Proiectul de act normativ stabileste si alte
cerinte de securitate pe care furnizorul de
servicii urmeaza sa le intreprindd pentru a
asigura securitatea informatiilor detinute, in
particular controlul accesului, securitatea
resurselor umane, segmentarea retelelor, etc.
Un astfel de ,, potential de abuz si utilizare
neautorizata a datelor” exista si in prezent daca




masurile adecvate de securitate nu sunt
implementate.

119.| Conformitatea cu legislatia privind protectia datelor: Se accepta.
In contextul legislatiei europene si nationale privind protectia | Intr-adevar, furnizorii de servicii vor fi obligati
datelor personale, furnizorii de servicii vor trebui sa: de rand cu cerintele de securitate stabilite de
- asigure ca datele colectate sunt utilizate exclusiv pentru | proiectul de act normativ sa respecte si cerintele
scopurile definite (detectia si raspunsul la incidente altor acte normative, in particular legislatia
cibernetice) si nu in alte scopuri neautorizate. privind protectia datelor cu caracter personal. In
- notifice utilizatorii cu privire la colectarea datelor lor general, obiectivul cerintelor de securitate
personale, in conformitate cu principiul transparentei. propuse in proiectul de act normativ urmareste
- obtind consimtamantul utilizatorilor Tn anumite cazuri, | si cresterea nivelului de protectie a datelor cu
ceea ce poate crea obstacole operationale si juridice. caracter personal prin ridicarea nivelului de
maturitate a furnizorului de servicii si
asigurarea rezilientei acestuia, In mod special,
din punct de vedere a securititii informatiilor.
120.| Provocdri legate de stocarea si securitatea jurnalelor: Precizare.
Regulamentul impune pastrarea jurnalelor pentru cel putin 12 Dupa cum s-a mentionat deja cerintele impun
luni si efectuarea de copii de rezerva. Aceasta poate crea anumite masuri de securitate pentru insasi
provocari suplimentare, inclusiv: datele de jurnalizare pentru a asigura protectia
- necesitatea de a implementa masuri avansate de adecvata a acestora si minimizarea riscurilor de
securitate pentru protejarea acestor date impotriva securitate, inclusiv a celor invocate de autorul
accesului neautorizat, modificarilor sau pierderii. obiectiei.
- riscul ca datele stocate pe termen lung sa fie accesate in
viitor prin atacuri avansate sau brese de securitate,
afectand astfel confidentialitatea utilizatorilor.
121.| Recomandari pentru atenuarea impactului: Se accepta.

Pentru a minimiza impactul asupra confidentialitatii datelor
utilizatorilor, ar putea fi necesar sa se implementeze
urmatoarele solutii:
- anonimizarea/sau Pseudonimizarea datelor, pentru a
reduce riscul identificarii directe a utilizatorilor;

Astfel de masuri precum controlul accesului si
criptarea datelor sunt deja prevazute in proiectul
de act normativ.

Dupa cum s-a mentionat si mai sus, furnizorul
de servicii urmeaza sa asigure inclusiv
respectarea si a prevederilor legislatiei privind
protectia datelor cu caracter personal. Astfel,




- controlul strict al accesului: limitarea accesului la
jurnale doar pentru personalul autorizat, prin masuri
tehnice si organizatorice stricte;

- criptarea datelor: protejarea datelor stocate prin metode
avansate de criptare.

atunci cand aceasta legislatie o impune datele
urmeaza a fi anonimizate.

122.

In concluzie, proiectul de hotirare privind implementarea
masurilor de securitate a retelelor si sistemelor informatice in
Republica Moldova aduce beneficii semnificative pentru
securitatea nationald, aliniindu-se la standardele internationale
si consolidand protectia infrastructurilor critice impotriva
atacurilor cibernetice. Prin responsabilizarea furnizorilor de
servicii §i impunerea unor cerinte stricte de gestionare a
riscurilor, proiectul contribuie la cresterea increderii in
serviciile digitale si la stabilitatea operationala a sectoarelor
critice.

Cu toate acestea, implementarea sa poate aduce provocari
considerabile, inclusiv costuri ridicate pentru conformare,
complexitatea administrativa si riscuri pentru confidentialitatea
datelor utilizatorilor din cauza cerintelor extinse de
monitorizare si jurnalizare, ceea ce va necesita implicarea
autoritatilor in oferirea de sprijin adecvat furnizorilor de
servicii pentru conformare eficienta.

Precizare.

In nota de fundamentare sunt oferite date
suficiente privind cheltuielile estimative de
conformare a furnizorilor de servicii la cerintele
de securitate propuse in proiect. Termenul extins
de implementare a acestor cerinte este datorat
anume faptului ca furnizorul de servicii sa poata
planifica si prioritiza cheltuielile legate de
implementarea masurilor de securitate.




REAVIZARE

EXPERTIZARE

Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului
si propunerilor proiectului
1. | Ministerul Justitiei La proiectul hotardarii:

(Nr. 04/2-5652 din
17.06.2025)

1.

In clauza de adoptare, pentru o corectd informare juridica, textul
,In scopul executirii prevederilor art. 11 si in temeiul art. 12
alin. (9) si al art. 14 alin. (2)” se va substitui cu textul ,,In
temeiul art. 11, art. 12 alin. (9) si art. 14 alin. (2)”. Totodata,
izvorul publicarii Legii nr. 48/2023, dupa textul ,,nr. 151-153”
se va completa cu textul ,,art. 225”.

Se accepta

La pct. 1, atragem atentia cd, clauza de armonizare se insereaza
in cuprinsul proiectului fara numerotare. Prin urmare, proiectul
necesitd o renumerotare in fond.

Se accepta

La pct. 3:
e lasbp. 3.1 cuvintele ,,din data intrarii in vigoare” se vor
substitui cu cuvintele ,,de la data intrarii in vigoare”

(observatia este valabila inclusiv pentru sbp. 3.2, 3.3,
4.1-4.4);

Se accepta

La sbp. 7.1 si 7.2, in redactia propusi a punctului 9! din anexa
nr. 1 si punctului 10 din anexa nr. 3, cuvintele ,,urmeaza a fi
reglementat” se vor substitui cu cuvintele ,,se stabileste”.

Se accepta

4.

La pct. 8, sintagma ,,Controlul executarii” se va substitui cu
sintagma ,,Controlul asupra executarii’.

Se accepta

La proiectul Regulamentului:

Se accepta

5.

Intru corectitudinea redactarii, parafa de aprobare se va indica
dupa cum urmeaza:
,Aprobat




prin hotdrarea Guvernului
nr. _ /2025”.

La pct. 4 cuvintele ,,in anexa la prezentul Regulament” se vor
substitui cu cuvintele ,,in anexa”, or, potrivit art. 55 alin. (4) din
Legea nr. 100/2017 cu privire la actele normative, in cazul in
care se face trimitere la 0 norma juridica care este stabilita in
acelasi act normativ, pentru evitarea reproducerii acesteia, se
face trimitere la elementul structural sau constitutiv respectiv,
fara a se indica ca elementul respectiv face parte din acelasi act
normativ (observatia se referd inclusiv la pct. 5, pet. 8 — 10, sbp.
13.1).

Se accepta

In parafa anexei la regulament textul ,, , aprobat prin Hotirarea
Guvernului nr. din ” se va exclude ca fiind excedent.

Se accepta

Continutul proiectului urmeaza a fi definitivat conform
prevederilor art. 54 din Legea nr. 100/2017 cu privire la actele
normative. Textul punctelor trebuie sa aiba un caracter
dispozitiv, sd prezinte norma instituitd fara explicatii sau
justificari. Verbele utilizate in text se vor expune la timpul
prezent, forma afirmativa, pentru a se accentua caracterul
imperativ al dispozitiei respective. La utilizarea abrevierilor se
va tine cont cd, in conformitate cu art. 54 alin. (1) lit. 1) al Legii
nr. 100/2017, exprimarea prin abrevieri a unor denumiri sau
termeni se poate face numai dupa explicarea acestora in text, la
prima folosire (a se vedea: ,,DNS”, , TLD”).

Se accepta

Centrul National
Anticoruptie

(Nr. 06/2/10487 din
20.06.2025)

Proiectul nu contine factori de risc care sa genereze aparitia
riscurilor de coruptie.




Nr.

Autorii obiectiilor
si propunerilor

Nr.

Obiectiile si propunerile

Argumentarea autorului
proiectului

Cancelaria de Stat
(Nr. din .2025)

Lipsa de propuneri si obiectii.

Aparatul Presedintelui
Republicii Moldova
(Nr. 2/2-06-912 din
16.06.2025)

Comunica lipsa obiectiilor si sustine promovarea proiectului.

Ministerul Infrastructurii
si Dezvoltarii Regionale
(aviz plasat pe platforma
legiferare.gov.md)

Lipsa de propuneri sau obiectii suplimentare.

Ministerul Energiei
(Nr. 02—1851 din 04 iulie
2025)

Lipsa obiectiilor si a propunerilor suplimentare.

Ministerul Finantelor
(Nr. 07/3-03-106/895 din
17.06.2025)

Lipsa de obiectii si propuneri.

Ministerul Mediului
(Nr. 12/2-07/1800 din
24.06.2025)

Lipsa obiectiilor si propunerilor.

Ministerul Sanatatii
(Nr_27/2110 din 07.07.20235)

Lipsa obiectiilor sau propunerilor.

Ministerul Agriculturii si
Industriei Alimentare
(Nr. 21-03/1587 din
10.06.2025)

Lipsa de obiectii.

Ministerul Apararii
(Nr. 11/805 din 20.06.2025)

Lipsa obiectiilor.

10.

Ministerul Afacerilor
Interne

(Nr. 38/ 1985 din
05.06.2025)

Lipsa de obiectii si propuneri.




11.

Ministerul Afacerilor
Externe

(Nr. DI/3/041.1-5891 din
09.06.2025)

Lipsa de propuneri sau obiectii suplimentare.

12. | Ministerul Educatiei si Lipsa de obiectii si propuneri.
Cercetarii
(Nr. 08/4-09/4377 din
19.06.2025)
13. | Ministerul Muncii si Nu a prezentat avizul
Protectiei Sociale
14. | Ministerul Culturii Lipsa de obiectii si propuneri.
(Nr. 05/4-09/1895 din
25.06.2025)
15. | Agentia Nationala 10. | In limita competentelor functionale, comunici despre sustinerea
Transport Auto proiectului, cu exceptia:
(Nr. 2/1-1-3633 din 11. | 1. Pct. 5 din Regulamentul cu privire la modul de realizare a | Se accepta
27.06.2025) obligatiilor de asigurare a securititii cibernetice de catre Dupa cuvintele ,,ghiduri de
furnizorii de servicii in sectoarele critice, anexi la proiectul | implementare” s-a completat cu
Hotaririi de Guvern (in continuare Regulament): cuvintele ,,cu caracter consultativ”.
»Agentia elaboreaza ghiduri de implementare si furnizeaza,
orientari metodologice...”
Obiectie: Nu este clar regimul juridic al ghidurilor emise de
Agentie. In lipsa unei norme legale explicite, acestea risci si fie
tratate ca avand caracter obligatoriu de facto, ceea ce ar
contraveni art. 5 din Legea nr. 235/2006.
Propunere: Textul trebuie completat cu precizarea ca aceste
ghiduri au doar caracter orientativ, nefiind norme obligatorii.
12. | 2. Pct. 6 si 7 din Regulament. Nu se accepta

Se impune furnizorilor sa implementeze masuri
»corespunzatoare si proportionale”, tindnd cont de ,,impactul
societal si economic”.

Obiectie: Notiunile de ,,impact societal” si ,,impact economic”
sunt extrem de vagi si greu cuantificabile. In lipsa unor

Aceste puncte deriva din prevederile
art. 21 alineatul al doilea al
Directivei NIS2.

Terminologia utilizatd este una
proprie reglementarilor in materie de




metodologii aprobate, evaluarea acestora va ramane subiectiva,
creand risc de abuz sau aplicare inconsistenta.

Propunere: Excluderea expresa a acestor notiuni sau,
alternativ, elaborarea de catre o autoritate competenta a unei
metodologii standard de evaluare, aprobata prin ordin al
ministerului de resort.

securitate cibernetica. Unul din
criteriile de determinare a
proportionalitatii masurilor de
securitate aplicate in raport cu
riscurile identificate este impactul pe
care 1l pot avea potentialele incidente
cibernetice, adica gravitatea
acestora. La estimarea acesteia din
urma se tine cont de consecintele si
impactul pe care il pot avea sau il au
asupra economiei si a societatii in
ansamblu. Spre exemplu, Legea nr.
48/2023 privind securitatea
cibernetica stabileste conditii care
califica un incident ca fiind
semnificativ printre acestea se
numara conditii care vizeaza
indisponibilitatea serviciilor sau
perturbarea continuitatii prestarii
acestuia (art. 12 alin. (5) lit. b) si ¢).

Totodata, mentionam ca proiectul
transpune prevederile
Regulamentului de punere in
aplicare (UE) 2024/2690 al Comisiei
din 17 octombrie 2024.

13.

3. Pct. 8 din Regulament.

Posibilitatea ca un furnizor sa declare unilateral cé o cerinta ,,nu
este adecvatd/aplicabila” si sa trimitd o simpld motivare
documentata.

Obiectie: Aceasta prevedere lasa loc de abuzuri — se permite
evitarea unor cerinte esentiale printr-o autoevaluare subiectiva,
fara o validare externd sau un proces de aprobare.

Nu se accepta

Stabilirea unei proceduri detaliate de
aplicare a principiului
proportionalitdtii in cazul
implementdrii fiecarei cerinte de
securitate este imposibila. In fiecare
caz concret furnizorul de servicii, ca




Propunere: Introducerea unei proceduri clare de aprobare a
motivarii de citre Agentie, nu doar de notificare.

principal responsabil de rezilienta
retelelor si sistemelor sale
informatice trebuie sa decida asupra
masurilor de securitate care trebuie
aplicate pentru tratarea riscurilor
respective. Informarea Agentiei are
ca obiectiv punerea in vedere unei
stari de fapt, care la decizia acesteia,
ar putea fi verificata in regim de
supraveghere si control de stat,
proceduri care aditional la cadrul
normativ deja existent, vor fi
detaliate intr-o hotarare de Guvern
care vor avea ca obiect de
reglementare aspectele mentionate la
art. 18 alin. (3) si art. 19 alin. (5) din
Legea nr. 48/2023.

14.

4. Pct. 9 din Regulament.

Audit extern obligatoriu ,,cel putin o datd la trei ani”.

Obiectie: Nu se face distinctie intre dimensiunea furnizorului,
complexitatea sistemului si resursele disponibile. Cerinta poate
fi excesiva pentru entitatile mici, generand costuri
disproportionate.

Propunere: Introducerea unui prag de scutire sau a unei
optiuni de autoevaluare pentru IMM-uri, cu confirmare de catre
ASC.

Se accepta
Cuvantul extern a fost exclus.

15.

5. Pct. 10 din Regulament.

Exceptarea de la cerinte daca exista certificare ISO/IEC 27001.
Obiectie: Se creeaza o dubla masurd si un potential tratament
preferential. Certificarea ISO nu echivaleaza neaparat cu
conformitatea cu toate cerintele tehnice din regulament.
Propunere: Introducerea unui mecanism de validare

Se accepta

Pct. 10 deja stabileste ca
Indeplinirea de catre furnizorul de
servicii a conditiilor stabilite de
prezentul punct nu exclude dreptul
Agentiei de a efectua o evaluare a
conformitatii acestui furnizor de




prealabila de citre ASC a documentatiei aferente ISO, Tnainte
de acordarea exceptarii.

servicii cu cerintele prevazute in
anexa la prezentul regulament in
exercitarea functiei de supraveghere
si control de stat al modului in care
sunt respectate prevederile cadrului
normativ in domeniul securitatii
cibernetice.”

16. | 6. Pct. 3.2 si 4.2 din Hotarare (partea dispozitiva) Nu se accepta

Se impune analiza riscurilor si plan de tratare intr-un termen de | Evaluarea riscurilor si planul de

6/9 luni. tratare a acestora sunt activitti de

Obiectie: Pentru furnizori care pornesc de la un nivel minim de | initiere a procesului de implementare

maturitate, acest termen este nerealist, mai ales in lipsa a cerintelor de securitate propuse in

ghidurilor si metodologiilor care urmeaza sa fie elaborate. proiectul de act normativ. Termenul

Propunere: Extinderea termenului la 12 luni pentru toti, cu o | de 6 luni si respectiv 9 luni sunt

etapizare clard a obligatiilor: initial doar analiza de risc, ulterior | termene rezonabile de realizare a

planuri si masuri tehnice. acestei sarcini, avand in vedere ca
aceasta rezonabilitatea trebuie
corelatd cu stringenta cresterii
nivelului de maturitate a furnizorilor
de servicii in capacitatea lor de a
face fata potentialelor amenintiri. in
cazul furnizorilor esentiali de
servicii acest termen este unul mai
restrans din cauza nivelului Tnalt de
criticalitate a sectoarelor in care
activeaza si a serviciilor pe care le
presteaza.

17. | 7. Pct. 75 din Anexa la Regulament (Testarea securitatii). Nu se accepta

Obiectie: Cerinte privind testele de Securitate sunt stabilite fara
specificarea metodologiilor. In lipsa unui cadru standard, fiecare
furnizor poate aplica metode arbitrare, afectand calitatea si
comparabilitatea rezultatelor.

Identificarea metodologiei de testare
urmeaza a fi efectuata de catre
furnizorul de servicii in functie de
tipul sau, sectorul in care activeaza,
serviciile care le presteaza, activele




Propunere: Stabilirea unui cadru minimal de testare (de ex.
OWASP, PTES, NIST) sau obligativitatea indicarii metodei
utilizate si justificarii acesteia In documentatia tehnica.

pe care le utilizeaza in prestarea
acestor servicii, dimensiunea sa.
Totodata este necesar de luat in
considerare standardele recunoscute
in industrie atunci cand se
elaboreaza politica de testare. Atunci
cand stabilesc politicile si
procedurile de testare, inclusiv
abordarea metodologica, furnizorii
de servicii trebuie sa ia in
considerare standardele recunoscute
in industrie.

Obligativitatea indicarii metodei
utilizate si justificarii acesteia in
documentatia tehnica este stabilita
expres la pct. 75.2.

16.

Agentia Navala a
Republicii Moldova
(Nr. 03-252 din 19.06.2025)

Lipsa obiectiilor si propunerilor suplimentare fatd de versiunea
actualizatd a proiectului de Hotarare.

17.

Autoritatea
Aeronautica Civila
(Nr. 1483 din 18.06.2025)

Lipsa de obiectii sau propuneri.

18.

Agentia de Mediu
(Nr. 08/1956/2025 din
05.06.2025)

Lipsa de obiectii si propuneri.

19.

Agentia Nationala de
Reglementare a
Activitatilor Nucleare si
Radiologice

(Nr. 01-04/401 din
06.06.2025)

Lipsa de obiectii si propuneri.

20.

La Proiectul de Hotarare,




Agentia pentru Securitate
Cibernetica
(Nr. 08-241 din 17.06.2025)

18.

La pct. 3, propunem unificarea formularilor cu privire la
furnizorii de servicii esentiali, In acest sens, Hotarirea
Guvernului nr. 860/2024 cu privire la identificarea furnizorilor
de servicii prevede notiunea de ,,furnizor esential”. Sintagma
»inclusiv operatorii obiectivelor de infrastructura critica”
necesita exclusa, ori acestia sunt furnizori de servicii esentiali
sau importanti.

Se accepta

La Anexa la Regulament

19.

La pct. 23, propunem urmatorul continut ,,23. Furnizorii de
servicii pastreaza jurnalele si realizeaza copii de rezerva ale
acestora pentru o perioada predefinita, dar nu mai mica de 12
luni, si le protejeaza impotriva accesului neautorizat sau a
modificarilor neautorizate.” In acest sens, daci termenul de 12
luni nu va fi acceptat pentru toti furnizorii, atunci propunem
impunerea obligatiei de 6 luni si 12 luni dupa cum urmeaza:
1. 6 luni- pentru furnizorii de servicii importanti,

2. 12 luni- pentru furnizorii de servicii esentiali.

Mentionam ca termenul de 6 luni pentru pastrarea jurnalului
este unul prea mic, iar diferentele de cost pentru o perioada
suplimentara de 6 luni nu sunt esentiale.

Se accepta

21.

Serviciul de Informatii si
Securitate
(Nr. IE/6126 din 18.06.2025)

20.

1. Prin avizul nr. IE/1459 DIN 18.02.2025, Serviciul a obiectat
la punctul 6 al textului proiectului hotérarii de Guvern, prin care
se abrogd Cerintele minime obligatorii de securitate cibernetica
(Hotardrea Guvernului nr. 201/2017), cerinte obligatorii pentru
Cancelaria de Stat, Ministere, entitati subordonate Guvernului si
structurile organizationale din sfera lor de competenta.

Astfel, pentru a nu crea un vid normativ, si pentru a asigura
continuitatea aplicarii masurilor de securitate cibernetica in
entitdtile publice, la punctul 3 al proiectul hotararii de Guvern,
Serviciul a propus addugarea cuvintelor ,,si persoanele juridice
de drept public”, dupa sintagma ,, Furnizorii esentiali de

L2

servicii”.

Nu se accepta

Precizare

Proiectul prevede odata cu abrogarea
hotararii Guvernului nr.201/2017 -
intrarea in vigoare a noilor Cerinte
privind masurile de securitate a
retelelor si sistemelor informatice ale
furnizorilor de servicii in sectoarele
critice (Anexa la proiectul
Regulamentului cu privire la modul
de aplicare de catre furnizorii de
servicii a masurilor de securitate a
retelelor si sistemelor informatice).




Argumentarea autorului de a nu accepta propunerea Serviciului,
este notiunea ,, furnizori de servicii” care cuprinde §i
persoanele juridice de drept public. Potrivit art. 2 din Legea nr.
48/2023, furnizor de servicii — persoanda juridica de drept
public sau de drept privat, inregistrata in Republica Moldova,
care presteaza servicii in unul sau mai multe sectoare si/sau
subsectoare critice, stabilite de catre Guvern, si care este
identificata de autoritatea competentd in conformitate cu
prevederile prezentei legi si ale actelor normative pentru
punerea acesteia in aplicare.

Persoanele juridice de drept public intra in domeniul de
aplicare al Legii nr. 48/2023 in temeiul prevederilor art. 3 alin.
(2) lit. i) din legea mentionata.”

Serviciul considera ca autorul a interpretat eronat prevederile
legale, or, pentru a incadra o persoana de drept public in
categoria de ,, furnizor de servicii”, initial, este necesara
identificarea acesteia de catre entitatea competenta.

In acest sens, in procesul de identificare a furnizorilor de
servicii, exista probabilitatea ca acestia sa nu fie identificati din
diverse motive, prin urmare, entitatea publicd nu va fi obligata
sd aplice masurile instituite in proiectul hotararii de Guvern.
Suplimentar, atragem atentia ca art. 14 alin (2) din Legea nr.
48/2023 stabileste expres ca ,,Masurile de securitate minime
obligatorii pentru persoanele juridice de drept public sunt
stabilite de cdtre Guvern”.

Mentionam ca intentia de
reglementare nu poate fi
conditionata de anumite situatii
ipotetice la nivel operational.

Pe de altd parte, in ipoteza 1n care
toate persoanele juridice de drept
public vor fi identificate 1n calitate
de furnizori de servicii in timp util,
si daca hotararea Guvernului
nr.201/2017 nu va fi abrogatd, vom
avea situatia 1n care sunt In vigoare
doud acte normative cu acelasi
obiect de reglementare.

Suplimentar, propunerea de
completare la punctul 2 (fostul punct
3) al proiectul hotérarii de Guvern,
cu cuvintele ,,s1 persoanele juridice
de drept public”, dupa sintagma
,furnizorii esentiali de servicii” ar
contraveni Anexei nr. 2 la Hotararea
Guvernului nr.860/2024, care
mentioneaza la pct. 9 ca: persoanele
Jjuridice de drept public, cu exceptia
autoritatilor administratiei publice
locale sunt furnizori de servicii
Esentiali, iar autoritatile ale
administratiei publice locale sunt
furnizori de servicii Importanti.

Respectiv, Hotdrarea Guvernului
nr.860/2024 stabileste clar care sunt
furnizori de servicii Esentiali si
furnizori de servicii Importanti, iar,
in dependenta de acest fapt ei




urmeaza a cadea sub incidenta fie a
punctului 2 sau 3 din proiectul de
Hotarire.

21.

2. Potrivit pct. 7.2 din proiectul hotararii de Guvern, punctul 10
din Anexa nr. 3 a hotararii Guvernului nr. 860/2024, ar urma sa
aiba urmatorul cuprins ,, /0. Lista constituie informatie cu acces
limitat. Modul de prelucrare a informatiei precum si accesul la
lista urmeaza a fi reglementat prin Ordinul Directorului
Agentiei pentru Securitate Cibernetica.”

Astfel, Serviciul comunica despre faptul cd, o asemenea norma
ar permite aplicarea unor masuri de securitate inferioare pentru
protectia Listei furnizorilor de servicii.

Subsidiar, atragem atentia ca, potrivit cadrului normativ in
vigoare, Lista respectiva reprezintd informatii atribuite la secret
de stat, care necesita aplicarea unor masuri speciale de protectie
conform Regulamentului cu privire la asigurarea regimului
secret in cadrul autoritatilor publice si al altor persoane
Jjuridice, aprobat prin hotardrea de Guvern nr 1176/2010, or,
obtinerea accesului la Listd a unor persoane care nu au perfectat
dreptul de acces la secretul de stat, poate aduce un prejudiciu
foarte grav securitatii nationale.

Totodata, conform pct. 28 din hotararea Guvernului nr.
860/2024, Lista se formeaza, inclusiv si In baza informatiilor
din Nomenclatorul national al infrastructurii critice, furnizate de
catre Serviciul de Informatii si Securitate al Republicii
Moldova, care, de asemenea reprezintd informatii atribuite la
secret de stat.

Respectiv, Intru elucidarea acestor circumstante, Serviciul
propune expunerea pct. 10 din Anexa nr. 3 a hotararii
Guvernului nr. 860/2024, in urmatoarea redactie ,, /0. Lista
constituie informatii atribuite la secret de stat. Modul de
prelucrare a informatiei, se va efectua cu respectarea
prevederilor Legii nv. 245/2008 cu privire la secretul de stat, iar

Se accepta partial

Proiectul a fost definitivat in comun
cu SIS.

S-a stabilit necesitatea initierii
procesului de organizare a regimului
secret In cadrul Agentiei pentru
Securitate Cibernetica.

Totodata, reiesind din continutul
datelor Listei furnizorilor de servicii,
s-a stabilit de comun acord ca nu
este oportun ca aceasta Lista sa
constituie informatii atribuite la
secret de stat.

In acelasi context, proiectul a fost
completat cu prevederea privind
excluderea la pct. 28 al Anexei nr. 1
la Hotararea Guvernului nr.
860/2024 cu privire identificarea
furnizorilor de servicii, a textului
,-din Nomenclatorul national al
infrastructurii critice,”.




accesul la lista urmeaza a fi reglementat prin Ordinul
Directorului Agentiei pentru Securitate Cibernetica.”
Suplimentar, Serviciul reitereaza despre necesitatea initierii
procesului de organizare a regimului secret, in cadrul Agentiei
pentru Securitatea Cibernetica.

22.

Serviciul Tehnologia
Informatiei si Securitate
Cibernetica

(Nr. 1.4/1037/25 din
20.06.2025)

Cu referire la proiectul hotararii:

22. | 1) Se va modifica denumirea hotararii, in scopul exprimarii cu | Nu se accepta
claritate a obiectului reglementarii, avand in vedere ca proiectul
modifica si abroga alte hotérari ale guvernului. Titlul proiectului de act normativ
exprima sintetic obiectul de
reglementare al proiectului propus
spre avizare conform cerintelor
stabilite de cadrul normativ.
Prevederile partii dispozitive a
proiectului de hotarare au un caracter
conex acestui obiect de
reglementare.
23. | 2) In scopul unificirii si optimizirii procesului de prezentare a | Nu se accepti
rapoartelor de evaluare a riscurilor, din partea furnizorilor, se O astfel de activitate este pusa in
propune completarea pct. 3.3. cu urmatorul continut: ,,Elaborate | sarcina Agentiei prin punctul 5 din
in conformitate cu instructiunea si modelele aprobate de catre proiectul Regulamentului.
Agentia pentru Securitate Cibernetica”.
24. | 3) In scopul expunerii corecte din punct de vedere gramatical a | Se accepti
prevederilor din pct. 3, subpct. 3.2. si pct. 4, subpct. 4.2., dupa
cuvintele “in termen” se va completa cu prepozitia “de”;
25. | 4) La subpct. 4.4 se va indica entitatea care va efectua raportul | Nu se accepta
evaluarii a conformitatii cu cerintele mentionate. Acest aspect este reglementat de
punctul 9 din proiectul
Regulamentului si de capitolul 2
sectiunea 2 si 3 si capitolul 7 din
anexa la proiectul de Regulament.
26. | 5) La punctul 5, subpct. 5.1 reiteram obiectia expusa la prima Nu se accepta

avizare privind necesitatea de a reformuldrii acestui, or,




aprobarea normei juridice 1n redactia actuald, contravine art. 12
alin. (11) din Legea nr. 48/2023, totodata potrivit pct. 5 subpct.
3) din Hotdrarea Guvernului nr. 482/2020 privind aprobarea
unor masuri necesare pentru asigurarea securitatii cibernetice la
nivel guvernamental si modificarea Hotédrarii Guvernului nr.
414/2018 cu privire la masurile de consolidare a centrelor de
date in sectorul public si de rationalizare a administrarii
sistemelor informationale de stat, CERT Gov are atributiile de a
asigura interactiunea cu structurile de tip CERT departamentale
din cadrul entitatilor publice, de asemenea, de a coopera cu
acestea 1n cadrul unei platforme guvernamentale de
management al incidentelor cibernetice, prin urmare solicitdim
ca acest subpunct sa fie expus in modul urmator: ,,in termen de
6 luni de la data publicarii prezentei hotarari va stabili care
sunt mecanismele, inclusiv mijloacele tehnice care se vor
utiliza, pentru a asigura un schimb direct, sistematic si imediat
de informatii in contextul realizarii de catre furnizorii de
servicii a obligatiilor de raportare a incidentelor cibernetice cu
impact semnificativ’’.

Implementarea mecanismelor
respective vizeaza raportarea doar a
incidentelor cibernetice cu impact
semnificativ. Invocarea art. 12 alin.
(11) de catre autorul obiectiei nu este
justificata n primul rand deoarece
catre CERT-Gov urmeaza a fi
notificate toate incidentele, iar in al
doilea rand exonerarea furnizorilor
de servicii din sectorul public de
obligatia de raportare a incidentelor
semnificative (atunci cand aceste
sunt raportate de catre CERT-Gov
catre CSIRT national) nu limiteaza
dreptul acestora de a notifica si
direct CSIRT national in mod
voluntar, drept previzut la pct. 6! din
Masurile necesare pentru asigurarea
securitatii cibernetice la nivel
Guvernamental, aprobate prin HG
nr.482/2020.

Cu referire la proiectul Regulamentului:

27.

1) La pct. 1 textul ,,Hotararea Guvernului nr. 860/2023”, se va
substitui cu ,,Hotararea Guvernului nr. 860/2024”;

Se accepta

28.

2) Pct. 2 se va expune in urmatoarea redactie: ,,Prezentul
Regulament se aplica furnizorilor de servicii in sectoarele
critice (in continuare furnizori de servicii) identificati de catre
Agentia pentru Securitate Cibernetica (in continuare - Agentia)
in conformitate cu Hotararea Guvernului nr. 860/2024 ,,Cu
privire la identificarea furnizorilor de servicii”

Acceptat

29.

3) La pct. 8 textul ,,cerintd a unei masuri de gestionare a
riscurilor In materie de securitate cibernetica” se va reformula

avand in vedere denumirea Anexei Regulamentului cu privire la

Se accepta




modul de realizare a obligatiilor de asigurare a securitatii
cibernetice de catre furnizorii de servicii in sectoarele critice.

30. | 4) Se varevizui pct. 10 prin prisma prevederilor Legii nr. Se accepta
20/2016 cu privire la standardizarea nationala, in special art. 15
alin. (5), care prevede ca in actele normative pot fi facute
referinte directe numai la standardele moldovenesti publicate in
limba roméana.

31. | 5) In capitolul III se foloseste impropriu sintagma de ,,legislatia | Nu se accepti
sectoriald”, or pct. 1 stabileste ca legislatia sectoriald este Sintagma legislatie sectoriald se
Hotararea Guvernului nr. 860/2024 cu privire la identificarea refera la textul legislatie care
furnizorilor de servicii. Prin urmare, se denatureaza intentia reglementeaza activitatea
legislatorului expusa 1n art. 3 alin. (5) din Legea 48/2023 prin Sfurnizorilor de servicii si/sau
care se instituie o norma juridica care reglementeazad modul de | sectoarele si subsectoarele critice
implementare a masurilor de securitate si Indeplinirea stabilite prin Hotdrdrea Guvernului
obligatiilor de notificare a incidentelor cibernetice, stabilite de | nr. 860/2023 cu privire la
alte legi care reglementeaza activitatea furnizorilor de servicii, | identificarea furnizorilor de servicii
sectoarele si subsectoarele. Astfel, este necesar a se stabili
sensul termenului ,,legislatia sectoriald” utilizata in prezentul
proiect, inclusiv de exclus la pct. 1 textul ,,(In continuare —
legislatie sectoriald)” pentru a evita confuzia in utilizarea
acestor notiuni.

32. | 6) Lapct. 12, subpct. 12.1 se va revedea sintagma ,,masurile de | Se accepta
gestionare a riscurilor in materie de securitate cibernetica”, or
art. 11 alin. (1) —(3) nu se limiteaza doar la masurile de
gestionare a riscurilor, dar reglementeaza masurile de securitate
cibernetice, care include gestionarea riscurilor.

33. | 7) In capitolul IV se va adiuga un nou punct cu urmatorul Se accepta

continut: ,,Furnizorii de servicii persoane juridice de drept
public, pentru executarea obligatiilor stabilite de art. 12 alin.
(11) din Legea nr. 48/2023 prezinta notificarile, actualizarile si
rapoartele finale Tn modul stabilit de prezentul capitol Centrului
guvernamental de raspuns la incidentele cibernetice”.

S-a completat cu un punct nou, 21,
cu urmatorul cuprins:

21. Furnizorii de servicii persoane
juridice de drept public, pentru
executarea obligatiilor stabilite de
art. 12 din Legea nr. 48/2023




prezintd notificarile, actualizarile si
rapoartele finale in modul stabilit de
prezentul capitol Centrului
guvernamental de raspuns la
incidentele cibernetice. Centrul
guvernamental de raspuns la
incidente cibernetice prezinta
notificarile, actualizarile acestora si
rapoartele finale Agentiei In termenii
stabiliti de cadrului normativ.
Furnizorii de servicii persoane
juridice de drept public pot notifica
Agentia cu privire la incidentele
cibernetice semnificative.

23.

Agentia de Guvernare
Electronica

(Nr. 3007-118 din
17.06.2025)

Lipsa obiectiilor si propunerilor.

24.

Agentia Servicii Publice
(Nr. 01/7839 din
17.06.2025)

Lipsa de obiectii.

25.

Agentia Nationala pentru
Siguranta Alimentelor
(Nr. 18-3412 din
18.06.2025)

Lipsa de propuneri si obiectii.

26.

Agentia Medicamentului si
Dispozitivelor Medicale
(Nr. Rg02-002748 din
09.06.2025

Inexistenta obiectiilor sau propunerilor.

27.

Agentia Nationala pentru
Cercetare si Dezvoltare
(Nr. 195 din 17.06.2025)

Isi exprimd acordul fata de continutul proiectului si nu are
obiectii sau propuneri de modificare.




28.

Agentia Nationala pentru
Reglementare in
Energetica

(Nr. 06-01/3348 din
17.06.2025)

34.

La proiectul Regulamentului, reiteram propunerea privind
detalierea impactului financiar al noilor masuri asupra
furnizorilor de servicii energetice si corelarea acestora cu
reglementarile tarifare existente, in scopul prevenirii unor
majorari nejustificate ale costurilor care ar putea afecta
consumatorii.

Consideram esential ca introducerea noilor masuri de securitate
cibernetica sa fie Insotita de o analiza clara a implicatiilor
financiare pentru operatorii economici din sectorul energetic,
avand in vedere ca aceste costuri pot influenta direct tarifele
reglementate. In lipsa unei astfel de evaluiri si a unei coreliri
explicite cu cadrul tarifar actual, exista riscul transferarii
nejustificate a costurilor catre consumatori.

De asemenea, includerea acestor aspecte in documentul de
reglementare va contribui sa transparenta procesului de
implementare, la mentinerea echilibrului intre securitatea
retelelor si sustenabilitatea financiara a operatorilor.

Nu se accepta

In nota de fundamentare a proiectului
de act normativ sunt date informatii
suficiente pentru a putea determina
impactul financiar asupra furnizorilor
de servicii, inclusiv celor din sectorul
energetic.

Astfel, potrivit Raportului de
evaluare a impactului la propunerea
de Directivda a  Parlamentului
European si a Consiliului privind
masuri pentru un nivel comun ridicat
de securitate ciberneticd in Intreaga
Uniune, de abrogare a Directivei
(UE) 2016/1148 (Directiva NIS2):
,,Pe baza previziunilor periodice ale
Gartner din 2012 panda in 2020
privind  procentajul  cheltuielilor
globale cu securitatea TIC din
cheltuielile TIC si din veniturile
totale, precum si tinand seama de cele
mai recente date sectoriale ale
Gartner disponibile Comisiei, in
scopul evaludrii impactului = s-a
presupus ca media cheltuielilor
pentru securitatea TIC pe sector in
2020 este de aproximativ 9,14% din
cheltuielile totale TIC. In functie de
nivelul de maturitate si de capacitatile
de securitate  ciberneticd  ale
sectorului, precum si de nivelul de
digitalizare, aceasta medie ar putea fi
ajustatd cu +/-3%. In plus, cheltuielile




medii TIC pe sector sunt estimate la
aproximativ 5,69% din cifra de
afaceri totald si, prin urmare,
cheltuielile medii cu securitatea TIC
din cifra de afaceri totald pe sector in
2020 sunt estimate la aprox. 0.52%.,,

29.

Agentia Nationala pentru
Reglementare in
Comunicatii Electronice si
Tehnologia Informatiei
(Nr. 02-DRA/1219 din
25.06.2025)

Lipsa de propuneri si obiectii.

30.

Agentia Proprietatii
Publice

(Nr. 05-04-4289 din
05.06.2025)

Lipsa obiectiilor si propunerilor.

31.

is »Administratia de Stat
al Drumurilor”

Lipsa obiectiilor si propunerilor.
(Vezi avizul Agentiei Proprietatii Publice cu nr. 05-04-4289 din
05.06.2025).

32.

is ,Calea Ferata din
Moldova”

Nu a prezentat avizul.

33.

Comisia Nationala a Pietei
Financiare

(Nr. 06-4/2588 din
12.06.2025)

Lipsa de obiectii si propuneri.

34.

Biroul National de
Statistica

(aviz plasat pe platforma
legiferare.gov.md)

Lipsa de obiectii si propuneri.

3S.

Banca Nationala a
Moldovei

3s.

1. Avand 1n vedere ca Legea nr. 202/2017 privind activitatea
bancilor si Regulamentul privind cerintele minime pentru
gestionarea riscurilor aferente tehnologiei informatiei si
comunicatiilor, securitatii informatiei si continuitagii activitatii

Nu se accepta

Capitolul V din proiectul
Regulamentului vine deja cu
detalierile necesare privind




(aprobat prin Hotararea BNM nr. 29/2025) stabilesc cerintele de
securitate in domeniul tehnologiei informatiei si comunicatiilor
care urmeaza a fi aplicate de catre banci, precum si competenta
BNM de supraveghere a respectdrii acestor cerinte, reiterdm ca
implementarea proiectului hotararii de Guvern, in redactia
actuala, genereaza riscuri semnificative de suprapunere a
competentelor si atributiilor intre BNM si Agentia pentru
Securitate Cibernetica (ASC) in partea ce tine de furnizorii de
servicii din sectorul bancar. O astfel de suprapunere creeaza
vulnerabilitdti in procesul de supraveghere si monitorizare a
sectorului bancar, generand riscuri operationale suplimentare,
inclusiv raportari incomplete, duble sau eronate.

In aceeasi ordine de idei, sustinem intelegerea comuni ci
cerintele stabilite de cadrul normativ special aplicabil bancilor
au un caracter mai riguros decat cele prevazute de Legea nr.
48/2023 privind securitatea cibernetica si prezentul proiect.

In acest sens, propunem completarea proiectului hotararii de
Guvern cu o prevedere aditionald care sd mentioneze ca
furnizorii de servicii din sectorul bancar aplica cerintele de
asigurare a securitatii cibernetice prevazute de Legea nr.
202/2017 privind activitatea bancilor si Regulamentul privind
cerintele minime pentru gestionarea riscurilor aferente
tehnologiei informatiei si comunicatiilor, securitatii informatiei
si continuitatii activitatii, aprobat prin Hotararea BNM nr.
29/2025.

determinarea cerintelor aplicabile
furnizorilor de servicii in sectoarele
critice, stabilind modul de evaluare a
echivalentei dintre efectele produse
de legislatia sectoriala si legislatia in
domeniul securitatii cibernetice.
Acest principiu este reglementat la
nivel primar de prevederile art. 3
alin. (5) din Legea securitatii
cibernetice. In acest context relevam
ca cerintele de securitate stabilite de
proiectul propus spre avizare
constituie un minim necesar pentru
asigurarea unei maturitati suficiente
a tuturor furnizorilor de servicii In
sectoarele critice si implicit o
garantie orizontald de evitare a unor
eventuale lacune sau cerinte mai
indulgente in cadrul de reglementare
sectorial care ar putea sa nu asigure
o rezilientd minima.

De asemenea, avand reglementarile
art. 3 alin. (5) din legea securitatii
cibernetice si prevederile Capitolului
V din proiectului Regulamentului,
din punct de vedere formal juridico-
normativ, completarea propusa este
lipsita de utilitate juridica.

36.

Suplimentar, comunicam disponibilitatea de furnizare a
informatiilor necesare ASC in exercitarea atributiilor sale
(raportarea incidentelor semnificative din sectorul bancar) prin
intermediul platformei centralizate de raportare a incidentelor
gestionata de BNM, reducand astfel riscul operational asociat

Se accepta in principiu

Aceste aspecte urmeaza a fi
solutionate la nivel operational si
tehnic la momentul interconectarii si
integrarii platformelor existente




dublei raportari. Mecanismul respectiv urmeaza sa contribuie la
schimbul de informatii dintre BNM si ASC, la evitarea
suprapunerii de competente dintre aceste doud autoritati si a
intruziunilor reciproce nejustificate.

si/sau viitoare detinute de BNM,
ASC sau alte autoritati publice si
organizatii

37.

Aditional, In vederea consolidarii capacitatilor nationale in
domeniul securitatii cibernetice, recomandam organizarea
periodica a unor exercitii comune de simulare intre BNM si
ASC, care sa permita evaluarea continua si imbunatatirea
capacitatii de reactie la incidentele majore.

Se accepta

Acesta este in principiu una din
atributiile ASC care decurge din
functiile (inclusiv cooperare,
orientare metodologica, monitorizare
si supraveghere a domeniului)
acesteia stabilite de Legea nr.
48/2023 privind securitatea
cibernetica, exercitiile comune,
inclusiv tematice, fiind una din
metodele prin care poate fi evaluata
starea de lucruri In anumite sfere si
maturitatea diferitilor furnizori de
servicii in sectoare critice. Astfel de
exercitil, ar trebui organizate nu doar
intre ASC (CSIRT national) st BNM
(CSIRT sectorial) ci si prin
implicarea altor actori din acest
domeniu inclusiv mediul universitar,
guvernamental, militar.

38.

2. Cu referire la pct. 3.4 din dispozitivul hotararii de Guvern,
consideram ca cerinta de prezentare a raportului primei evaluari
a conformitdtii cu cerintele prevazute in proiectul de regulament
(efectuata de catre o parte tertd certificata in domeniul auditului
securitatii informatiilor) presupune costuri suplimentare
substantiale pentru entitati si creste riscul divulgarii
informatiilor sensibile referitoare la masurile interne de
securitate catre terte parti. In acest sens, propunem ajustarea
prevederii pentru a permite efectuarea evaluarilor de

Se accepta partial

Punctul 3.4 (in noua redactie punctul
2.4) a fost expus in urmatoarea
redactie:

,»2.4. vor prezenta Agentiei pentru
Securitate Cibernetica, in termen de
18 de luni de la data intrarii in
vigoare a prezentei hotdrari, raportul
primei evaluari a conformitatii cu




conformitate si de catre auditori certificati independenti fata de
domeniul auditat (de exemplu CISA), fara referinta exclusiva la
partile terte externe. In acest context, propunem urmatoarea
redactie pentru prevederea de la pct. 3.4: ,,3.4 vor prezenta
Agentiei pentru Securitate Cibernetica, in termen de 18 de luni
de la data intrarii In vigoare a prezentei hotarari, raportul primei
evaludri a conformitatii cu cerintele prevazute in anexa la
prezenta hotarare, efectuatd de auditori certificati in domeniul
securitatii informatiilor (CISA), care sunt independenti fata de
domeniul auditat”.

Mentionam ca aceasta ajustare este necesara pentru a preveni
suprasaturarea inevitabild a pietei locale de servicii de audit
specializate in domeniul securitétii informatiilor, avand in
vedere numarul ridicat de entitdti care trebuie sa se conformeze
intr-un termen relativ scurt (18 luni). O astfel de suprasaturare
ar conduce la Intarzieri semnificative in evaluarea conformitatii,
cu potentiale efecte negative asupra eficacitatii generale a
implementirii cerintelor de securitate cibernetica. In schimb,
prin includerea evaluarii de catre auditorii certificati
independenti, dar nu neaparat externi, se optimizeaza utilizarea
resurselor certificate disponibile, asigurandu-se astfel o
conformare promptd si eficienta a entitatilor vizate.

cerintele prevazute in anexa la
prezenta hotarare, efectuata de catre
persoane care defin certificari in
domeniul auditului securitatii
informatiilor.”, asigurand
concomitent corelarea cu
terminologia utilizata in pct. 13 din
anexa la proiectul Regulamentului.

39.

3. La capitolul III din proiectul regulamentului, recomandam
evaluarea suplimentara a temeiului legal privind reglementarea
criteriilor de evaluare a echivalentei efectelor obligatiilor de
asigurare a securitdtii cibernetice. Opinam, ca criteriile de
evaluare a echivalentei efectelor obligatiilor de asigurare a
securitatii cibernetice urmeaza a fi detaliate in Legea nr.
48/2023. In acest sens, atragem atentia la constatirile Curtii
Constitutionale expuse in paragrafele 77-79 din Hotararea nr.
23/2013. La fel, observam ca procedura de identificare a
furnizorilor de servicii este reglementata prin Regulamentul cu
privire la identificarea furnizorilor de servicii aprobat prin

Se accepta partial

Clauza de adoptare a proiectului a
fost modificata prin includerea
referintei la art. 3 alin. (7) si art. 23
alin. (2) lit. ¢) din Legea nr. 48/2023
privind securitatea cibernetica.
Aceasta completare este importanta
din perspectiva competentei
Guvernului in reglementarea acestui
aspect.




Hotararea de Guvern nr. 860/2024. Prin urmare, avand in vedere
ca evaluarea echivalentei obligatiilor de asigurare a securitatii
cibernetice se efectueaza la etapa de identificare a furnizorilor
de servicii, opindm ca procedura de evaluare a echivalentei
efectelor obligatiilor de asigurare a securitatii cibernetice (in
baza criteriilor de evaluare prevazute de lege) se circumscrie
obiectului de reglementare al Hotararii de Guvern nr. 860/2024.

In special mentiondm ci in temeiul
art. 23 alin. (2) lit. ¢) din Legea nr.
48/2023 Guvernul este obligat sa
adopte actele normative necesare
punerii in aplicare a prevederilor
legii.

36.

Centrul National pentru
Protectia Datelor cu
Caracter Personal

(Nr. 04-01/1924 din
13.06.2025)

Lipsa obiectiilor.

37.

Centrul de Armonizare a
Legislatiei

40

CAL valideaza PHG. Totodata, clauza de armonizare se va
expune imediat dupa clauza de adoptare a PHG, fiind exclusa
din pct. 1 al HG.

Se accepta

Secretar de stat

Michelle ILIEV
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